IVXYV raamistiku nouded Kkriiptosiisteemile

Eeldused kriiptosiisteemile

IVXYV raamistik eeldab, et hidile salajasuse kaitsmiseks kasutatakse avaliku votme kriip-
tosiisteemi, millel on mitte-deterministlikkuse ja homomorfsuse omadused.

Avaliku votme kriiptosiisteem Defineerime kriiptosiisteemi kui algoritmide kolmiku

€= (GenmEaD)a

kus G, on vdtmegenereerimisalgoritm, E on kriipteerimisalgoritm ning D on dekriip-
teerimisalgoritm. Edasises huvitavad meid asiimmeetrilised ehk avaliku votme kriipto-
stisteemid.

Avaliku votme kriiptosiisteemi vOtmegenereerimisalgoritm G, viljastab kahest
komponendist — avalikust votmest ja privaatvotmest — koosneva votmepaari

k= (kpubakpriv) €k

Kriiptogrammi ¢ € C, mis on saadud avateksti m € M kriipteerimisel avaliku vot-
mega kp,;,, on voimalik dekriipteerida ainult privaatvotmega k,;,, mis tagab ligipéddsu
avatekstile vaid privaatvdtme valdajale

c= E(mvkpub)v
m = D(c,kpiy).

Mitte-deterministlikkuse omadus I-hidletamine eeldab hidle salajasuse tagamiseks
kasutatavalt avaliku votme kriiptosiisteemilt mitte-deterministlikkuse omadust. Deter-
ministlikuks nimetame kriiptosiisteemi, mis kujutab sama votme kasutamisel sama so-
numi alati samaks kriiptogrammiks. Kriiptosiisteemi deterministlikkus tdhendab et ka-
he erineva valija poolt samale kandidaadile antud e-hiiled on vilisel vaatlusel ident-
sed. Mitte-deterministlik kriiptosiisteem kasutab kriipteerimisel juhuslikkust ning sama
votme kp,;, kasutamisel kujutatakse sama sGnum m alati erinevaks kriiptogrammiks c;,
eeldusel et kriipteerimisel kasutatav juhuslikkus r; oli samuti erinev.
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Homomorfsuse omadus I-hdiletamine eeldab hdile salajasuse tagamiseks kasuta-
tavalt avaliku votme kriiptosiisteemilt homomorfsuse omadust, mis vdimaldab teatud
operatsioonide sooritamist kriiptogrammidel ilma dekriipteerimata.

Avaliku vdtme kriiptosiisteem € on homomorfne n-aarse (n € N) funktsiooni f suh-
tes kui peab paika viide

V(k,m[,,kpriv) eK,VmieM,i=1,...,n
f(E(mlakpub)7 cee 7E(mn>kpub>) = E(f(mla R 7mn)akpub)
I-hédletamise korral kasutatakse homomorfsuse omadust mitte-deterministliku kriip-
toslisteemiga kriipteeritud hiile iimberjuhulikustamiseks — kriiptogrammis sisalduv ju-
huarv muudetakse teiseks juhuarvuks, jittes samas kriipteeritud sénumi puutumata. Ol-

gu algne kriiptogramm
]l = E(ma I, k[)ub)

siis eeldades kriiptosiisteemi homomorfsust funktsiooni - suhtes ning iihikelemendi 1
olemasolu saame timberjuhulikustatud kriiptogrammi

cy=E(m,r,kpup)-E(1,8,kpup) = E(m-1,7-58,kpup) = E(m, 75, kpup)

Kehtivad jargmised vordused

C1 75 2

mi = D(c1,kpriv)
nmp = D(C27kpriv)
m=m; =mp

Umberjuhulikustamise korrektsust peab olema vdimalik tdestada osapoolele, kes ei
kontrolli privaatvotit.

ElGamal Toome niitena ElGamali avaliku vétme kriiptosiisteemi [1], mis on mitte-
deterministlik ja homomorfne kriiptogrammide korrutamise suhtes.
ElGamali kriiptosiisteem t66tab multiplikatiivse rithma — néiteks Zj, — elementidel.
ElGamali siisteemi privaatvoti koosneb kolmest komponendist (p, g,z), kus

— p on suur algarv,
— g € Z;, on riihma Zj, moodustaja,
— 24 2,...,p—2 on juhuslikult valitud arv.

ElGamali siisteemi avalik voti koosneb kolmest komponendist (g, p,y), kus
- y=g*mod p.

Avaliku vtme (g, p,y), sdonumi m < 0,...,p — 1 jajuhuarvu r < 2, ..., p — 2 korral
toimub kriipteerimine jargmiselt:

¢ = (c1,62) = (§" mod p,m-y" mod p).



Kriiptogrammi (cj,c») ja privaatvétme (p,g,z) korral dekriipteeritakse sénum m
jargmiselt:
m=cy-c-.
ElGamal kriiptosiisteem on homomorfne kriiptogrammide korrutamise suhtes. Olgu
meil kaks ElGamali kriiptosiisteemi kriiptogrammi:

i = (g, m-y"),
cj= (g m-y").
Osutub, et ka nende korrutis on korrektne kriiptogramm:

c=ci-c;=(g" \m-y) (g m-y)= (g, mi-my-y ™).

Kokkuvote Vajalike omadustega kriiptosiisteemidest on ElGamal tuntuim ning lébiuu-
rituim.

Levinuim viis ElGamali implementeerimiseks on tdisarvujdigikorpustel, sellisel ju-
hul on turvalised votmepikkused samaviirsed tuntud RSA kriiptosiisteemi votmepik-
kustega.

ElGamali on véimalik implementeerida ka elliptkdveratel, sellisel juhul tuleks vord-
lusaluseks votta P-384 kdvera turvalisus.

Lugemistoend

Lugemistdendiks nimetame tdestust, et konkreetne e-hdil on dekriipteeritud korrektselt.
Lugemistéendeid kontrollides on vdimalik veenduda, et hidiletamistulemus on arvuta-
tud korrektselt.

ElGamali kriiptosiisteemi kasutamisel on lugemistdend realiseeritav, kasutades Sch-
norri nullteadmustdestusel pohinevat protokolli diskreetse logaritmi teadmise toesta-
miseks [2].

Olgu meil rasifunktsioon 4 ning kriiptogramm

¢ = (c1,¢2) = (¢" mod p,m-y" mod p).
Dekriipteerimine koos lugemistdendi viljastamisega toimub jargmiselt:

. Dekriipteerime kriiptogrammi d = c;¢;”.

. Valime ¢ juhuslikult ning arvutame tdestuse esimese komponendi a = ¢5.
. Arvutame risifunktsiooni /& kasutades k = h(a).

. Arvutame tdestuse teise komponendi s = kx 1.

. Viljastame avateksti d ning lugemistdendi komponendid a, s.

DW=

Lugemistdendi kontrollimiseks toimib audiitor jirgmiselt:

1. Arvutab k lugemistdendi esimese komponendi pohjal k = h(a).
2. Kontrollib vérdust ¢ = a(cy /d)*.

Kirjeldatud viis on levinud ja ldbiuuritud ldhenemine lugemistdendi koostamiseks
ElGamal kriiptosiisteemi korral. Alternatiivsete lihenemiste korral tuleks koos algorit-
miga esitada tdestus algoritmi korrektsuse ning nullteadmuse kohta.



E-hiilte anoniiiimimine miksimise teel

IVXYV raamistik ndeb ette voimaluse tidiendava anoniiiimimismeetodi — kriiptograafilise
miksimise — kasutamiseks. Kriiptograafiline miksimine on protsess, mis votab sisen-
diks hulga kriipteeritud hiili B ja annab viljundiks hulga kriipteeritud héili B, ning
miksimistéendi P,,;, selliselt, et:

1. Bj ja B, dekriipteerimisel tekkivad avatekstide hulgad on samad;

2. iihegi kriipteeritud hiéle kohta hulgast B, ei ole vdimalik 6elda, milline kriipteeri-
tud hail hulgast B on temaga vastavuses ja vastupidi;

3. P,y on matemaatiline tdestus tingimuse 1 tdidetuse kontrollimiseks. P;, kontrolli-
mine on vdimalik ilma hulkade B; ja B, vahelist vastavust avaldamata.

Sisuliselt tdhendab kriiptograafiline miksimine seda, et algsete kriipteeritud hail-
te asemel voime avada miksitud hiiled, arvutada hédletamistulemuse ning kontrolli-
da miksitud héilte dekriipteerimisel saadud lugemistéendit. Kui saame kontrollida, et
miksimisprotsessi sisendiks ldksid diged hidled, siis voime kogu protsessi 16puks olla
veendunud, et hddletamistulemus arvutati sisendist ldhtudes korrektselt. Tdnu miksi-
misele saab audiitor veenduda tulemuse korrektsuses, kuid ei saa mingit informatsiooni
konkreetsete valijate eelistuste kohta.

Kriiptograafilise miksimise rakendamine nduab kasutatavalt kriiptosiisteemilt imber-
juhulikustamise vdimalust homomorfsuse omadust kasutades. Umberjuhulikustamise
tulemusena saame kaks kriiptogrammi, mille kriipteeritud sdnum on identne, kuid esi-
tusviis erinev. Toestus korrektsest timberjuhulikustamisest on osa miksimistdendist.

Téitmaks kriiptograafilisele miksimisele seatavat nduet — vastavus sisendi ja véljun-
di vahel peab olema peidetud — rakendatakse miksimisel lisaks iimberjuhulikustamisele
ka segamist, mille tulemusena esitab miksimisprotsess oma véljundiks iimberjuhulikus-
tatud sisendkriiptogrammid teises jirjekorras.

Miksimistdend on terviktdestus, mis nditab, et viljundhéilte hulk on saadud sisend-
hiilte hulgast korrektse imberjuhulikustamise ja segamise teel. Toestus antakse null-
teadmuse abil, mis tdhendab, et me saame kinnituse véite paikapidavusest, kuid miksi-
misprotsessi siseinfot meile ei avalikustata. Kui lugemistdend antakse iga avatud hiéle
kohta eraldi, siis miksimistdend on alati iiks tervik sdltumata miksitud hailte hulgast.

Kasutatav miksimismeetod peab olema iihilduv lugemistdendi saavutamiseks kasu-
tatava kriiptosiisteemiga, miksimise rakendamine vdi mitterakendamine ei tohi moju-
tada hidlte dekriipteerimist ega lugemistdendite koostamist ning auditeerimist. Miksi-
mismeetodi poolt kasutatav miksimistdendi algoritm peab olema tdestatavalt turvaline.
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