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1 Sissejuhatus

Siinse aruande eesmark on anallusida Eesti elektroonilise haaletamise susteemi haalte to6t-
lemise ja lugemise protsesse ning nende joudlust ja otstarbekust. Eraldi pddérame tahelepanu
sellele, milliseid tootlemise ja lugemise samme saaks labipaistvuse tdstmiseks taiendavalt audi-
teerida ning milliste taiendavate riskidega seejuures arvestama peab.

1.1

Lihikokkuvote soovitustest

Aruanne annab rea soovitusi, mille siinkohal lUhidalt kokku vdtame.

Valimispaeva ohtul on siiani ajaliselt kdige kulukamaks protseduuriks osutunud anonuumi-
tud haalte miksimine, mis on hinnanguliselt ndudnud ca 1,5 tundi. Seda aega saab marki-
misvaarselt luhendada, kui kasutada miksimiseks ja miksimistdendi kontrolliks véimsamat
riistvara.

Esimesed protseduurid haalte todtlemisel (valimiskasti tervikluse kontroll, korduv- ja to-
pelthaalte eemaldamine ning sedelite anonlimimine) on deterministlikud, st annavad sa-
ma sisendi korral alati sama valjundi. Need protseduurid on valimispaeva dhtul volitatud
audiitorite poolt ka taielikult auditeeritud. Teisalt kasitlevad need protseduurid miksimata
haali, niisiis pole nende avalik auditeerimine potentsiaalsete mdjutusriinnete tdttu nagunii
voimalik. Kokkuvottes ei anna valimiskasti tervikluse teistkordne kontroll, korduv- ja topelt-
haalte eemaldamine ning sedelite anonuumimine valimispaevale jargneval paeval tehniliselt
midagi juurde. Seega vdib teise paeva protseduure pdhimdbtteliselt alustada anonuumitud
e-urni kontrollsumma kontrollimisest ning anonuumitud haalte miksimisest.

Haalte dekrupteerimisvétme osakute koguarv ning votme taastamiseks vajalike osakute
arv tuleks sobivas dokumendis (naiteks Riigi Valimisteenistuse korraldusega) selgelt sa-
testada.

Miksimistdend vdimaldab tehniliselt kontrollimist séltumatute osapoolte poolt, kuid see-
juures tuleb arvestada, et miksimata haali ei saa mdjutusriinnete valtimiseks avalikult valja
panna. Sellegipoolest on miksimistdendi kontroll séltumatu rakendusega vdimalik valimiste
korraldaja kontrolli all olevas keskkonnas.

Ka lugemistdend vdimaldab kontrollimist sdltumatute osapoolte poolt. Kuna loetakse mik-
situd haali, vdib selle kontrolli [abi viia pdhimdtteliselt Ukskdik kes. Arvesse tuleb aga votta,
et osad sedelid vdivad sisaldada haalte asemel mittekorrektseid vaartusi, kusjuures need
vaartused vdivad kanda informatsiooni mdjutusriinde labiviimiseks. Seda probleemi saab
ennetada naiteks nullteadmustdestuste lisamisega hadle andmise sammule, kuid niisugune
lahendus eeldab protokollistiku pdhjalikumat tdiendamist ning suuremat tarkvaraarendust.

Muuhulgas tuleb ette valmistada ja avalikustada lugemistdendi spetsifikatsioon, mis on pii-
savalt detailne sdltumatu auditirakenduse loomiseks.

Peale miksimis- ja lugemistdendi saab taiendavalt auditeerida ka rakendust, mis teisendab
andmevorminguid miksimisrakenduse ja ulejaanud ststeemi vahel.

Eesti e-haaletamise suisteemi arendusse on otstarbekas kaasata laiemat rahvusvahelist
kogukonda.

Elektrooniliste haalte to6tlemise protsesside anallilis 1.0
2212.2022 3/21



ID D-16-174

2 Haaletamisele esitatavad nouded ja
Eesti elektroonilise haaletamise susteemi
uldkirjeldus

2.1 Haaletamisega seotud uldised néuded

Valimistele esitatakse mitmeid ndudeid. Nii nditeks satestab Eesti Vabariigi P6hiseadus parag-
rahvis 60, et Riigikogu valimised peavad olema vabad, uldised, Uhetaolised ja otsesed ning et
haaletamine peab olema salajane.

Need nduded pole sundinud tihja koha pealt, vaid pandud paika mitmete ajalooliste protsesside
tulemusena. Samuti sdltuvad nad konkreetse riigi kultuurist ja traditsioonidest.

Nii nditeks pole valimiste otsesuse ndue (igaliks haaletab ise, ilma vahendajata) sugugi univer-
saalne. Rahvusvahelise Demokraatia ja Valimiskorralduse Instituudi andmetel kasutab umbes
15% maailma riikidest vahendatud haaletamist'.

Ka Uhetaolisuse printsiip (Uks haal Ghe valija kohta) pole alati olnud iseenesestmdistetav. Nii
vdis 19. sajandil ja veel 20. sajandi alguseski mitmetes riikides ks valija haaletada mitmes piir-
konnas“. Arutelusid selle Ule, kas Uhetaoline valimisstisteem annab Uhiskondlikult optimaalse
tulemuse, on peetud juba Ule 150 aasta tagasi [1] ja peetakse tanapaevalgi [2].

Kuidas iganes poleks aga otsustatud haaledigust valijate vahel jagada, tuleb kontrollida, et sel-
lest jaotusest peetakse kinni. Hadletamisega seotud riskide terminites tahendab see vajadust
veenduda, et keegi pole valimiskasti pannud rohkem sedeleid kui tema haaledigus lubab. Pa-
bervalimiste puhul kasutatakse selle tagamiseks organisatoorseid meetmeid ning loodetakse
jaoskonnakomisjoni liikmete aususele.

Valimiste Uldisuse printsiip nduab Riigikogu valimiste naitel, et kdigile taisealistele teovdimelis-
tele kodanikele peab olema tagatud vdimalus valimistest osa votta. See tahendab muuhulgas,
et kord valimiste korraldajani jdudnud haal ei tohi niisama kaduda. Pabervalimiste puhul tugine-
takse siinkohal jalle organisatsioonilistele ja fllsilistele eeldustele. Naiteks on vaja tagada, et
valimisjaoskonnad oleksid fuusiliselt piisavalt turvatud, et valimiskaste ei saaks rinnata, varas-
tada vms.

Ajalooliselt on uldisuse ja Uhetaolisuse tagamiseks kasutatud teisigi meetodeid. Kuni 19. sajandi
teise pooleni toimusid paljud valimised USA-s viva voce, st valimisdiguslikud kodanikud ttlesid
oma eelistuse kdigi kuuldes selge haalega valja. Kohalolijatest vdis igauks kontrollida, et kdik
valima tulnud on saanud oma haale anda, ja soovi korral ka I6pptulemuse séltumatult kokku
arvutada. Nii oli lihtne veenduda, et kdigi hadledigus on tagatud, kuid samas vdimaldas viva
voce haaletamine ka vaga lintsat haalte ostmist. Asi Iaks koguni nii kaugele, et parteide vahel
valitsesid kokkulepped, kui suurt summat on viisakas valijatele “haaletamatuleku vaeva” eest
pakkuda [3].

Haalte ostmine kujutab endast muidugi mdjutusrinnet, mis omakorda rikub valimiste vabaduse
pohimotet. Selle riinde neutraliseerimiseks hakati juba 17.-18. sajandil erinevates riikides katse-
tama salajast haaletamist, aga pusivalt vdeti see kasutusele 19. sajandi keskpaigas Austraalias
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koos teistegi toona innovaatiliste lahendustega (naiteks valimiste korraldaja poolt trukitud se-
delid) [4]. Jargmiste kiimnendite jooksul levis salajane haaletamine ka teistesse riikidesse. Hu-
vitav on markida, et haale andmine viva voce pole sellegipoolest tanapaevalgi kadunud ja leiab
kasutamist madala mdjutusriskiga tihiskondades, néiteks Sveitsi kantonites Appenzell Innerrho-
denis ja Glaruses [5, 6].

Loomulikult kahandab salajane haaletamine vdimalust Uldisuse ja Uhetaolisuse printsiipide jar-
gimist kdigi soovijate poolt kontrollida. Uldistatult vdib 6elda, et k&ik valimissiisteemid (olgu nad
elektroonilised vdi paberil) peavad leidma tasakaalu erinevate nduete vahel. Kdiki mdeldavaid
ndudeid 100% taita ei saa (ning see vaide on pdhjendatav matemaatilise rangusega, vt nt [/]

ja [8]).

Vdimalike tasakaalupunktide iseloomu mdjutab tugevalt see, kas valimised toimuvad jaoskonnas
v8i distantsilt. Uhest kiiljest on inimesed 21. sajandil viga liilkuvad ning pole realistlik eeldada,
et kdik nad saavad uhel ja samal paeval kodukohta naasta [9]. Teisest kiljest muutis COVID-19
pandeemia paljude inimeste koondamise vaikestesse ruumidesse mitmeks aastaks riskantseks,
mis muuhulgas tekitas tdsiseid probleeme valimiste korraldajatele [10, 11].

Niisiis on kaughaaletamise vdimaluse pakkumine valimiste Uldisuse p&himodtte tagamiseks ha-
davajalik. Tana on selleks laias laastus kaks v@imalust — kas edastada haal posti vdi Interneti
teel. Postihaaletamise ajalugu ulatub kull tagasi vahemalt USA kodus&jani~, kuid sama kaua on
teda vaevanud ka rida probleeme. Postiihendus vdib olla ebakindel, raske on tagada valijate
autentsust ning valimisprotseduuri mdjutuskindlust [12, 13].

Vahemalt Uhenduse ebakindluse ja valijate autentimise probleeme saab lahendada hasti korral-
datud elektroonilise kaughaaletamisega. Osutub, et ka mdjutuskindluse osas on olukord posti-
haaletamisest parem. Digitaalne andmetddtius vdimaldab mitmeid lahendusi. Naiteks saab vali-
jale p6himotteliselt anda mitu digitaalset identiteeti, millest no diget kasutab valija juhul, kui teda
ei mdjutata, aga no vale identiteeti siis, kui mdjutaja teda valimisprotseduuri ajal jalgib [14, 15].
Saarase skeemi kasutatavus on aga Usnha madal [16].

Selleparast on Eestis mindud teist teed ja mdjutuse all antud elektroonilist haalt on lubatud asen-
dada andes uue haale, kusjuures seda saab teha nii elektrooniliselt kui ka jaoskonnas haaletades
(alates 2021. aastast saab elektroonilist haalt paberhaalega asendada ka valimispaeval). See-
juures saab Ulehaaletamise vdimalust kasitleda mitte ainult vahendina, mis vbéimaldab parast
mdjutuse alla sattumist oma haaledigust vabalt realiseerida, vaid ka ennetus- ja heidutusmeet-
mena. Kui potentsiaalne mdjutaja (naiteks haalte ostja) teab, et mdjutuse all antud haalt saab
muuta, pole tal digupoolest mdtet valijat mdjutama hakatagi.

Kuna valimiste korraldajal puudub véimalus hinnata, millised haaled on antud mdjutuse all ja mil-
lised mitte, on Ulehaaletamise vdimalus antud kdigile elektrooniliselt haaletanutele. Riigikohus
valjendas 2005. aastal seisukohta, mille kohaselt “Valija véimalus elektrooniliselt antud h&alt
eelhdéletamise ajal muuta annab olulise lisagarantii valimiste vabaduse ja hdéaletamise salaja-
suse printsiibi jargimisele elektroonilisel hdéletamisel.” Samuti markis Riigikohus, et niisugune
vBimalus ei riku valijate vdrdse kohtlemise printsiipi esinduskogude valimisel”.

2.2 Eesti elektroonilise haaletamise slisteemi kirjeldus

See jaotis kirjeldab Eesti elektroonilise haaletamise slisteemi IVXV, mis on kasutusel alates 2017.
aastast. Varasemalt kasutusel olnud haaletamisststeem erines olulisel maaral praegu kasutusel
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olevast. Uhe suurima uuendusena kaotas IVXV vajaduse usaldada serverite haldajaid elektrooni-
liste haalte tervikluse osas, kuna IVXV vbimaldab audiitoritel kontrollida, kas IVXV serveripoolne
osa toimis korrektselt.

2.2.1 Osapooled ja komponendid

Vastavalt elektroonilise haaletamise uUldraamistiku kirjeldusele [17] eristatakse Eesti elektrooni-
lise haaletamise slisteemis jargnevaid osapooli ja komponente.

Silisteemi peamistes rollides olevad osapooled

Korraldaija rollis on valimiste korraldajad, kes maaravad Ulejaanud rollide taitjad. Korraldaja
rollis on Vabariigi Valimiskomisjon ja Riigi Valimisteenistus. Korraldaja vastutada on haalte
avamise votme haldamine ja haalte kokkulugemine Vétmerakenduse abil.

Haaletaja —haalediguslik isik, kes kasutab haaletamiseks Valijarakendust. Lisaks saab Haa-
letaja olla verifitseerija rollis, kui ta kontrollib Kontrollrakenduse abil, kas Valijarakenduse
abil edastatud sedel registreeriti ning kas see joudis korrektsel kujul Kogumisteenusesse.

Koguja kaitab Kogumisteenust. Seda rolli téaidab Riigi Infostisteemi Amet. Koguija allkirjastab
parast haaletamisperioodi I6ppu elektroonilise valimiskasti kontrollsumma. Seejarel annab
Koguja Tootlejale Ule elektroonilise valimiskasti koos allkirjastatud kontrollsummaga kahes
eksemplaris. Samuti annab Koguja Todtlejale Ule logid.

Tootleja tootleb kogutud e-haali. Tootlemine hdlmab endas tervikluskontrolle, kehtetute
sedelite eemaldamist ja krlpteeritud haalte anontimimist. Peale To6tlemisrakenduse voib
Tootleja kaitada ka Miksimisrakendust. Todtleja rolli taidab Riigi Valimisteenistus.

Lugeja dekripteerib anontlmitud haaled ja arvutab e-haaletamise tulemuse. Lugeja rolli
taidab Korraldaja.

Susteemi kdrvalrollides olevad osapooled

Audiitor auditeerib valimisi. Audiitor tegutseb lepingu alusel ning tal on aruandluskohustus.
Konfidentsiaalsuslepingule tuginedes on audiitoril lubatud auditeerida ka protsesse, mille
raames téodeldakse anonuumimata ja miksimata sedeleid.

Vaatleja rollis on isikud, kes vaatlevad valimisi. Vaatlejatega pole sélmitud lepinguid ning
mdjutusrinnete valistamiseks pole vaatlejatel lubatud auditeerida protsesse, mille raames
toodeldakse anonuimimata ja miksimata sedeleid. Naiteks saab audiitor kontrollida miksi-
mistdendit, kuid vaatleja mitte, sest miksimistdendi kontroll eeldab miksimata haalte t66t-
lemist.

Klienditugi vastab haaletajate poolt tehtud pddrdumistele, registreerib haaletajate prob-
leemid ning abistab neid Kogumisteenusest saadud info abil. 2021. aastal pakkus kliendi-
tuge Riigi Infoslisteemi Amet.

Valijate nimekirja koostaja ja taiendaja koostab ja uuendab haalediguslike valijate nimekir-
ju. Valimiste infostisteem (VIS) kasutab selleks Rahvastikuregistri andmeid. Algne valijate
nimekiri allkirjastatakse VIS-i peakasutaja poolt ning edastatakse elektroonilise haaleta-
mise stusteemi. Valijate nimekirja muudatused allkirjastab VIS ja edastab need elektroonilise
haaletamise susteemi koos allkirja verifitseerimiseks vajamineva avaliku vétmega.

Sisteemivalised kriitilised teenused
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» Registreerimisteenus - valise usaldatud osapoole poolt hallatav teenus, mis vdtab vastu
Kogumisteenuse poolt edastatud sedelite registreerimisparinguid ning valjastab Kogumis-
teenusele ajatembeldatud kinnitusi sedelite raside registreerimise kohta. Registreerimis-
teenust pakub SK ID Solutions AS. Parast haaletamisperioodi I6ppu edastab Registreeri-
misteenuse haldaja Tootlejale kdik registreerimisparinguid ja neile vastavad ajatembelda-
tud kinnitused koos allkirjastatud kontrollsummaga.

» Tuvastusteenus - teenus, mida kasutatakse Haaletaja identiteedi tuvastamiseks. Korral-
daja maarab kasutatavad autentimisvahendid ja neile vastavad tuvastusteenused.

 Allkirjastamisteenus - teenus, mis aitab Haaletajal allkirja koostada ja votta sellele kehti-
vuskinnituse. Korraldaja maarab kasutatavad allkirjastamise vahendid ja allkirjastamistee-
nused. Allkirjastamisteenust kasutavad Valijarakendus ja Kogumisteenus, mis kusib Valija-
rakenduse poolt edastatud signeeritud sedelile kehtivuskinnituse.

Susteemis kasutatavad tarkvarakomponendid

» Valijarakendus — programm, mis tuvastab Haaletaja, vdimaldab haaletada ning edastatud
haalt Kontrollrakenduse abil kontrollida. Korraldaja tagab, et Valijarakendus on haaletamis-
perioodi valtel Haaletajatele kattesaadav.

o Kontrollrakendus — nutiseadmerakendus, mis vbimaldab Haaletajal vahetult parast haa-
letamist tema poolt antud haalt kontrollida, et tuvastada, kas see on registreeritud ning
korrektsel kujul Kogumisteenuse poolt talletatud. Korraldaja tagab, et Kontrollrakendus on
haaletamisperioodi jooksul Haaletajatele kattesaadav”.

» Kogumisteenus tuvastab Haaletaja identiteedi, kontrollib kas Haaletaja on juba haaleta-
nud, edastab Haaletajale valikute nimekirja, vdtab vastu kripteeritud kujul olevaid digiallkir-
jastatud sedeleid, kontrollib nende nduetelevastavust, edastab sedelid registreerimiseks,
saadab Valijarakendusele kinnituse sedeli vastuvdtmise ja registreerimise kohta ning sai-
litab valimisperioodi jooksul sedeleid ja sedelite registreerimisinfot. Kuna Kogumisteenuse
ulesandeid saab taita paralleelselt, siis vdib koormuse jagamiseks kasutada mitut Kogu-
misteenuse serverit. Kogumisteenust kaitab Koguja.

» Tootlemisrakendus votab parast haaletamisperioodi I6ppu vastu Kogumisteenuse poolt
edastatud e-urni ja Registreerimisteenuse poolt edastatud registreerimisparingud. Lisaks
edastatakse Tootlemisrakendusele paberhaaletanute nimekiri ja valijate nimekirjad. Toot-
lemisrakendus kontrollib valijate haalediguslikkust, sedelite vormingu nduetelevastavust,
digiallkirju, allkirjastajate sertifikaatide kehtivust ja sedelite registreerimist. Lisaks tuvas-
tab Tootlemisrakendus, milline valija sedelitest on viimane, ning eemaldab sedelid, mis si-
saldavad eelnevalt antud haali. Kuna paberhaal on Ulimuslik, eemaldab Todtlemisrakendus
paberhaale andnud Haaletajate elektroonilised sedelid. Todtlemisrakendust kaitab Tdotle-
ja. Audiitor vdib kaitada Tootlemisrakendust Tootleja todtulemuste kontrollimiseks [17].

» Miksimisrakendus rekripteerib anontumitud haaled ja jarjestab need juhuslikult Umber,
et valistada vBimalus dekrlpteeritud haalte seostamiseks Haaletajate poolt tehtud vali-
kutega. Miksimisrakendus valjastab tdestuse (miksimistdendi), mille abil saab kontrollida,
kas miksimine toimus korrektselt. Miksimisrakendust kaitab Too6tleja, aga miksimistdendit
vdivad kontrollida ka Audiitorid.

» Teisendamisrakendus — kuna Miksimisrakenduse rolli taitev Verificatum kasutab teisi and-
mevorminguid kui IVXV susteem uldiselt, on vaja toodeldavaid andmeid nende vormingute

®Kuna kontrollrakendust levitatakse rakendustepoodide kaudu, siis s&ltutakse Google'i rakenduste poest Play Sto-
re ja Apple’i rakenduste poest App Store.
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vahel teisendada. Selleks on IVXV raamistikus olemas eraldi komponent, mida nimetame
Teisendamisrakenduseks.

» Votmerakendus genereerib valimistespetsiifilise votmepaari, dekrlipteerib parast haaleta-
misperioodi Idppu sedelid, loeb haaled kokku ja valjastab tulemuse. Vétmerakendus valjas-
tab ka dekrlpteerimistdestuse (lugemistdendi), mille abil saab kontrollida, kas kdik sedelid
dekrlpteeriti korrektselt. Votmerakendust kaitab Korraldaja, aga lugemistdendit vdivad kont-
rollida ka Audiitorid.

o Auditirakendus koosneb kolmest tooriistast, mis vdimaldavad Audiitoril kontrollida miksi-
mise korrektsust (t6oriist mixer), dekripteerimise korrektsust (t60riist decrypt) ja teisen-
duste korrektsust e-valimiskastis olevate krlpteeritud sedelite andmevormingute ja Veri-
ficatumi andmevormingute vahel (t66riist convert)®. Auditirakendust kaitab Audiitor.

2.2.2 Eesti elektroonilise haaletamise slisteemi ulevaade

See jaotis annab Ulevaate Eesti elektroonilise hadletamise stisteemist IVXV. Haaletamisslsteemi
komponente kirjeldatakse detailsemalt jargnevates alajaotistes ning haaletamisstisteemi doku-
mentatsioonis. Eesti elektroonilise hadletamise slisteemi Uldskeem on esitatud joonisel

Loetavuse huvides on Eesti elektroonilise haaletamise stisteemi kirjeldus esitatud nelja etapina:
haaletamisperioodile eelnev aeg, haaletamisperiood, hadletamisperioodile jargnev tootlusfaas ja
lugemisfaas. Selle raporti kirjutamise ajal (2022. aastal) kehtiva seadusandluse kohaselt toimub
e-haaletamine eelhaaletamise perioodil.

2.2.21 Valimiste korraldajad

Valimiste korraldajateks on Vabariigi Valimiskomisjon ja Riigi Valimisteenistus (RVT). Tehnilise
poole pealt on kaasatud ka Riigi Infoslisteemi Amet (RIA), kes haldab valimiste infoslisteemi
(VIS) ja tagab e-haaletamise tehnilise toimimise’.

Vabariigi Valimiskomisjoni Ulesanneteks on valimiste aluspdhimotete jargimine, jarelevalve vali-
miste korraldajate ule, kandidaatide registreerimine, uleriigiliste haaletamis- ja valimistulemuste
kindlakstegemine, kaebuste labivaatamine, elektroonilise haaletamise Uldpdhimdtete tagamine
ja haaletamistulemuste kehtetuks tunnistamine®.

Riigi Valimisteenistuse Ulesanneteks on valimiste seadusekohase korraldamise tagamine, elekt-
roonilise haaletamise korraldamine, jarelevalve valimiste korraldajate tegevuse Ule, valimissea-
dustest tulenevate Ulesannete taitmiseks vajalike tehniliste lahenduste arendus ja haldus”.

2.2.2.2 Haaletamisperioodile eelnev aeg

Korraldaja peab tagama elektroonilise hadletamise siisteemi (EHS) toimimise. See hdlmab ss-
teemi arendust, hooldust, turvatestimist, haaletamisslsteemi kaitlust ning jarelvalvet.

Enne haaletamisperioodi tuleb ette valmistada nii haaletamistarkvara kui ka haaletamistarkvara

6
7
8

9
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seadistus. Riigikogu valimise seaduse kohaselt seab riigi valimisteenistus EHS-i kasutusvalmis
hiljemalt kiimnendaks péevaks enne valimispdeva'’. Uldistatult hdimab see haéletamissiisteemi
serveripoolse tarkvara paigaldamist ja seadistamist, haalte salastamiseks ja avamiseks mdeldud
ElGamali'' vbtmepaari genereerimist ning ettevalmistusi Valijarakenduse ja Kontrollrakenduse
Haaletajatele kattesaadavaks tegemiseks. Serveripoolse tarkvara paigaldamise eest vastutab
RIA ja seadistamise eest Riigi Valimisteenistus.

Haalte salastamiseks ja avamiseks kasutatavate votmete genereerimise eest vastutab Riigi Vali-
misteenistus . Vétmete genereerimiseks kasutatakse vérgust eraldatud arvutit, millelt on eemal-
datud sisemised salvestusvahendid ning mis alglaaditakse valiselt kdvakettalt [18].

Vétmerakendus genereerib vétmepaari, valjastab avaliku vétme '~ ning jagab vétmepaaris sisal-
duva salajase votme laviskeemi abil nii mitmeks vétmeosakuks kui on seadistuses maaratud [19,

]. Laviskeemi parameetrid maaravad ara, mitu votmeosakut genereeritakse ning mitut vot-
meosakut on vaja salajase votme taastamiseks'=. Vdtmeosakud genereeritakse operatiivmalus
ning vétmerakendus salvestab need PKCS15-liidese vahendusel kiipkaartidele [19]. Vastavalt
E-haaletamise kasiraamatule vdib kiipkaartidele omistada PIN koodid [18].

Vétmeosakud jagatakse Vabariigi Valimiskomisjoni likmete ja Riigi Valimisteenistuse vahel . Rii-
gi Valimisteenistuse juht maarab Riigi Valimisteenistuse esindajad, kellele antakse votmeosakud.
Iga isik saab Uhe pitseeritud kiipkaardi, millele on talletatud unikaalne vétmeosak.

Vétmerakenduse poolt valjastatud avalik vdti integreeritakse Valijarakendusse ja tehakse Kont-
rollrakendusele kattesaadavaks. Valijarakendus avalikustatakse valimiste korraldaja veebilehel
koos juhistega Valijarakenduse tervikluse kontrollimiseks. Kui Kontrollrakendust on vaja uuenda-
da, siis tuleb seda teha aegsasti, et uus versioon jduaks enne valmisperioodi algust rakendus-
tepoodidesse

2.2.2.3 Haaletamisperiood

Haaletamisperioodi alguseks on Valijarakendus valimiste veebilehe kaudu avalikustatud. Kui Haa-
letaja soovib e-haaletada, peab ta esmalt valimiste veebilehelt Valijarakenduse alla laadima. Eel-
datakse, et valija kontrollib parast Valijarakenduse allalaadimist selle terviklust.

Valijarakenduse kaivitamisel palutakse Haaletajal end tuvastada'’. Seejarel kuvatakse Haale-
tajale Kogumisteenuse poolt edastatud valikute nimekiri. Parast valiku tegemist palutakse Haa-
letajal otsus digiallkirjaga kinnitada. Selleks hetkeks on Valijarakendus Haaletaja poolt tehtud
valiku valimiste avaliku votmega kripteerinud, kasutades EIGamali kriptosusteemi ©. Kripteeri-
miseks vajaliku juhuarvu genereerib Valijarakendus. Haaletaja poolt antav digiallkiri erineb méne-

10

"Elektrooniliste haalte salastamiseks kasutatav kriiptosiisteem ja vétmepikkus on masratud Riigi Valimisteenis-
tuse korraldusega. Naiteks 2021. aasta vastav korraldus asub veebilehel:

12

3 Avalik véti kirjutatakse valisele andmekandjale, milleks varasemalt on olnud DVD plaat.

4Osakute koguarv ja salajase v&tme taastamiseks vajalike osakute arv pole liheski dokumendis selges&naliselt
maaratletud. Soovitame need kehtestada naiteks Riigi Valimisteenistuse korraldusega.

15

"®Nutiseadmete arhitektuurist tulenevalt levitatakse rakendusi rakendustepoodide kaudu. Seetdttu tekib sdltuvus
kolmandast osapoolest, kelleks on rakendustepoe haldaja.

Selle raporti kirjutamise ajal olid heakskiidetud autentimisvahenditeks Mobiil-ID ja ID-kaart. Lisaks saab kasutada
mdningaid teisi riigi poolt valjastatud kiipkaarte nagu naiteks Digi-ID.

"BEIGamali kriiptosiisteem on randomiseeritud. Kriipteerimisel genereeritakse juhuarv, mis tagab, et sama vaartuse
krupteerimisel on tulemuseks erinevad kriptogrammid.
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vOrra tavaparasest digiallkirjast, kuna krupteeritud sedelile lisatav digiallkiri ei sisalda kehtivus-
kinnitust. Valijarakendus edastab Kogumisteenusele digiallkirjastatud kujul oleva krupteeritud
sedeli koos allkirjastamise sertifikaadiga.

Kogumisteenus talletab vastuvdetud sedeli ja kontrollib, kas see sedel parineb haalediguslikult
isikult, kas krlpteeritud sedel on nduetekohaselt vormindatud ja allkirjastatud, ning kisib haale
allkirjastamiseks kasutatud sertifikaadile kehtivuskinnituse. Kogumisteenus maarab iga vastu-
vbetud sedeli jaoks unikaalse identifikaatori ning loob vastuvdetud allkirjastatud ja kripteeritud
sedelist rasi. Seejarel loob Kogumisteenus sedeli registreerimise korralduse, mille koostamiseks
allkirjastab Kogumisteenus sedeli rasi koos sedeli identifikaatoriga, ja edastab korralduse Re-
gistreerimisteenusele ajatembeldamiseks. Registreerimisteenus saadab Kogumisteenusele all-
kirjastatud ajatempli, mis sisaldab Kogumisteenuse poolt allkirjastatud korraldust. Nii Kogumis-
teenus kui Registreerimisteenus talletavad ajatempliparingud (st Kogumisteenuse poolt loodud
korraldused) ja valjastatud ajatemplid.

Vastuvdetud sedeli vastusena tagastab Kogumisteenus Valijarakendusele unikaalse sedeliiden-
tifikaatori, Haaletaja allkirjasertifikaadi kehtivuskinnituse, Kogumisteenuse poolt valjastatud aja-
templiparingu ja sedeli registreerimist tahistava ajatempli. Valijarakendus kontrollib, et kehtivus-
kinnitus ja ajatempel vastavad nduetele. Kui vigu ei tuvastata, siis kuvab Valijarakendus Haale-
tajale QR-koodi koos teatega, et Haaletajal on vdimalik nutiseadmel toimiva Kontrollrakenduse
abil tuvastada, kas haal edastati korrektselt. Haale kontrollimine Kontrollrakenduse abil on vaba-
tahtlik, kuid ilma haalt kontrollimata ei saa Haaletaja veenduda, et tema haal on jdudnud muut-
mata kujul Kogumisteenuseni ja sai Registreerimisteenuse poolt registreeritud.

QR-koodi sisse on kodeeritud Kogumisteenuse poolt vastuvdetud sedeli unikaalne identifikaa-
tor ning haale krlipteerimiseks kasutatud juhuslik vaartus. Kui Haaletaja loeb Kontrollrakenduse
abil QR-koodi, siis saab Kontrollrakendus juurdepaasu vastavale infole. Sedeli unikaalse identi-
fikaatori abil parib Kontrollrakendus Kogumisteenuselt identifikaatorile vastava digiallkirjastatud
ja krupteeritud sedeli, Haaletaja allkirjasertifikaadi ja sedelit kvalifitseerivad elemendid, naiteks
kehtivuskinnituse ja Registreerimisteenuse poolt valjastatud haale registreerimist tdendava aja-
templi. Selle info alusel kontrollib Kontrollrakendus, kas Haaletaja allkirjastamissertifikaadile on
vBetud nduetele vastav kehtivuskinnitus ning kas sedel on korrektselt registreeritud. EIGama-
li kriptoslisteemi eriparast tulenevalt saab krupteerimiseks kastutatud juhusliku vaartuse abil
kripteeritud haale avada. Seelabi kuvab Kontrollrakendus Haaletajale sedelis sisalduva valiku.

Haaletajal on vdimalik eelhaaletamisperioodi jooksul korduvalt e-haaletada. Protsess toimib ana-
loogselt eelnevalt kirjeldatuga.

2.2.2.4 Haaletamisperioodile jargnev tootlusfaas

Parast haaletamisperioodildppu edastab Registreerimisteenus Todtlejale kdik ajatempliparingud
ehk korraldused ja nendele paringute vastustena valjastatud ajatemplid. Kogumisteenus edas-
tab Todtlejale e-urni, mis sisaldab kripteeritud ja allkirjastatud sedeleid, ajatempliparinguid ja
nende paringute vastustena valjastatud ajatempleid.

Tootleja kontrollib Kogumisteenuse ja Registreerimisteenuse poolt edastatud info kooskdla. Li-
saks kontrollib Tédtleja iga sedeli juures, kas [21]

» sedeli allkirjastaja oli valiku tegemise hetkel valijate nimekirjas,

« allkirjastatud sedel on korrektses konteinervormingus,

» kripteeritud sedelil on korrektne digitaalallkiri,

» kehtivuskinnituse alusel oli allkirjastaja sertifikaat sedeli vastuvétmise ajahetkel kehtiv ja
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» sedel on Registreerimisteenuse poolt korrektselt registreeritud.

Tootleja seab Haadletaja poolt antud sedelid ajalisse jarjekorda ning valjastab elektrooniliselt haa-
letanute nimekirja. Iga Haaletaja viimasena antud sedel liigub t66lemise jargmisse etappi. See-
jarel kontrollib ja rakendab Too6tleja sisendina saadud tuhistusnimekirju ja ennistusnimekirju
TUhistusnimekirjad koosnevad isikutest, kes andsid nii paberhaale kui e-haale. Kuna paberhaal
on ulimuslik, siis nende isikute e-haaled tuhistatakse ning need ei lahe tootlemise jargmisesse
etappi.

Jargnevalt Tootleja anonlumib sedelid, eemaldades krlpteeritud sedelitelt allkirjad. Selleks, et
parast haalte miksimist ja dekripteerimist oleks vdimalik teha taiendav kontroll haale parine-
mise kohta digest valimisringkonnast, lisatakse haalele algebraliselt ka ringkonna identifikaator.
Séltuvalt Korraldaja otsusest saab anonuimitud sedelid miksida voi edastada need kokkuluge-
miseks [17].

Kui Korraldaja otsustab kripteeritud kujul olevaid sedeleid miksida, siis kasutatakse Miksimisra-
kendust. Eesti e-haaletamise slisteem IVXV kasutab Miksimisrakendusena tarkvarapaketti Veri-
ficatum “". Vastavalt IVXV protokollide kirjeldusele [271] on vaja enne miksimist teisendada krlip-
togrammid Verificatumi jaoks sobivale kujule. Selle teisenduse korrektsuse kontrollimiseks ka-
sutatakse Auditirakenduse tooriista convert

Miksimisrakendus rekrlipteerib sedelid ja jarjestab nad Umber. Tulemusena ei ole enam vdimalik
rekrlpteeritud sedeleid Haaletajate poolt allkirjastatud sedelitega kokku viia. Samas ei muutu
miksimisel sedelites olevate haalte vaartus. Miksimisprotsessi teiseks valjundiks on miksimis-
tdend, mida saab kasutada miksimise korrektsuse kontrollimiseks.

Audiitor saab kasutada Auditirakendust, et kontrollida miksimistdendi pdhjal, kas miksimine toi-
mus korrektselt nii, et haali ei muudetud, sedeleid ei lisatud ega eemaldatud.

2.2.2.5 Lugemisfaas

Sedelite dekripteerimiseks kasutatakse Vétmerakendust, mis vajab t06ks dekrlpteerimisvdtit.
Dekrupteerimisvdtme rekonstrueerimiseks laheb vaja vahemalt lavipiiriga vordset arvu vétme-
osakuid. Kuna vétmeosakuid sisaldavaid kiipkaarte haldavad vétmehaldurid, siis laheb dekrip-
teerimisvotme taastamiseks vaja vahemalt lavipiiriga vordset arvu vétmehaldureid.

Parast dekrlpteerimisvdtme taastamist dekrlpteeritakse sedelid koos ringkonna koodiga. Iga
dekrlpteeritud sedeli kohta kontrollitakse, kas

» tegemist on korrektselt vormistatud haalega,
» kas valimiste identifikaator vastab hetkel kdimasolevatele valimistele ja
» kas haal on antud kandidaadile, kes kandideeris vastavas ringkonnas.

Iga sedeli kohta, mille dekrlipteerimisel saadakse korrektne haal, antakse dekripteerimistdes-
tus (lugemistdend), mille abil saab tdestada, et haal dekrlpteeriti korrektselt. Jargnevalt loeb
Vdtmerakendus haaled kokku ning valjastab valimistulemuse.

Audiitor saab kasutada Auditirakenduse tooriista decrypt, et kontrollida lugemistéendi pdhjal
(seejuures ilma dekriipteerimisvotit omamata!), kas kdik hadled on korrektselt dekriipteeritud.

"YEnnistusnimekiri tekib, kui VISi poolt saadav tiihistusnimekiri sisaldas mingil pdhjusel valeandmeid. Sellisel juhul

edastatakse ennistusnimekiri, mille abil taastatakse vaaralt tihistatud sedelid.
20
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Joonis 1. Eesti elektroonilise haaletamise slisteem. Nummerdatud kirjed tahistavad haaletamisperioo-
di valtel toimuvaid tegevusi. Joonisel olev punktiirjoon eraldab haaletamisperioodi haadletamisperioo-
dijargsetest tegevustest.
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3 Haalte tootlemise ja lugemise
protsesside joudluse parandamine

Jaotistes ja kirjeldatud haalte to6otlemise ja lugemise protseduurid viiakse valda-
valt 1bi parast haaletamisperioodi I6ppu, st alates kella 20.00-st valimispaeva 6htul. Peamine
pohjus, miks varem alustada ei saa, on vajadus eemaldada topelthaaled, st need e-haaled, mis
on muudetud jaoskonnas valimispaeval paberhaali andes. Valimiskasti terviklust kontrollida ja
korduvhaali eemaldada saaks pShimdtteliselt ka enne, aga sel juhul peaks audiitorid ka nende
varasemate protseduuride juurde organiseerima ning see poleks lihtsalt mdistlik. Valimispaeva
dhtul on nad nagunii kohal ja esimesed protseduurisammud ei vdta vaga palju aega. Valimiskasti
tervikluse kontroll, korduv- ja topelthaalte eemaldamine ning sedelite anonuidmimine kestavad
kokku umbes tund aega.

Ajaliselt kdige kulukam protseduur on siiani olnud anontumitud haalte miksimine, mis on hin-
nanguliselt néudnud ca 1,5 tundi. Sellele lisanduvad miksimitdendi kontroll ning lugemistdendi
kontroll. Samas on Uhiskonnal ootus e-haaled Kiiresti kokku loetud saada. Seeparast on erine-
vatel aastatel miksimisele ja tdendite kontrollile Iahenetud erinevalt.

Naiteks 2017. aastal ei kasutatud valimispaeval ei miksimist ega tdendite kontolli tldse ning tais-
protseduur viidi Iabi valimispaevale jargneval paeval. Niisugune Iahenemine paneb aga kogu vas-
tutuse haalte salajasuse sailitamise eest organisatoorsetele meetmetele. Selleparast on alates
2019. aastast ka valimispaeval alati haali enne lugemist miksitud. Protsessid on erinenud ainult
tdestuste kontrollimise poolest, mida vahel on tehtud ka valimispaeval, vahel aga ainult valimis-
paevale jargneval paeval.

Kuidas saaks protseduure muuta nii, et Uhiskondlikule ootusele paremini vastata? Selleks on
kaks pdhimdtteliselt erinevat (kusjuures teineteist mitte valistavat) véimalust.

 Parema riistvara kasutamine. Ulalmainitud 1,5-tunnine miksimisaeg saadi riistvarakonfigu-
ratsiooniga, kus oli kasutusel 32-16imeline AMD protsessor ja 16GB muutmalu (kuhu haagiti
ka vajalik salvestusruum). Verificatumi autor Douglas Wikstrom vaidab, et kasutades 13.
pdlvkonna Inteli i9-13900K 32-18imelist protsessorit, 32GB muutmalu ja kiiret salvestus-
meediat, on vdimalik 300000 haalt miksida ca 6 minutiga ja miksimistdendit kontrollida ca
2 minutiga.

o Teise kriiptoslsteemi kasutamine. Taiendav kiirusevoit on vdimalik saavutada, kui vahe-
tada hetkel kasutuses olev 3072-bitine EIGamali kriptoststeem elliptkdvera P-256 vastu.
Kuna moodularvutused on Uldiselt aeglasemad kui arvutused sama turvataset pakkuva el-
liptkdvera rihmas, on Eestis hetkel miksimine aeglasem kui Verificatum tehniliselt vdimal-
dab. Kasutatava kriiptosiisteemi véljavahetamine on samas mittetriviaalne. Umber tuleb
teha nii protokoll kui kdik rakendused (valijarakendus, kontrollrakendus, voétmerakendus,
miksimistdendite kontroll, lugemistdendite genereerimine ja kontroll ning auditirakendus-
ed), aga piisava aja- ja ressursivaru korral on see teostatav. Uks positiivne muudatus, mi-
da Uleminek P-256 kruptosusteemile endaga veel kaasa tooks, on kontrollimisel kasutata-
va QR-koodi mddtmete vahenemise. See omakorda vahendaks vdimalikke probleeme, mis
vdivad esineda QR-koodi skaneerimisel.

Ajalooliselt on jaotistes ja kirjeldatud protseduure vaikeste variatsioonidega kor-
ratud ka valimispaevale jargneval paeval. Naiteks 2017. aastal, kui valimispaeval haali aja kokku-
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hoiu huvides ei miksitud ja tdestusi ei kontrollitud, kasutati teist paeva kogu protsessi taielikuks
[abiviimiseks.
Viimastel aastatel on siiski voetud suund sellele, et kdik protseduurid valimispaeva dhtul taielikult

labi teha. Nagu eespool kirjeldatud, peaks parema riistvara kasutamine seejuures ka ajasurvet
vahendama.

Samas kerkib loomulik kiisimus, mis iildse on kogu protsessi kordamise méte teisel pdeval. Uhe
vbdimaliku vastuse annab laiem auditeerimine. Jaotises 4 kirjeldame mitmeid ettepanekuid, kui-
das on vdimalik kaasata sdltumatult loodud auditirakendusi nditeks miksimis- ja lugemistdendite
kontrollimiseks. Olenevalt sellest, kui palju niisuguseid rakendusi valja pakutakse ja kui hea on
nende joudlus, vdib see protsess nduda rohkem aega kui valimispaeva dhtul on. Séltumatute
auditirakenduste kaasamiseks sobibki valimispaevale jargnev paev seega tunduvalt paremini.

Paneme tahele, et esimesed protseduurid haalte tootlemisel (valimiskasti tervikluse kontroll,
korduv- ja topelthaalte eemaldamine ning sedelite anonudidmimine) on deterministlikud, st anna-
vad sama sisendi korral alati sama valjundi. Need protseduurid on valimispaeva 6htul volitatud
audiitorite poolt ka taielikult auditeeritud. Teisalt kasitlevad need protseduurid miksimata haali,
niisiis pole nende avalik auditeerimine potentsiaalsete mdjutusriinnete téttu nagunii véimalik.

Kokkuvottes ei anna teistkordne valimiskasti tervikluse kontroll, korduv- ja topelthaalte eemalda-
mine ning sedelite anontumimine valimispaevale jargneval paeval sisuliselt midagi juurde. Teist
paeva vOib seega alustada anonuumitud e-urni kontrollsumma kontrollimisest, millele jargneb
uus miksimine (koos vajalike vorminguteisendustega), miksimistéendi kontroll (sh séltumatute
kontrollrakendustega), miksitud haalte dekrlpteerimine ja lugemine vétmerakendusega ning lu-
gemistdendi kontroll (sh sdltumatute kontrollrakendustega).
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4 Voimalused protsesside taiendamiseks
ja labipaistvuse suurendamiseks

41 Miksimistoendi taiendav auditeerimine

Nagu eelpool kirjeldatud, kasutatakse Eesti e-haaletamise susteemis haalte miksimiseks tark-
varapaketti Verificatum. Tegemist on Uhe kdige kipsema ja vdimalusterohkema miksimislahen-
dusega maailmas.

Loomulikult kuulub paketi Verificatum enda koosseisu tdendite kontrollimise komponent ja seda
Eesti e-haaletamise protsessis ka kasutatakse. Taiendavalt on miksimistdéendi kontrollija aren-
datud valja IVXV tarkvara osana'.

Tehniliselt véimaldab miksimistdend kontrollimist ka sdltumatute rakenduste poolt. Selliseid ra-
kendusi on olemas mitmeid. Neist kdige kaugemale arendatuks vdib pidada Hainesi jt loodud
kontrollijat, mille korrektsus on muuhulgas formaalselt verifitseeritud [22]. On olemas ka mdned
akadeemilisest keskkonnast parit vahemtestitud lahendused

Miksimitdendi taiendaval auditeerimisel tuleb arvesse votta, et auditi sisendiks on muuhulgas
valimistel antud haalte kruptogrammid. Kuigi kriptogrammid on anontimsed, saab neid bitiesi-
tuse alusel endiselt signeeritud haaltega kokku viia (ja selle seose murdmiseks miksimist ju tldse
kasutataksegi). See tadhendab, et miksimistdendi audiitor ndeb, millised antud haaltest laksid lu-
gemisele. Seda teavet on pdhimdtteliselt vdimalik ara kasutada Uhe sammuna mdjutusrindest,
kus riindaja saab kontrollida, kas tema mdjutuse all antud haalt on hiljem muudetud vai mitte.

Niisiis ei saa miksimistdendi kontrollimiseks vajalikke andmeid naiteks avalikult Internetti pan-
na. Kull aga on mdeldav miksimistdendite kontrollimine laiema ringi usaldusvaarsete audiitorite
poolt (kusjuures audiitorit tuleb usaldada selles, et ta ei lekita miksimata haali ega osale mdjutus-
riandes). Hetkel puudub miksimistdendi kontrolli protseduuris samm, kus sdltumatud audiitorid
vbiksid oma auditirakendustega protsessis osaleda. Niisuguse sammu saab protseduuri lisada,
aga see toob endaga kaasa vajaduse veel mitme tdiendava sammu jarele.

Kdigepealt tuleb arvesse votta, et sdltumatult arendatud auditirakenduste kvaliteedikontrolli-
mehhanismid ei pruugi olla piisaval tasemel. Selleks, et ennetada probleeme valimispaeval ja
sellele jargneval paeval, tuleb ette valmistada ning avalikkusele kattesaadavaks teha testand-
med, mille vastu arendajad oma rakendusi arendada ja testida saavad. Mdeldav on ka formaalne
ndue, et rakendus peab need testid taielikult Iabima enne kui ta lubatakse paris miksimistdendit
auditeerima.

Teine mdeldav kvaliteedikontrollimehhanism on koodiaudit. Naiteks vdib nduda, et miksimistden-
di kontrollrakendus peab olema avatud lahtekoodiga ning kattesaadav piisava aja valtel enne
valimisi GitHubis vmt avalikus repositooriumis. Valimiste korraldaja peab siis kas ise labi viima
vdi organiseerima vastava koodiauditiprotsessi.

Isegi pdhjalik testimine ja koodiaudit ei kindlusta seda, et kdik rakendused té6tavad paris miksi-
mistdendi peal alati sama moodi. Niisiis tuleb protsessis ette ndaha eeskiri ka juhuks, kui méned
rakendused annavad erineva tulemuse.

1
2
3
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Nagu eespool nagime, on miksimistdendi auditeerimine seotud mdjutusriskiga juhul kui audiitor
kaitub pahatahtlikult. Selle riski minimeerimiseks voib kaaluda auditirakenduste tookeskkonna
piiramist. Kuna rakendused peaksid juba koodiauditi vbimaldamiseks olema avalikult kattesaa-
davad, pole otseselt pdhjust, miks nad peaksid jooksma audiitori kontrolli all olevas arvutis. Va-
limiste korraldaja vdib ette valmistada standardse t6okeskkonna (naiteks stabiilse Ubuntu LTS
versiooniga arvuti), kuhu tdmmatakse auditirakenduse lahtekood, vajadusel kompileeritakse see
ja kaivitatakse”.

Audiitoril endal pole ideaalis vajadust sellesse protsessi sekkuda. Samas paneme tahele, et isegi
juhul kui audiitor protsessis aktiivselt ei osale, peab ta suutma veenduda, et kasutusel on just
tema poolt soovitav auditirakendus. Teisest kiljest tuleb rakenduse kasutamisele eelneva koo-
diauditi kdigus muuhulgas veenduda, et rakendus ei Urita lekitada miksimisele minevaid haalte
kriptogramme. Lisaks tuleb muidugi veenduda, et parast koodiauditit pole rakendust repositoo-
riumis enam muudetud.

Kokkuvottes voiks valimistele eelneva perioodi tegevused olla jargmised.

1. Valmistada ette ja avalikustada testandmed sdltumatute auditirakenduste arendamiseks.
2. Levitada infot sdltumatu auditeerimise vdimaluse kohta.

3. Registreerida ja testida séltumatult arendatud auditirakendused. Vajadusel viia labi koo-
diaudit.

4. Valmistada auditirakenduste jaoks ette standardne tookeskkond.

5. Panna paika protseduurid olukorra jaoks, kus erinevad rakendused annavad erineva tule-
muse.

Audit ise koosneb jargmistest sammudest.

1. Kontrollrakenduse lahtekoodi hankimine ning tervikluse kontroll (mh et hangitud on sama
versioon lahtekoodist, mis on testitud ja auditeeritud).

2. Rakenduse kaivitamine.

3. Tulemuse vdrdlus ametliku miksimistdendi kontrollija poolt valjastatuga.

4. Vajadusel erisuste analtus ning lahendamine.

4.2 Lugemistéendi taiendav auditeerimine

Teine oluline kriptograafiline auditeerimist vajav andmekogum on lugemistdend, mille haalte
dekrlpteerimise ja kokkulugemise kaigus valjastab Vdtmerakendus. Erinevalt miksimistdendi
kontrollimisest on hetkel olemas ainult Uks IVXV tarkvarapaketti kuuluv vahend, mis lugemis-
tdendeid auditeerida suudab”.

Kriptograafilisest vaatest on aga ka lugemistdend mdéeldud auditeerimiseks sbltumatutele osa-
pooltele. Niisiis on véimalik korraldada lugemistdendi auditeerimist valimispaevale jargneval pae-
val sarnaselt miksimistdendiga. Enne valimisperioodi tuleks teha jargmised sammud.

1. Valmistada ette ja avalikustada lugemistéendi spetsifikatsioon, mis on piisavalt detailne
sOltumatu auditirakenduse loomiseks. (Kdesoleva kirjutamise hetkel novembris-detsembris
2022 sellist avalikku spetsifikatsiooni ei ole.)

4Senise praktika jargi on audiitor toonud kaasa oma kdvaketta, kuhu on installeeritud Ubuntu LTS ja audiitori poolt
heaks kiidetud auditirakendus. Ka see lahendus t66tab, aga vajab lisaks parast audiitori kbvaketta puhastamist vdi

havitamist.
5
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2. Valmistada ette ja avalikustada testandmed sdltumatute auditirakenduste arendamiseks.
3. Levitada infot séltumatu auditeerimise vdimaluse kohta.

4. Registreerida ja testida séltumatult arendatud auditirakendused. Vajadusel viia labi koo-
diaudit.

5. Valmistada auditirakenduste jaoks ette standardne todkeskkond.

6. Panna paika protseduurid olukorra jaoks, kus erinevad rakendused annavad erineva tule-
muse.

Audit ise koosneb jargmistest sammudest.

1. Kontrollrakenduse Iahtekoodi hankimine ning tervikluse kontroll (mh et hangitud on sama
versioon lahtekoodist, mis on testitud ja auditeeritud).

2. Rakenduse kaivitamine.
3. Tulemuse vordlus ametliku lugemistdendi kontrollija poolt valjastatuga.
4. Vajadusel erisuste analuus ning lahendamine.

Lugemistdendi kontroll erineb miksimistdendi kontrollist selle poolest, et lugemistdendi kontrol-
limiseks vajalikud sisendid pole olemuselt privaatsed. See tdhendab, et pohimbtteliselt voib kbik
lugemistdendi auditiks vajalikud sisendid Internetis avalikustada. See annaks kdigile huvilistele
vBimaluse lugemistdendeid enda poolt usaldatavate vahenditega uurida.

Siiski tuleb IVXV protokolli enne sellise sammu astumist tdiendada. Probleem algab sellest, et
pohimotteliselt on valijal véimalik anda haal, mis ei kodeeri Uhtegi vdimalikku kandidaati, vaid
mdne muu vaartuse. Hetkel niisuguste haalte kohta lugemistdendit ei valjastata. Teisest kiljest
tahendab selline kaitumine, et Votmerakendusel on voli mdéne haale kohta vaita, et selle dekrip-
teerimisel ei saadud kehtivat haalt, aga tal pole kohustust seda vaidet tdestada. Seelabi saab
pahatahtlik Vétmerakendus mdne haale kokkulugemisest kdrvale hiilida.

Taieliku labipaistvuse huvides tuleks anda téestus ka kehtetute haalte kohta. Tehniliselt kdige
lihtsam moodus selleks on anda samasugune lugemistdend nagu kehtivate haaltegi korral, val-
jastades muuhulgas avalikuks auditeerimiseks ka selle kehtetu haale.

Samas voib ka kehtetu haal kanda endas informatsiooni ja seda informatsiooni saab kasutada
ara erinevates runnetes.

» Kdige lihntsamal juhul voib rindaja mdjutada valijat hoiduma kehtiva haale andmisest. Sel-
leks annab riindaja valijale ette enda poolt genereeritud vaartuse ning nduab selle kriptee-
rimist kehtiva haale asemel. Kui hiljem pannakse auditeerimiseks avalikult valja ka kehtetud
e-haaled, vbib rindaja kontrollida, kas mdjutatav valija tdepoolest allus mdjutusele vdi mit-
te.

» Kehtetu haal vbib endas kanda kruptovdtit, mille abil saab dekripteerida lekkinud riiklik-
ke saladusi [23]. See rinne sunniks valimiste korraldajat valima valimiste Iabipaistvuse ja
konfidentsiaalse info lekitamise vahel. Samas hindame niisugust riinnet Gsna teoreetiliseks
- kui rundajal on ligipaas tundlikele riiklikele saladustele, siis on tal nendega arvatavasti
muudki teha kui valimisi rinnata.

o Johannes Miiller avaldas 2022. aastal riinde, mis kasutab ara Eesti e-haalte kripteeri-
miseks kasutatava ElIGamali kriptoslisteemi homomorfsust [24]. See omadus vdimaldab
rundajal mitu kriptogrammi heks kombineerida (suutmata seejuures Uksikuid kriptogram-
me dekriipteeridal). Jargmiseks peab riindaja kombineeritud kriiptogrammi mdne korrum-
peerunud valija abil legitimse haale pahe ara esitama ja hiljem dekripteeritud vaartuse
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auditifaasis katte saama. Parast seda vdib rlindaja naiteks kontrollida, kas kombineeritud
kriptogrammi moodustanud vaartused vastasid tema poolt soovitutele. Niisugust voime-
kust saaks kasutada dara osana laiemast mojutusrindest.

Kui kehtetud haaled pandaks auditeerimiseks avalikult vélja, kaitseks IVXV slsteemi viimasena
mainitud riinde eest hetkeseadetes peamiselt kogumisteenuse fllsiline ja organisatsiooniline
turve, mis teeb kripteeritud haaltele ligipaasemise rindaja jaoks keerukaks.

On olemas ka taiendav krlptograafiline meede Mdlleri rinde neutraliseerimiseks. Nimelt saab
haale andmise sammul lisada nullteadmustdestuse selle kohta, et haaletaja ise teab oma haale
vaartust ja vaartuse kripteerimisel kasutatud juhuarvu. Siis ei ole rindajal véimalik kombineeri-
tud haalt anda, sest ta ei tea kombineeritud haale kohta vajalikke vaartusi (ja kui ta neid teab,
siis tal on nagunii ohvrite Ule taielik kontroll).

Esimese kahe rinde vastu sellisest nullteadmustdestusest ei piisa, vaja on tdestust selle kohta,
et kriptogrammi alla on kodeeritud korrektne kandidaat. Niisugune tdestus on keerukam ja vdib
eeldata vajadust protokolli muuta.

Kdik toodud riinded eeldavad mitteametliku valijarakenduse kasutamist, kuid see on tehniliselt
teostatav [25].

4.3 Korrektse teisendamise taiendav auditeerimine

Verificatumi ja IVXV andmevormingute vahel teisendamiseks on IVXV paketis olemas eraldi Tei-
sendusrakendus. Selle komponendi t66 korrektsust saab kontrollida Auditirakendusega, mis on
samuti IVXV paketi osa. Ideaalis oleks vaja nende teisenduste korrektsust kontrollida ka sdltu-
matu osapoole loodud vahendiga.

Andmevormingute vahelise teisenduse auditeerimine erineb miksimis- ja lugemistdendi kont-
rollist, sest siin ei kasutata otseselt kriptograafilisi saladusi. Seega pole vaja genereerida ega
verifitseerida nullteadmustdestusi. Tegemist on deterministliku protsessiga, mille sisendeid ja
valjundeid saab lihtsalt vorrelda (naiteks kontrollsummade abil). Kill aga tuleb arvestada, et esi-
mene teisendus toimub enne e-urni miksimist, niisiis ei saa teisendatavaid vaartusi avalikuks
auditeerimiseks Internetti valja panna. Taiendavate auditirakenduste kaasamine, koodi auditee-
rimine, kaivitamine jm peaks seega toimuma sama moodi hagu miksimistdendite korral. Teist
teisendust, mis toimub parast miksimist, vdib pdhimotteliselt auditeerida ka avalikult.

4.4 Rahvusvahelise kogukonna kaasamine arendusse

Eesti e-haaletamise susteemi on siiani arendatud poliitilise tellimuse alusel ja kohalike inseneri-
de poolt. Mdlemail neist on protsessis oma koht, kuid meie hinnangul on edaspidi otstarbekas
kaasta ka laiemat rahvusvahelist kogukonda. Kaaluda vdib naiteks jargmisi samme.

» Rahvusvahelise néuandva kogu moodustamine. Maailmas on veel riike, kus elektroonili-
se kaughaaletamise kallal to6tatud on (naiteks Sveits, Norra, Austraalia, Prantsusmaa jt).
Nende maade ekspertide kogemus on v&artus, mida tasub ka meil arvesse vétta. Uheks
vdimalikuks viisiks on moodustada rahvusvaheline ekspertgrupp, mis teatava regulaarsu-
sega kokku kutsutake ning mille liikmete kaest vajadusel ndu kisida saab.

» Protokollitaienduste kavandamine ja védljatootamine rahvusvahelise kogukonna kaasabil.
Nagu ka siinsest aruandest nahtub, on Eesti e-haaletamise slisteem keerukas, koosnedes
paljudest komponentidest ning ndudes pdhjalikuks analllisiks mittetriviaalset kompetentsi.
Eriti kehtib see kruptograafiliste aspektide valjatodtamisel, kus tuleb kirjeldada formaalsed
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turvaeesmargid ning seejarel tdestada, et need turvaeesmargid plaanitava lahendusega
tdepoolest saavutatakse. Ka selles vallas oleks meil rahvusvahelise kogukonna kaasami-
sest palju vdita.

» Bug bounty tulipi susteemitestimiste regulaarne korraldamine. Peale formaalselt tdes-
tatud turvaomadustega kriptoprotokollistiku peab ka reaalne teostus vastama kdrgetele
nduetele. Eesti e-haaletamise susteemi kull Iabistustestitakse, kuid sedagi protsessi vdiks
laiendada rahvusvahelise kogukonna kaasamisega. Bug bounty tuupi ettevotmised on Uks,
kuigi muidugi mitte ainus véimalus selles vallas.
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