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PEATUKK 1

Votmerakendus

1.1 Sissejuhatus

Voétmerakendus on Korraldaja pohitddriist, millega genereeritakse iga haaletamise
jaoks haélte salastamise ja h&éalte avamise voti. Vétmerakenduse abil toimub ka haalte
lugemine ja tulemuse valjastamine.

Dokumendis spetsifitseeritakse votmerakenduse tehnilised detailid.

1.2 Eritaubiliste votmeosakute protokollide liidestami-
ne
Votmeosakute genereerimise protokolli liides

Klass ee.ivxv.key.protocol.GenerationProtocol defineerib liidese, mida ElGamali voi
RSA vétmeosakute genereerimise protokoll peab taitma. Liides on jargnev:

public interface GenerationProtocol {
byte[] generateKey () throws ProtocolException;

}

Erithlbiliste vétmeosakute genereerimiseks peab implementeerima generateKey()
meetodi, mis tagastab kodeeritud avaliku votme X.509 sertifikaadina DER formaadis.
Protokolli klass peab olema paki ee.ivxv.key.protocol.generation alampakis.

Protokolli parameetrid tuleb maarata protokolli klassiinstantsi initsialiseerimise ajal.




Dekrupteerimise protokolli liides

Dekrlpteerimise ja votmeosakute genereerimise protokoll ei pea olema Ukslhe-
ses seoses, st. votmeosakute genereerimise protokollile voib vastata mitu dek-
ripteerimise protokolli. Seega on dekriipteerimise protokolli liides defineeritud sol-
tumatult votmeosakute genereerimise liidesest. Protokoll peab implementeerima
ee.ivxv.key.protocol.DecryptionProtocol liidese:

public interface DecryptionProtocol {
ElGamalDecryptionProof decryptMessage (bytel[] msg) throws
—ProtocolException;

}

Meetod decryptMessage() votab sisendina kriptogrammi DER formaadis ning valjas-
tab E/GamalDecryptionProof instantsi. Juhul kui protokoll ei toeta lugemistéendi val-
jastamist, siis on vastavad valjad vaartustatud tahivaartusega (null).

Analoogselt votmeosakute genereerimise protokollile tuleb protokolli parameetrid
maarata klassiinstantsi initsialiseerimise ajal.

Allkirjastamise protokolli liides

Lisaks dekripteerimise protokollile saab implementeerida ka allkirjastamise pro-
tokolli. Sarnaselt dekriipteerimisprotokollile vdib Uhele vdétmegenereerimise mee-
todile vastata mitu allkirjastamise protokolli. Protokoll peab implementeerima
ee.ivxv.key.protocol.SigningProtocol liidese:

public interface SigningProtocol {
byte[] sign(byte[] msg) throws ProtocolException;
}

Meetod sign() vétab sisendina sénumi, mida soovitakse allkirjastada, ja valjastab RSA-
PSS allkirja jargnevate parameetritega:

« sonumi rasifunktsioon: SHA2-256

» maski genereerimise funktsioon: MGF1, maski rasifunktsioon SHA2-256 ja mas-
ki pikkus 32 baiti

* soola pikkus: 32 baiti
e sababait: Oxbc

Analoogselt votmeosakute genereerimise protokollile tuleb protokolli parameetrid
madrata klassiinstantsi initsialiseerimise ajal.




Toetatud protokollid

Hetkel on teostatud jargnevad vétmeosakute genereerimise protokollid:

* ee.ivxv.key.protocol.generation.desmedt.DesmedtGeneration: Vétmeosakud on
sellised, et oleks vdimalik kasutada [DF89] hajutatud dekripteerimisprotokolli.
Voétmeosakud salvestatakse otse PKCS15 liidest toetavale paasmikule. Klassi-
instantsi initsialiseerimise ajal saab anda jargnevaid argumente:

PKCS15Card[] cards: jarjend objektides mis implementeerivad
PKCS15Card liidest (nt. kiipkaardid voi tarkvaralised paasmikud).

ElGamalParameters params: ElIGamali kriptosisteemi parameetrid.
ThresholdParameters tparams: laviskeemi parameetrid.
Rnd rnd: juhuslikkuse sisend votmeosakute genereerimisel

byte[] cardShareAlID: votmeosaku ligipdasuidentifikaator PKCS15 paasmi-
kul. Defineerib, millise ligipdadsutunnusega paaseb voétmeosakule ligi.

— byte[] cardShareName: votmeosaku identifikaator PKCS15 paasmikul.

* ee.ivxv.key.protocol.generation.shoup.ShoupGeneration: Vétmeosakud on selli-
sed, et oleks vdimalik kasutada [Shoup00] péhinevat hajutatud allkirjastamispro-
tokolli. Vétmeosakud salvestatakse otse PKCS15 liidest toetavale paasmikule.
Klassiinstantsi initsialiseerimise ajal saab anda jargnevaid argumente:

PKCS15Card[] cards: jarjend objektidest, mis implementeerivad
PKCS15Card liidest (nt. kiipkaardid voi tarkvaralised paasmikud).

int modLen: RSA vdtme pikkus bittides
ThresholdParameters tparams: laviskeemi parameetrid.
Rnd rnd: juhuslikkuse sisend votmeosakute genereerimisel

byte[] cardShareAlID: vétmeosaku ligipdasuidentifikaator PKCS15 paasmi-
kul. Defineerib, millise ligipdasutunnusega paaseb votmeosakule ligi.

— byte[] cardShareName: vétmeosaku identifikaator PKCS15 paasmikul.

On teostatud jargnevad dekripteerimise protokollid:

* ee.ivxv.key.protocol.decryption.recover.RecoverDecryption: Loetakse PKCS15
lidest toetavatelt paasmikelt votmeosakud, rekonstrueeritakse nende abil opera-
tivmalus salajane véti ning teostatakse dekripteerimine lugemistéendiga. Klas-
siinstantsi initsialiseerimise ajal saab anda jargnevaid argumente:

— PKCS15Card[] cards: jariend objektides mis implementeerivad
PKCS15Card liidest (nt. kiipkaardid voi tarkvaralised paasmikud).

— ThresholdParameters tparams: laviskeemi parameetrid.

— byte[] cardShareAlD: vétmeosaku ligipaasuidentifikaator PKCS15 paasmi-
kul. Defineerib, millise ligipadadsutunnusega paaseb votmeosakule ligi.

— byte[] cardShareName: vétmeosaku identifikaator PKCS15 paasmikul.

On teostatud jargnevad allkirjastamise protokollid:



* ee.lvxv.key.protocol.signing.shoup.ShoupSigning: Loetakse PKCS15 liidest toe-
tavatelt padsmikelt votmeosakud, konstrueeritakse méalus allkirjastamise osakud
ilma votit rekonstrueerimata ning kombineeritakse allkirjastamise osakud RSA-
PSS allkirjaks. Klassiinstantsi initsialiseerimise ajal saab anda jargnevaid argu-
mente:

PKCS15Card[] cards: jarjend objektides mis implementeerivad
PKCS15Card liidest (nt. kiipkaardid voi tarkvaralised paasmikud).

ThresholdParameters tparams: laviskeemi parameetrid.
Rnd rnd: juhuslikkuse sisend RSA-PSS allkirja soola genereerimisel.

byte[] cardShareAlID: vétmeosaku ligipdasuidentifikaator PKCS15 paasmi-
kul. Defineerib, millise ligipddsutunnusega paaseb vétmeosakule ligi.

— byte[] cardShareName: vétmeosaku identifikaator PKCS15 paasmikul.

Protokollide votmerakendusega liidestamine

Jargnev kirjeldus kaib nii vétmeosakute genereerimise ja dekrlpteerimise protokollide
kohta.

Markus: Praegune kirjeldus on Uldine. Kui konfi- ja argumentide parsimine on |6plikult
valja té6tatud ning protokollid vétmerakendusega liidestatud, siis tuleks jargnevat 16iku
taiendada.

Liidestamaks uut protokolli vitmerakendusega, tuleb kdigepealt teostada vastava pro-
tokolli liidest taitev klass. Votmerakendus peab 166 alguses seadistuse td6tlemise kai-
gus aru saama kas kasureaargumentidest voi seadistusfailist, millist protokolli soo-
vitakse kasutada. Seejarel tuleb vastava klassi staatilise meetodi abil Ulejaédnud ka-
sureaargumentide voi seadistusfaili abil initsialiseerida uus protokolliklassi instants.
Seejarel tuleb genereerida voti voi dekripteerida sGnum.

Toetatud protokollide kirjeldused

Shamiri saladuse jagamise skeem

Olgu meil salajane vaartus s = aq ja soovime seda jagada n osapoole vahel selliselt,
et vdhemalt ¢ osapoolt saaksid selle saladuse rekonstrueerida. Selleks valime koefit-
siendid a; kuni a;,_; ning vaatame poliinoomi muutuja x suhtes:

P(x) =a; 12" + ..+ a1z + ag

Olgu x; kuni z,, nullist erinevad unikaalsed vaartused (Uldiselt 1 kuni n), sellisel juhul
saame osakud s; = P(z;) ning salajase vaartuse s = P(0).

Geomeetriliselt vaadates on P(x) polinoom ning osakud punktid sellel polinoomil.
Pdhikoolimatemaatikast teame, et t — 1 jarku polinoomi joonistamiseks piisab meile ¢



punktist (sirge jaoks kaks punkti, parabooli jaoks kolm punkti jne.). Salajane vaartus
on selle polinoomi vaartus y-telje I6ikepunktis.

Vaadates rekonstrueerimist arvuliselt, mitte geomeetriliselt, saame kasutades Lagran-
ge interpoleerimise meetodit. Tahist [[ kasutame me mitme liikmega korrutise tahis-
tamiseks ja tahist > kasutame me mitme liikmega summa téhistamiseks.

NUUd, tahistame lisaks ¢ osapoolt, kes osalevad salajase vaartuse rekonstrueerimisel
tadhisega U. Lagrange interpoleerimise valem Utleb:

[T =—
— icU,j#i
Plx) =) s, I z -
. 1
I€U it ’

Toepoolest: fikseerime j - paneme tahele, et kui x = x;, siis murru vaértus on 1 (kuna
lugejas ja nimetajas olevad kordajad taandavad Uksteist) ja kui z # x;, kuid z = =y,
mingi muu k € U korral, siis murd on 0 (kuna lugejas on z;, —x; = 0 mingi ¢ € U korral).
Seega:

F(I]) :5j+0 Z Si:Sj :P(I])
1€Ui#£]
Kuna osapooled teavad vaartuseid s; = P(x;) (osakud), siis kombineerides ning kor-
rutades need labi baaspoliinoomiga

[T -
. iU, ji
LUz, j)= <227
W) = “HE—
iU, j#i

ja fikseerides = = 0, saame jagatud saladuse.

ee.ivxv.key.protocol.generation.desmedt.DesmedtGeneration

Arvestades, et ElGamali votmeparameetriks on riihm G koos generaatoriga g, siis
salajaseks votmeks valitakse x, mis on Ulimalt ord(g), st. ¢ multiplikatiivne jark rithmas
G. Vastavaks avalikuks votmeks voetakse vaartus y = ¢”. Salajase votme komplektiks
saab vaartus (G, g, x) ja avaliku votme komplektiks vaartus (G, g, y). Rihm G valitakse
selliselt, et tema jark on mingi algarv p selliselt, et kehtib p = 2¢ + 1, kus ¢ on samuti
algarv. Selliselt juhul kirjeldab G vaartust algarv p.

Algebrast teame, et kui G jark on 2¢ + 1, siis iga selle rithma elemendi jark on kas
1, 2, ¢ vBi 2¢q. Me oleme huvitatud selliselt generaatorist, mille jark on ¢ ja mis on
ruutjadk, kuna see genereerib piisavalt suure alamrihma, mille kbéik elemendid on
ruutjadgid. Vastasel juhul voib toimuda Ghe biti lekkimine kripteeritud sénumi kohta.
Sellise generaatori leidmiseks vaatame me rilhma suvalisi elemente ning kontrollime
tema jarku ning ruutjaagilisust kuni leiame sobiva elemendi. Sellise elemendi maarame
generaatoriks.

Instants genereerib juhusliku 0 < = < ¢ salajaseks votmeks, jagab selle Shamiri
Uhissalastuse abil argumentidena antud osapoolte vahel. Iga salajase votme osak ko-
deeritakse kui Uhissalastamata salajase votme komplekt.

Seejarel arvutatakse y = ¢g* ning tagastatakse kodeeritud avaliku vétme komplekt.



ee.ivxv.key.protocol.generation.shoup.ShoupGeneration

RSA vdétmepaar genereeritakse jargnevalt: genereeritakse kaks algarvu p ja ¢ bi-
tipikkusega modLen/2 ning vbetakse n = pq. Avalik voti e vbetakse selliselt et
ged(e, p(n)) = 1, kuid antud protokollis on e fikseeritud e = 65537. Seega tuleb vali-
da p ja ¢ nii pikalt kui see tingimus kehtib. Salajane voti d voetakse selliselt, et de = 1
(mod ¢(n)), kus ¢ on Euleri ¢.

Arv ¢(n) nditab, kui paljud arvudest 1 < m < n on sellised et gcd(m,n) = 1, kus
ged(a, b) on kahe arvu a ja b suurim thistegur. On ilmne, et kui p on algarv, siis ¢(p) =
p — 1. Lisaks on lihtne néaidata, et kui p ja ¢ on algarvud, siis ¢(pq) = ¢(p)o(q).

Euleri teoreem Utleb, et kui a ja n on Uhistegurita, siis:
a®™ =1 (mod n)

Seega, kui sonumi m allkirjastamiseks tehakse s = m¢ (mod n), siis verifitseerimiseks
kontrollitakse kas s = m (mod n). Téepoolest: (m?)® = md® = mrM+1 = ey, =
1*m =m (mod n).

Salajane véti d jagatakse Shamiri salastuse jagamisega osadeks, iga osa kodeeritakse
kui jagamata salajase votme komponent ning salvestatakse osapoolele. Avalik votme
komplekt kodeeritakse ning tagastatakse.

ee.ivxv.key.protocol.decryption.recover.RecoverDecryption

Protokoll toimib, rekonstrueerides ElGamali vétme ning dekrlipteerides sellega krlp-
togramme.

Tapsemalt, olgu U indeksid kaartidest, mis moodustavad argumendiks antud cards
muutuja. Instants loeb salajase votme komplektid kaartidelt, kontrollib vétmekomp-
lektide terviklust (st. rthma G ja generaatori g kirjelduse Uhesust), dekodeerib igast
komplektist salajase vétme x;.

Seejarel arvutatakse salajane voti » kasutades Lagrange interpoleerimist:

[I —=
Z zer;éz
= H Tj—
i€U,j#1

Kriptogrammi ¢ = (¢, c2) = (my", g") dekrlpteerimiseks arvutatakse:

=2
3
Dekripteerimise lugemistéendi jaoks valitakse juhuslik » ning konstrueeritakse jargne-
vad pihendumused:
a = c
b=g"
Seejarel arvutatakse Fiat-Shamiri pretensioon jargnevalt, kus H on rasifunktsioon

SHA2-256 ning B2/ on meetod, mis teisendab baidijada taisarvuks Uhtlaselt vahe-
mikus:



=~
Il

H("DECRYPTION" [[ v || ¢ [| & || a || b)
B2I (K, q)

-
Il

NUUd arvutatakse lugemistdendi vastus:
s=kx+r

Kogu lugemistéend on komplekt (a, b, s). Tagastatakse (d, (a, b, s)).

ee.ivxv.key.protocol.signing.shoup.ShoupSigning

Antud protokollis ei toimu vdtme rekonstrueerimist.

Olgu U indeksid kaartidest, mis moodustavad argumendiks antud cards muutuja. Klas-
siinstants loeb salajase votme komplektid ja kontrollib nende terviklust (st. mooduli ja
avaliku votme Uhesus). Loetakse mallu votme moodul » ja avalik voti e. Lisaks deko-
deeritakse ja loetakse méllu salajased votmed d;. Allkirja genereerimiseks sénumile m
rakendatakse sellele EMSA-PSS kodeerimist [RFC8017], kus on kasutusel varasemalt
defineeritud RSA-PSS parameetrid, saades allkirjastamiseks sénumi M.

Me tahistame tdhisega n! arvu n faktoriaali, st. n! = 1-2-3....-n. Meenutame, et
Lagrange interpolatsiooni baaspolinoom oli:
[T z—=
. ieU,j#i
LU ==
(U, z,5) 0 o —=
ieU,j#1

Defineerime modifitseeritud Lagrange baaspolinoomi jargnevalt:

‘ llj—[_#x—xz
L/ U N — !’LE e
(Vi) = T
icU,j#i

Kuna me teame, et punktid 1 < z;,z; < n, siis |z; — x;| < n. Seega, korrutades
Lagrange baaspoliinoomi l&bi n!, saame, et L’(U, j) on alati taisarv.

Allkirja konstrueerimiseks arvutame:

, . z;: L' (U,0,5
5 = H (MQSj)L (U,0.5) _ Mng i (U09) — M

jeu

Kuna kasutasime modifitseeritud Lagrange interpoleerimist, siis vorreldes tavalise
RSA allkirjaga on see astendatud n!-ga. Bezout' lemmast teame, et = ja y korral lei-
duvad a ja b selliselt, et ax + by = ged(x,y). Veel enam, selliseid a ja b vaartuseid on
voimalik leida laiendatud Eukleidese algoritmiga suurima Uhisteguri leidmiseks.

Kasutades Eukleidese laiendatud algoritmi, leitakse a ja b, selliselt et ae + bn! =
ged(e, n!). Kuna avalik véti e on valitud algaryv, siis ged(e, n!) = 1. Arvutame:

o= M°s®




Arvestades, et de =1 (mod ¢(n)), on see tdesti korrektne allkiri:

ot = Maesbe
— MaeMn!dbe
_ MaeMn!bde

— MaeMn!b
— Mae+bn!

— Mgcd(e,n!)
=M

Protokolli instants tagastab o allkirjana.

1.3 Viited
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