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1. Sissejuhatus ja dokumendiviited

1.1 Kéesolev infoturbe poliitika méiidratleb e-hddletamise siisteemi infoturbe eesmairgid
ning tldised kaitsepohimotted. Poliitika eesmérk on anda infoturbele juhtkonnapoolne
suunamine ja tugi vastavalt digusaktidele ja muudele eeskirjadele ning tagada siisteemi
turvalisus e-héiletamise kdigus.

1.2 Infoturbe poliitika rakendusala on e-héiletamise organisatsioon ja e-hdédletamisega
seotud infotehnoloogilised siisteemid. Poliitika lahtub jargmistest dokumentidest®:

[1] Riigikogu valimise seadus (edaspidi: “Seadus”)
[2] Elektroonilise hidletamise raamistik ,,IVXV*;

[3] Vabariigi Valimiskomisjoni (edaspidi VVK) otsus "Tehniliste nduete kehtestamine
elektroonilise hiddletamise iildpohimotete tagamiseks";

[4] VVK otsus "Elektroonilise hddletamise organisatsiooni kirjeldus"”.

2. Moisted

e e-hdidletamise slisteem — siisteem interneti teel hdéletamiseks ja hadilte kokku
lugemiseks. E-hédletamise siisteemiga on hidletamisperioodil seotud siisteemi
vélised tuvastus-, allkirjastamis- ja registreerimisteenused ning klienditugi .

o Korraldaja, Koguja, T6dtleja, Lugeja ja Klienditoe rollid on kirjeldatud VXV
raamistikus[2] ning rollide tditjad on maédratud VVK otsuses[4].

e kriitilised riskid on e-hédiletamise tulemuste ebakorrektsus, e-hdiletamise
tulemuste ebausaldusvéirsus, hddletamise katkemine, hdile salajasuse rikkumine,
sh votmerakenduse salajase votme avalikuks saamine voi sellele juurdepédésu
kaotamine.

e Kkriitilised andmed —andmed, mille volitamatu muutmine vdi hdvinemine voib viia
e-héiletamise kriitiliste riskide realiseerumiseni. Andmete allikat peab saama

toestada kolmandale osapoolele ja nende tervikluse turvaosaklass ISKE jérgi on
T3 (vt Lisa 2).

e kriitilised seadmed — seadmed, mis tootlevad kriitilisi andmeid.

e intsident — siindmus, millega kaasneb andmete v6i muude infovarade
kaideldavuse, tervikluse voi konfidentsiaalsuse kadu voi tekib oht nende
kadumiseks.

e kogumisteenus - serveriteenus, mis aitab héiletajal e-hdélt moodustada (véljastab
hééletajale kandidaatide nimekirja, abistab digiallkirjastamisel), votab vastu e-
hédli ning registreerib e-hddled enne salvestamist e-valimiskasti.

e e-valimiskast — Koguja kokku kogutud e-hééled, mille pShjal tehakse kindlaks
hiiletamistulemus.

e todtlemisrakendus — tarkvara, mille abil To6tleja kontrollib hidlte individuaalset
terviklust ja e-valimiskasti terviklust, tithistab hédli, véljastab hadletanute
nimekirjad ning ringkondade kaupa rithmitatud anoniitimistatud hailed.

1 K&ik dokumendid on saadaval www.valimised.ee
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miksimisrakendus — tarkvara, mille sisendiks on ringkondade kaupa rithmitatud
anoniiimistatud kriipteeritud hiiled ning mis véljastab segatud hailed nii, et neid
ei ole voimalik sisendiga vastavusse viia.

auditirakendus — tarkvara, mis voimaldab Audiitoril kontrollida Lugeja ja
miksimisrakenduse t60 korrektsust.

votmerakendus — tarkvara, millega Korraldaja genereerib iga hidletamiskorra
jaoks héailte salastamise ja hddlte avamise votme. Votmerakenduse abil toimub ka
héélte lugemine ja tulemuse véljastamine.

valijarakendus - tarkvara, mis to6tab hdiletaja arvutis, suhtleb kogumisteenusega
ning vdoimaldab hééletajal luua e-hiile, seda kriipteerida ja digitaalselt
allkirjastada.

kontrollrakendus - tarkvara, mis voimaldab hééletajal nutiseadet kasutades
veenduda, et tema e-hdil joudis e-valimiskasti ning viljendas tema tahet
korrektselt.

3. Turvaeesmargid

3.1 E-hiddletamise turvaeesmirk on tagada valimiste tildpohimdtete tditmine:

valimiste vabaduse tagamine;
valimiste {ildisuse tagamine;
valimiste iihetaolisuse tagamine;

valimiste salajasuse tagamine.

Uldpdhimdtted ja nende tagamismeetodid on kirjeldatud IVXV raamistikus[2] ja VVK
otsuses[3] .

3.2 Lisaks iildpohimdtetele kehtivad jargmised turvaeesmérgid:

e-héiletamise siisteem peab vastama Eestis kehtiva ISKE turvastandardi H-
taseme nouetele (vt Lisa 1. ISKE turvaklassi médramine e-hdiletamise
siisteemile ning Lisa 2. Infovarade spetsifikatsioon). Siisteemi turvaklass on
K2T3S3. E-hédletamise organisatsiooni kuuluvad osapooled ldhtuvad oma rolli
tiditmiseks vajalike e-hddletamise infovarade haldamisel Lisas 2 toodud
turvaklassist.

e-hidletamise siisteemis teostatavad protsessid peavad olema téielikult
verifitseeritavad - protsesside sisendit ja viljundit saab omavahel
matemaatiliselt korvutada.

Korraldaja peab avalikustama e-héiletamise kesksiisteemi, kontrollrakenduse ja
auditirakenduse ldhtekoodi. Valijarakenduse ldhtekoodi ei avalikustata [3].

e-héiletamise siisteem peab kasutama sobivat ja ajakohast kriiptograafiat, vottes
aluseks ajakohased kriiptoalgoritmide turvalisusuuringud[3].

auditeerimise- ja vaatlemisvoimalused peavad olema tagatud ning siisteem peab
olema tehniliselt piisavalt lihtne, et seda saaks auditeerida voimalikult lai ring
spetsialiste. Audiitor teostab siisteemi tervikluse kontrollimiseks protsessi- ja
andmeauditeid. Audiitoriga samadel alustel voivad vabatahtlikkuse alusel
sarnaseid kontrolliprotseduure voivad 14bi viia ka vaatlejad. Korraldaja



avalikustab enne e-hédéletamise algust valijarakenduse, kontrollrakenduse ning
valimiste veebilehe autentsuse ja tervikluse tagamiseks vajalikud andmed.

e kriitiliste seadmete ja andmete kaitse peab olema rakendatud sdltumatult nende
asukohast. Kriitilistele seadmetele ja andmetele tuleb anda juurdepdis ainult
tdendatud vajaduse alusel. E-hddletamise kesksiisteemi riistvara ja tarkvara
kasutatakse hidletamisperioodil ainult otseselt e-hddletamise 1dbiviimiseks
vajalike lilesannete tiitmiseks, kdik muud kasutusviisid on keelatud.

4. Turbe organisatsioon

4.1 E-haidletamise organisatsiooni iileiildine turvapoliitika, e-hddletamise infoturbe
poliitika ja e-hadletamise siisteemi turvapoliitika on koondatud kidesolevasse dokumenti.
Muud infoturbega seotud dokumendid vormistatakse vajadusel eraldi dokumentidena
ning dokumentidega saab tutvuda pohjendatud vajadusel.

4.2 E-hailetamise organisatsiooni kuuluvad osapooled on sétestatud VVK otsuses[4].
Osapoolte vahelised kohustused fikseeritakse soovitavalt tdiendava lepinguga voi mdnel
muul Korraldaja poolt sitestatud moel. Kui osapooled kasutavad Lisas 2 loetletud
infovarasid, jélgivad nad, et infovarale rakendatavad turvameetmed on kooskdlas
Korraldaja kehtestatud nduetega ja ISKE standardiga. Osapoolte vaheline suhtluskanal
peab olema turvaline.

4.3 E-haidletamise korraldamiseks, sh infoturbetegevuste koordineerimiseks, moodustab
Korraldaja rakkeriihma. Rakkeriihma juhi iilesandeks on teavitada e-hddletamise rollide
taitjaid digusaktidest ja muudest Korraldaja poolt vastuvoetud dokumentidest
tulenevatest turvanouetest. Korraldaja korraldab seadusekohast e-haéletamist
takistavate juhtumite lahendamise.

4.4 Infoturbe eest vastutab rakkeriihma juht. Vajadusel asendab juhti kohusetiitja, kes
Kinnitatakse Korraldaja otsusega. E-hdiletamise juht méérab vajadusel teised
infoturbega tegelevad rollid.

4.5 Héélte avamise votmega seotud protsesse sooritatakse vihemalt kahe rakkerithma
litkme koost60s ning nende toimingute juures viibib audiitor. E-héélte kokkulugemise
juures peab viibima vahemalt kolm Korraldaja méaratud isikut ja vihemalt pool VVK
koosseisust.

4.6 Korraldaja hoolitseb selle eest, et e-hddletamise siisteemi teabele voi
infotdotlusvahenditele juurdepédédsu voi nende todtlust voi haldamist sisaldavad lepped
hdlmavad koiki asjassepuutuvaid turva- ja konfidentsiaalsusnoudeid.

4.7 Korraldaja annab VVK-Ile infoturbe tilevaateid. Regulaarne iilevaade antakse iga
hééletamiskorra 16pus. Ootamatult tekkivate infoturbeprobleemide korral voi riskide
tottu, mis tulenevad uutest tehnilistest arengutest, voib tekkida vajadus lisaks
regulaarsetele infoturbearuannetele anda vajadusepdhine infoturbe iilevaade.

4.8 Turvameetmete pideva asjakohasuse tagamiseks on vajalik turvameetmete ja nduete
perioodilised ldbivaatused, igapdevane tookeskkonna seire, infoturbe perioodiline
vastavusekontroll, muudatustele reageerimine ja intsidentide késitlus. Personal peab
olema teadlik turvapoliitika sétetest ning muudest turvanduete rikkumise tagajirgedest.



4.9 Iga hailetamiskorra tarbeks méarab Korraldaja audiitori, kes teostab protsessi- ja
andmeauditeid. Protsessiauditeid kohaldatakse toimingutele, mis on seotud héélte
avamise votme loomise, kasutamise ja hivitamisega. Andmeauditiga kontrollitakse
valimispéevale jargneval paeval protsesside sisendi ja véljundi omavahelist kooskola
ning protsesside kaigus digitaalselt allkirjastatud andmete terviklust ja autentsust.
Audiitoril on digus saada Klienditoelt iilevaade hiidletajate probleemidest. Koguja
voimaldab audiitori ligipdésu siisteemile, fiilisilistele objektidele ning auditeerimiseks
vajalikule dokumentatsioonile.

5. Riskianalliusi strateegia ja turbe vastavuse kontroll

5.1 Riigi valimisteenistus tagab e-héiletamise siisteemi riskide halduse ning maératleb
riskide juhtimise metoodika, aruandekohustuse ja kontrollmehhanismid. Riskide
hindamine peab kaasnema iga olulise muudatusega e-héiletamise infosiisteemis voi
protsessides.

5.2 E-hdiletamise siisteemile rakendatakse ISKEt, mis on kohustuslik etalonturbe
standard riigiasutustele.

5.3 e-hddletamise siisteemi arendamisel ja tarkvaras muudatuste tegemisel peab arvesse
vOtma punktis 3 nimetatud turvacesmaérke .

5.4 Kogumisteenus rajatakse igaks hédletamiskorraks ldhtudes asjakohastest ISKE H-
taseme meetmetest.

5.5 Korraldaja koostab igaks hadletamiskorraks e-hdéletamise siisteemi testimise ajakava
ja ulatuse ning testimise tulemused ja avalikustab tulemuste raporti. Testimise ldbivad
soovitavalt kogumisteenus, valijarakendus, valimiste veebileht ja kriitilised seadmed ja
varukoopiad kriitiliste andmetega.

6. Votmehaldus

6.1 Votmehaldusest soltub valimiste pohinduete - valimise salajasuse, iihetaolisuse ja
vabaduse - tditmine. Vastavalt VVK otsusele[3] peab Korraldaja médrama
kriiptoalgoritmi tépse spetsifikatsiooni enne igakordseid valimisi.

6.2 Enne elektroonilise hédletamise algust loob Korraldaja koos VVK-ga e-hidilte
salastamise vOotme ja hiilte avamise vOtme.

6.3 Ligipddsuvahendid héélte avamise votmele jaotatakse VVK liikmete ja Korraldaja
vahel. Votmehalduritele antakse hailte avamise votme aktiveerimiseks votmeosakud
(nditeks kiipkaardid).

6.4 Hailte avamise vOtme aktiviseerimiseks on vaja mitme votmehalduri koostodd.
Hailte avamise votme aktiveerimise ja hdilte lugemise juures peab viibima vdhemalt
kolm Korraldaja méératud isikut ja vdhemalt pool VVK koosseisust. Votmehaldurid
kasutavad héélte avamise votme aktiveerimiseks neile votmepaari genereerimise kdigus
jagatud votmeosakuid. Votmerakendus dekriipteerib ainult anoniitimseid e-hééli, kust on
eemaldatud isikuandmed.

6.5 Pérast ebavajalikuks muutumist, st vihemalt iiks kuu péarast hddletamise 16ppu voi
pérast kaebuste menetluse 10ppu, hévitatakse héiélte avamise voti. See tdhendab koikide



vOtmeosakute fuisilist hdvitamist.

6.6 Votmehalduse toiminguid, sealhulgas votmepaari ja paroolide genereerimist, héélte
avamise vOtme sdilitamist, kasutamist votmerakenduses ning havitamist, auditeerib
audiitor.

7. Paasu reguleerimine ja seadmete turve

7.1 Tagamaks juurdepdds tdestatud vajaduse alusel, rakendatakse fiilisilisi (pddsu
reguleerimine, turvakleebiste kasutamine, fiiiisiline volitustdend, nt kiipkaart) ja loogilisi
piiranguid (turvaline sidekanal, autentimine). Kriitilisi andmeid ja seadmeid tuleb Kkaitsta
nii fuisiliste kui loogiliste piirangutega. Muid andmeid tuleb kaitsta kas fiiiisiliselt voi
loogiliselt.

7.2 Hailetaja tuvastamiseks e-hdidletamise siisteemis kasutatakse isikutunnistust ja
digitaalset isikutunnistust, sealhulgas mobiil-ID vormis digitaalset isikutunnistust.

7.3 E-hééletamise operaatorite, rakenduste ja veebilehe administraatorite tuvastamiseks
kasutatakse virtuaalset privaatvdrku ja juurdepadsutdendeid.

7.4 Kaigilt operaatoritelt, administraatoritelt ja kolmandatelt isikutelt tuleb nende
toosuhte, lepingu voi kokkuleppe l0ppemisel vdtta infovarale ja tootlusvahenditele

juurdepddsu Oigused, todsuhte, lepingu voi kokkuleppe muutumisel aga need digused
kohandada.

7.5 Hailetamisperioodil paikneb H-taseme serverite siisteem andmekeskuseks moeldud
sihtotstarbelistes ruumides, mille turvameetmete valikul on ldhtutud ISKE moodulist 2.4
Serveriruum vOi samavéaarsest standardist.

7.6 Korraldaja sdilitab tdendid e-hddletamise siisteemi rakenduste 1dhtekoodi tervikluse
kohta. Lisaks avaldab Korraldaja juhendmaterjalid, mille abil hiiletajal on vdimalik
valijarakenduse ja kontrollrakenduse autentsust ja terviklust kontrollida.

7.7 Vorku kasutavate siisteemide ja rakenduste kaitseks tuleb vorke adekvaatselt hallata.
Et vihendada vorkudest tulenevaid riske, on vorguhalduse turbe pdhimote "koik, mis pole
e-hailetamise protseduuride labiviimiseks otseselt vajalik, on keelatud". E-hadletamise
stisteem on kaitstud eraldi tulemiitiriga. V3rguithenduse ja tulemiitiri konfiguratsioonid
lubavad ainult spetsifitseeritud tegevusi, vdimalusel kitsendades IP-aadressid, protokollid
ja pordid.

7.9 E-hailetamise siisteemi seadmetevahelise andmevahetuse turvamiseks irdmeedial
tuleb kasutada asjakohaseid meetmeid tagamaks andmete tervikluse.

7.10 Andmekandjaid, millel siilitatakse tdendeid vOi varukoopiaid, tuleb siilitada
turvalises keskkonnas, néiteks seifis. Andmekandjad tuleb markeerida ja registreerida, et
ei toimuks nende ekslikku kasutamist muude funktsioonide tditmiseks.

8. Varundamine, intsidentide haldus ja logide tootlemise
pohimotted

8.1 Haéadletajate allkirjastatud ning kriipteeritud héédled kopeeritakse varundamiseks
hadletamisperioodi jooksul. Varukoopiate tegemise sagedus e-hddletamise ajal on
viahemalt liks kord pédevas. E-hddletamise viimasel pdeval tehakse 10plik varukoopia
vahetult pdrast hddletamisperioodi 1ppu.



8.2 Varukoopiate tegemiseks kasutatakse iithekordselt kirjutatavat irdmeediat.

8.3 Varukoopiad ladustatakse turvaliselt tagades nende séilimise originaalallika hdvimise
korral.

8.4 Intsidentiks ei loeta hiéletajate teabepéringuid ja individuaalseid probleeme, mille
lahendamine on Klienditoe pddevuses. Klienditugi registreerib oma andmebaasis kdik
lackunud péaringud ja probleemid ning nende lahendamise kdigu.

8.5 Intsidendist tuleb teavitada rakkerithma liiget, kelle vastutusalasse intsident kuulub,
nii kiiresti kui vdoimalik. Rakkeriihma liige on héiéletamisperioodil valmis reageerima
teadetele viivitamata.

8.6 Intsidendi késitleja, kelle vastutusalasse intsident kuulub, dokumenteerib intsidendi
nii, et kdiki sellega seotud protsesse ja otsuseid oleks voimalik tagantjéarele toendada.

8.7 Korraldaja vastutab elektroonilist hdédletamist takistavate juhtumite lahendamise eest,
sedastades sealjuures oma korraldusega intsidentide haldamise pdhimotted.

8.8 Vastavalt Seadusele[1], on Korraldajal on digus teha VVK-le ettepanek elektroonilise
hadletamise mittealustamiseks, peatamiseks vOi1 10petamiseks kui elektroonilise
hadletamise siisteemi turvalisust voi tookindlust ei ole vdimalik tagada selliselt, et
elektroonilist hddletamist saaks ldbi viia valimisseaduste nduete kohaselt. Hadletamise
peatamise korral teavitab VVK viivitamata hééletajaid elektroonilise hadletamise
peatamisest vOi uuesti alustamisest. Hadletamise mittealustamise voi 16petamise korral
teavitab VVK viivitamata hiéletajaid sellest, milliseid hédletamisviise on vdimalik e-
hailetamise asemel kasutada.

8.9 Koik tegevused e-hdiltega registreeritakse logis. E-hddltega seotud logisid hallatakse
vastavalt asjakohasetele ISKE M-taseme nduetele.

8.10 Hailetamisprotsessi kdigus tekkinud tehnilised logid annab Koguja koos e-
valimiskastiga iile Korraldajale.

8.11 Kolmandatele isikutele voib viljastada e-hddletamise siisteemi logisid teaduslikul
otstarbel. Logisid viljastatakse kujul, mis ei vdimalda identifitseerida hédletajat.

8.12 Lisaks e-hdiltega seotud tegevustele logitakse siisteemis muud olulised siindmused
nagu veasituatsioonid ja rikked.

8.13 Korraldaja siilitab e-hééltega seotud logisid vdhemalt ithe kuu jooksul pérast
hééletamise 10ppu voi kuni kaebuste menetluse 16puni.



LISA 1. ISKE turvaklassi maaramine e-haaletamise
susteemile

E-hidédletamise eesmérk on vdimaldada valijal osaleda valimistel ja rahvahéiletusel
Interneti teel. Selleks kasutatakse e-hailetamise silisteemi, mis kasutatakse kolmel

valimisetapil: hédletamine Interneti teel, e-héélte kokkulugemine ning e-hdilte
lugemiseks vajaliku votme havitamine peale valimistulemuste vilja kuulutamist.

Léahtudes ISKE rakendusjuhendist 8.0 on e-hdiletamise siisteemi turvaklassid méératud
kolmel erineval alusel:

1. seadustest ja lepingutest tulenevad nduded (vt punkt 1) ;
2. pohitegevuse protsessidest tulenevad nduded (vt punkt 2);

3. tagajérgede kaalukuse hindamine (kirjeldatud, kui muudab voi toetab oluliselt
turvaosaklassi).

Oiguslik regulatsioon:
e Valimisseadused:
o Riigikogu valimise seadus[1]
o Kohaliku omavalitsuse volikogu valimise seadus
o Euroopa Parlamendi valimise seadus
o Rahvahéiletuse seadus
¢ Avaliku teabe seadus (andmekogude pidamise regulatsioon)
e Isikuandmete kaitse seadus (isikuandmete to6tlemise nouded)
e VVK otsused [3][4]
e e-hddletamise raamistik ,,JVXV*[2].

1. Seadustest ja alamaktidest tulenevad nouded
a) Kéideldavus

Valimisseaduste kohaselt toimub elektrooniline hiiletamine kuue pdeva jooksul enne
valimispdeva Seadused ndevad ette vdimaluse e-hddletamise peatamiseks,
ennetdhtaegseks lopetamiseks ja mittealustamiseks. Seaduste sellise sonastuse korral voib
lugeda piisavaks kdideldavuse turvaosaklassiks K2 (kdideldavus suurem voi vordne kui
99% ja vdiksem kui 99,9% aastas ning maksimaalne lubatud iithekordse katkestuse pikkus
teenuse to0 ajal kuni 4 tundi (st ithekordse katkestuse pikkus vdib olla vahemikus vdiksem
v0i1 vordne 4 tunniga ja suurem kui 1 tund);

b) Terviklus

E-hddletamise siisteem kuvab valijale korrektse kandidaatide nimekirja ja
hdédletamissedeli. E-hddletamise slisteem peab tagama, et hédiletamistulemuste
kindlakstegemisel ldheb arvesse iga valija kohta iiks hadl. Valijal on vdimalik
elektrooniliselt antud hdilt muuta. E-hdil koosneb valimiste identifikaatorist ja valija
tahteavaldusest, mittevormikohane hddl on kehtetu. Valija kinnitab hééletamist
digitaalallkirjaga. Valijarakendus kontrollib loodud signatuuri terviklust. Valijal on
Kontrollrakendusega voimalik kontrollida, kas tema antud hidle on e-hdiletamiseks



kasutatud rakendus valija tahte kohaselt e-hdédletamise siisteemile edastanud. Valija- ja
Kontrollrakenduse autentsust ja terviklust saab kontrollida andmete abil, mille Korraldaja
on turvaliselt avaldanud. Koik Kogujale saadetud e-hédéled tuleb registreerida, mille
kdigus lisatakse hdidlele ajamérgend. Pérast hailetamise 10ppu allkirjastab Koguja e-
valimiskasti kogutud héddled ning need digitaalselt. Tootleja kontrollib kdikide
registreerimise kiigus tekkinud ajamirgendite olemasolu e-valimiskasti kogutud héélte
kogumis.

Lahtudes seaduse nduetest ning e-hddletamise raamistikus kirjeldatud tdiendavatest
kontrolliprotseduuritest on tervikluse turvaosaklass T3 (T3 — info allikas, selle muutmise
ja havitamise faktil peab olema tdestusvdirtus; vajalik on info digsuse, tdielikkuse,
ajakohasuse kontroll reaalajas);

c) Salajasus

Valija hdiletab ise. Valijarakendus salastab valija hiéle selliselt, et hdédle edastamisel ei
ole voimalik ndha, kelle poolt valija hddletab. E-hdédletamise siisteem peab tagama, et
enne e-hiilte lugemist eraldatakse valija isikuandmed e-hdilest selliselt, et ei ole
voimalik tuvastada, milline oli selle valija antud e-hail. Kui valija e-hddletab mitu korda,
tagatakse koigile e-hadltele salajasus. Salajasus tagatakse astimmeetrilise kriiptograafia
vahendite abil haélte kriipteerimisega. Igaks héddletamiseks luuakse e-hédédletamise
siisteemi vOtmepaar: e-hdilte salastamise vOtme ja avamise votme. Ligipddsuvahendid
hdédlte avamise votmele jaotatakse Vabariigi Valimiskomisjoni liikmete ja riigi
valimisteenistuse vahel. Votmehalduse protseduuride korrektsusest sdltub hédletamise
salajasus ja valija sOltumatus. E-hdiletamise siisteemis kasutatavatele valijate
nimekirjadele saab ligipddsu vaid Vabariigi Valimiskomisjoni nimetatud vastavaid digusi
omav hédletamise korraldaja.

Léhtudes seadustes kirjeldatud nduetest on konfidentsiaalsuse turvaosaklass S3 (salajane
info: info kasutamine lubatud ainult teatud kindlatele kasutajatele, juurdepéés teabele on
lubatav juurdepddsu taotleva isiku digustatud huvi korral).

2. Pohitegevuse protsessidest tulenevad nduded ei erine seadustest tulenevatest
nouetest.

3. Tagajargede kaalukuse hindamine

a) Kaideldavus - R2 (intsidendiga kaasnevad olulised kahjud, intsident (st info
kaideldavuse ja/voi konfidentsiaalsuse ja/voi tervikluse nduete mittetditmine) pohjustab
toendoliselt olulise takistuse asutuse funktsiooni tditmisele voi olulisi rahalisi kaotusi;

b) Terviklus R3 - kaasnevad vidga olulised (missioonikriitilised) kahjud, intsident
(st info kidideldavuse ja/vOi konfidentsiaalsuse ja/voi tervikluse nduete mittetditmine)
pOhjustab tdendoliselt asutuse funktsiooni tiitmatajatmise voi mirkimisvéérseid héireid
rilgikorralduses voi vdga olulisi rahalisi kaotusi.

¢) Konfidentsiaalsus R3 - kaasnevad véga olulised (missioonikriitilised) kahjud,
intsident (st info kédideldavuse ja/vdi konfidentsiaalsuse ja/vdi tervikluse nduete
mittetditmine) pdhjustab tdendoliselt asutuse funktsiooni tditmatajitmise vOi
markimisviérseid hiireid riigikorralduses voi viga olulisi rahalisi kaotusi.

Eeltoodust kujunevad e-hailetamise infosiisteemi turvaklassid jargnevalt.



ISKE Seadusandlus(1) |Todkorraldus(2) |Tagajdrjed
turvaklassid(1+2)
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e-hddletamise K2 | T3 |S3 | K2 | T3 |S3 K2 |T3|S3 |R2|R3|RS3
infosiisteem

e-hiiletamise infosiisteem?

Vastavalt ISKE rakendusjuhendile® on seega e-hiiletamise infosiisteemi ndutavaks
tasemeks ,,H*.

2 Infosiisteemi turvaklass tuleneb komponentide korgeimatest turvaosaklassidest.
3 https://iske.ria.ee/


https://iske.ria.ee/

LISA 2. Infovarade spetsifitseerimine

Turvaklass Infovara Looja/kasutaja Kommentaar
K1 T2 S2 (M) |valijate nimekiri ning selle viline partner (valijate sisendandmed
muudatused, e-hiiletanute nimekirjad) ja Korraldaja kogumisteenusele
nimekiri, tithistusnimekiri
K1 T2 S0 (M) |ringkondade ja jaoskondade  |Korraldaja sisendandmed
nimekiri, kandidaatide kogumisteenusele ja
nimekiri votmerakendusele
K1T3S3 e-urn ehk digiallkirjastatud e- |Koguja/Korraldaja iga e-haél digiallkirjastatud
(H(HT HS)) hidled héiéiletaj:a poolt, e-urn
kogumina on
digiallkirjastatud ja on
kogumisteenuse viljund, e-
urn on sisend
tootlemisrakendusele
K1T3S3 anoniiiimsed miksimata e- Korraldaja
hidled
(H(HT HS)) aale tootlemisrakenduse
viljund, sisend
miksimisrakendusele.
K1T3S1 anoniiiimsed miksitud e-héiled |Korraldaja miksimisrakenduse
viljund, sisend
(H(HT)) iy
votmerakendusele
K1T3S1 registreerimisteenuse véljund |Registreerimisteenuse registreerimisteenuse
osutaja/Korraldaja ajamérgendid
K2T3S0 hidletamistulemus Korraldaja/iildsus votmerakenduse viljund.
(H(HT)) Lugeja, st Korraldaja ja
VVK allkirjastavad
kokkulugemise tulemused
digitaalselt.
K2T3S0 kogumisteenuse tarkvara Korraldaja/Koguja
(H(HT))
K1T2S0 kesksiisteemi tarkvara Korraldaja Rakenduste kirjeldus
L) (to6tlemisrakendus, saadaval F.Jt.k 6 ) .
- elektroonilise hidletamise
miksimisrakendus, .
. raamistikus . IVXV* [2].
votmerakendus,

auditeerimisrakendus)




Turvaklass Infovara Looja/kasutaja Kommentaar

K2T3S0 valijarakendus Korraldaja/Hédletaja vdimaldab haéletajal teha
valikut, seda kriipteerida ja

(H(HT)) - APl
digitaalselt allkirjastada.
\Valijarakendus kuvab QR-
koodi kontrollrakenduse
sisendiks

K2T3S0 kontrollrakendus Korraldaja/Hédletaja Kontrollrakendust
levitatakse viliste

(H(HT)) rakenduspoodide kaudu.

K2T3S0 Haidlte salastamise voti Korraldaja salastamise vOti on sisend
kogumisteenusele.

(H(HT))

K2T3S3 Haiélte avamise voti Korraldaja Avamise votit kasutatakse

(H(HT HS)) vf)tm"eraker'ldlolses hailte
dekriipteerimiseks.
Ligipadsuvahendid hailte
avamise vOtmele jaotatakse
VVK liikmete ja
Korraldaja vahel.

K2T3S0 valimiste kodulehe sisu Korraldaja/Hédletaja veebiserver
www.valimised.ee on

(H(HT)) o
esmane poorduspunkt
hidletajale valijarakenduse
saamiseks ning sisaldab
kontrollrakenduse
konfiguratsioonifaili

K2T3S3 valimiste kodulehe TLS Korraldaja

(H(HT HS)) serveri privaatvoti

K1T2S2 e-hddletamise logid Koguja/Korraldaja kogumisteenuse logid,
digiallkirjastatud Koguja

(M)
poolt

KOTOSO anoniiiimsed e-hédéletamise Korraldaja/viline partner Tagantjarele voib

logid

kolmandatele isikutele
teaduslikul otstarbel
véljastada elektroonilise
hidletamise siisteemi
logisid. Logid véljastatakse
kujul, mis ei vdimalda
identifitseerida haéletajat.




