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PEATUKK 1

Sissejuhatus

Elektroonilise hddletamise infostisteem IVXV on loodud lahtuvalt e-hdaletamise raa-
mistikust [UK2016] ja riigihanke 171780 tehnilisest kirjeldusest [TK2016]. Kaesole-
vas dokumendis kirjeldatakse IVXV arhitektuurset lahendust. Elektiroonilise haale-
tamise infoslisteem koosneb vallasreziimirakendustest ning sidusreziimikomponenti-
dest. Taiendavalt séltub infostisteem valistest infostisteemidest ning mojutab vahetult
elektrooniliseks haaletamiseks ja haale kontrollimiseks kasutatavaid komponente.

Arhitektuuridokument kirjeldab VXV komponente, nende omavahelisi liildeseid ja liide-
seid valiste sisteemidega ning komponentide poolt realiseeritavaid protokolle.

1.1 IVXV kontseptsioon

Uldine, kuid terviklik (ilevaade elektroonilise h&aletamise raamistiku (,IVXV®) tehnili-
sest ja organisatsioonilisest poolest ning selle rakendamisest Eesti riiklikel valimistel
on antud e-haaletamise raamistiku Gldkirjelduses [UK2016].

IVXV infoslsteemina teostab ,imbrikuskeemil® péhinevat e-haéletamise protokolli.
IVXV toimib haaletamiseelsel etapil, haaletamisetapil, t66tlusetapil ning lugemisetapil
ja pakkub vahendeid elektroonilise haaletamise protsessis osalemiseks Korraldajale,
Lugejale, Haaletajale, Kogujale, Tdbtlejale, Miksijale, Audiitorile, Klienditoele, Valijate
nimekirja koostajale ja taiendajale.

Infostisteemi komponendid on Kogumisteenus, Téétlemisrakendus, Votmerakendus
ning Auditirakendus. Infoslisteemiga on tihedalt seotud Valijarakendus, Kontrollraken-
dus ning Miksimisrakendus.

Infoslisteem kasutab oma t66s valiseid teenuseid - Tuvastusteenus, Allkirjastamistee-
nus ning Registreerimisteenus.



1.2 IVXV kruptograafiline protokoll

Elektroonilise haaletamise turvalisuse, verifitseeritavuse ning haaletamise salajasuse,
h&aaletamise korrektsuse ja haaletaja sbltumatuse saavutamiseks on rangelt kirjelda-
tud elektroonilise haaletamise kriptograafiline protokoll [HMVW16]. Protokoll annab
vajaliku ja piisava Ulevaate IVXV Ulesehitusest ning selle turvaaspektidest. IVXV kom-
ponendid realiseerivad kriptograafilise protokolli alamosi.

IVXV kriptograafiline protokoll on kirjeldatud ka protokolli turvaomaduste slisteemiga
[ProVerif] formaalset verifitseerimist vdimaldavas notatsioonis.

1.3 Notatsioon

Arhitektuurse lahenduse visandi illustreerimiseks kasutatakse dokumendis UML-
skeeme, kus eristame varvide ja margenditega <<>> kodeeritult olemite — tegijad,
lidesed, komponendid — jargmisi aspekte:

» Méargend <<1vxv>> (Kollane) — infostisteemi liides voi komponent defineeritak-
se/realiseeritakse konkreetse pakkumuse raames tehtavate t60de kaigus

* Méargend <<v&line>> (Punane) — infoslisteem sdéltub mingi funkisionaalsuse
realiseerimisel kolmanda osapoole komponendist voi olemasolevast liidesest,
mille Gmberdefineerimine eeldab ka kolmandate osapoolte t66d.

» Méargend <<vvk>> (Pruun) — sarnane eelmisele, kuid lidese/komponendi oma-
nikuks on VVK.

* Margend <<Miidratlemata>> (Must) — infoslsteemi jaoks oluline liides on
maératlemata.



«\V VK=

Osapool

Hakendus[\
v

«Maaratlemata»

Maaratlemata liides

w/ VXV »

Li&s

w/ VXV »
Komponent

Teenus\

A J
w VAV »

Li&s

Joonis 1.1. Naiteskeem

wl VAV »
VXV komponent

«\/dline»
Valine komponent




PEATUKK 2

Kogumisteenus

Uldkirjelduse [UK2016] pdhjal on Kogumisteenus:

Slsteemi keskne komponent, mida kaitab Koguja. Teenus abistab Haa-
letajat e-haale koostamisel ning registreerib selle enne salvestamist e-
valimiskasti. Kogumisteenus kasutab valiseid teenuseid (tuvastamine, all-
kirjastamine, registreerimine). Kogumisteenusel on peale Koguja enda tei-
sigi haldureid (Korraldaja, Klienditugi), kelle jaoks on Kogumisteenusel eral-
di haldusliidesed.

Kogumisteenus t66tab sidusreziimis ning vdhemalt valija- ja kontrollrakenduse suuna-
lised liidesed on avatud internetile. Seega t66tleb Kogumisteenus potentsiaalselt eba-
usaldusvaarsest allikast parit paringuid. Tulenevalt tarkvarale seatavast turvatasemest,
korgkaideldavuse, skaleeritavuse, kihilise evitatavuse ning laiendatavuse nduetest on
kogumisteenus omakorda liigendatud Uhte konkreetset teenust osutavateks mikrotee-
nusteks, mida on véimalik paindlikult evitada.

Koik kogumisteenuse komponendid programmeeritakse keeles Go'. Keelel Go on:

staatiline tGUpimine, mis vdimaldab tlUbivigade avastamist enne programmi kai-
vitamist;

automaatne maluhaldus, mis valistab rakenduse vigasest méluhaldusest tulene-
vad turvaaugud;

kompilaator avatud lahtekoodiga;

ribastamine/ré6prapse, mis véimaldab kasutada paralleelsust mitmetuumalistes
sUsteemides.

Kogumisteenuse andmeedastuseks kasutatakse dldjuhul JSON-vormingut, vélja arva-
tud olukordades, kus vélised asjaolud tingivad mone muu andmevormingu kasutamist

! https://golang.org


https://golang.org

(naiteks BDOC-vorming péhineb XML-il).

Kogumisteenus toetab Riigikogu valimisi, kohaliku omavalitsuse volikogu valimisi, Eu-
roopa parlamendi valimisi ning rahvahaaletusi.

Kogumisteenuse komponendid arvestavad virtualiseerimistehnoloogiate kasutamise-
ga ning kogumisteenust on voimalik evitada nii Uhel virtuaalriistvara instantsil, kui ka
mikroteenuste kaupa erinevatel instantsidel. Kogumisteenuse komponendid on evita-
tavad Ubuntu 20.04 LTS (Focal Fossa) operatsioonisiisteemil 64-bitisel arhitektuuril.

Andmesailitus on teostatud kasutades voti-vaartus andmebaasi (etcd). Testotstarbel
on teostatud ka andmesailitus failisiisteemi ning mallu, kuid neid ei ole soovituslik ka-
sutada tootekeskkonnas. Lisaks on kogumisteenusel olemas liides uute talletusproto-
kollide lisamiseks. Loplik otsus kasutatava lahenduse kohta tehakse kogumisteenuse
haldurite poolt teenust seadistades.

2.1 Mikroteenused

Kogumisteenus on jaotatud pdhiteenusteks ja abiteenusteks. Pdhiteenused - vahen-
dusteenus, nimekirjateenus, hadletamisteenus, kontrollteenus ning talletamisteenus -
on arhitektuuri tehnilise lihtsuse mottes piiritletud Uhe valimisega, kuid Uhel riistva-
ral, Uhe operatsioonististeemi kontekstis voivad kdia mitme valimise mikroteenused.
Taiendavalt vdib kogumisteenuse juures kasutada abiteenuseid - tuvastusteenust haa-
letaja isiku tuvastamiseks ning allkirjateenust valijarakenduse poolt h&déle allkirjasta-
mise hdlbustamiseks.

Teenuseid on voimalik evitada nii eraldatult kui koos erinevates konfiguratsioonides,
mis teeb voimalikuks kihilise arhitektuuri. LAhtudes funktsioonist on otstarbekas hoida
Vahendus- ning Talletamisteenused teistest eraldi.

Teenused kasutavad transpordiprotokollina TLS-i, kéik ihendused on mdélemapoolselt
autenditud. Rakenduskihi protokoll on JSON-RPC.

Kdik teenused tekitavad tegevuslogi, mida sailitatakse nii lokaalselt kui logitakse sys-
log protokolli vahendusel kesksesse logikogujasse.

Vahendusteenuse funktsioon ja tehniline liides

Vahendusteenuse pohifunktsioon on Ghe sisenemispunkti (port 443) pakkumine Valija-
rakendusele ja Kontrollrakendusele. Vahendusteenus on dispetSerteenus teiste kom-
ponentide vahel, mis vdimaldab sisemiselt evitada kogumisteenust mikroteenustena,
ent omada ststeemil ainult Ghte sisenemispunkti. Lisaks suudab see dubleeritud evi-
tuse puhul taita koormusjaoturi Glesannet.

Vahendusteenus ei termineeri TLS-UOhendust vaid kasutab sihtpunkti tuvastamiseks
TLS-i Server Name Indication (SNI) laiendust. Kliendid panevad TLS ClientHello
sdnumisse SNI-laiendi, kus avatekstis maaravad, millise teenusega soovivad suhel-
da: vahendusteenus naeb seda, vdtab Uhendust vastavat teenust pakkuva isendiga
ja hakkab kliendi ning teenuse vahelisi sénumeid vahendama. Vahendusteenus El
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termineeri TLS-i ning ei nde sénumite sisu. Vahendusteenusel on andmed koigi teis-
te teenuste asukohtadest (aadress:port) ning teenus vahendab sGnumivahetust koigi
osapoolte vahel.

Vahendusteenus on olekuvaba komponent, mida on véimalik horisontaalselt skaleeri-
da.

Vahendusteenuse teostus

Vahendusteenuse teostus kasutab vabavaralist HAProxy serverit, mis on Gldlevinud
tarkvaraline koormusjaotur ja proksi. Kuna Vahendusteenus on esimene puutepunkt
avalikust internetist tulevate Ghenduste jaoks, siis on maistlik kasutada tarkvara, mille
t6Okindlus on juba tdestatud.

Kuigi HAProxyt kasutatakse tihti HTTP-reziimis, kus see analllsib liiklust, siis va-
hendusteenuse rollis on see TCP-reziimis ning ei nde vahendatava kripteeritud TLS-
kanali sisse.

IVXV seadistusest genereeritakse HAProxy seadistusfail, mis sisaldab teiste teenuste
asukonhti, ning Uhenduste vahendamise Ulesanne jaéb viimase kanda. Lisaks on voi-
malik HAProxyt ka seadistada Uhenduste sagedusi piirama ldhteaadressi vbi mone
muu nimetaja pdhjal. See aga jaab slisteemihalduri Glesandeks.

Kuigi HAProxy on vdimeline ise teostama koormusjaoturi Ulesannet, on seda voima-
lik evitada ka teiste, potentsiaalselt riistvaraliste koormusjaoturite taha, kus see jaab
taitma ainult SNI pohjal vahendmise llesannet.

HAProxy lahtekood on avalik ja sobiva litsentsiga ning pakendatud kogumisteenuse
alusplatvormi ametlikus hoidlas (vt. Kasutatavad tehnoloogiad).

Nimekirjateenuse funktsioon ja tehniline liides

Nimekirjateenuse pohifunktsioon on valikute nimekirjade vahendamine Valijaraken-
dusele. Nimekirjateenusesse jouab informatsioon tuvastatud valija kohta ning Nime-
kirjateenus valjastab valija ringkonnale vastava valikute nimekirja Talletamisteenusest
Valijarakendusse.

Nimekirjateenus on olekuvaba komponent, mida on vdimalik horisontaalselt skaleeri-
da.
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Kontrollteenuse funktsioon ja tehniline liides

Kontrollteenuse pdhifunktsioon on kontrollparingute t66tlemine ning kontrollitava haale
valjastamine Talletamisteenusest Kontrollrakendusse.

Kontrollteenus on olekuvaba komponent, mida on vdimalik horisontaalselt skaleerida.

Haaletamisteenuse funktsioon ja tehniline liides

Haéaletamisteenuse pdhifunktsioon on haéletamisparingute téétlemine. Haaletamis-
teenus verifitseerib sissetuleva haale, registreerib selle Registreerimisteenuses ning
talletab Talletamisteenusesse.

Haaletamisteenus on olekuvaba komponent, mida on véimalik horisontaalselt skalee-
rida.

Talletamisteenuse funktsioon ja tehniline liides

Talletamisteenuse pdhifunktsioon on valikute ja valijanimekirjade ning haalte pikaajali-
ne talletamine.

Talletamisteenuse horisontaalseks skaleerimiseks kasutatakse hajustalletamist voi-
maldavat sailitustehnoloogiat.

Talletamisteenuse teostus

Talletamisteenus ei ole teadlik IVXV protokollist ega talletatavate andmete spetsiifi-
kast, vaid on Uldkasutatav voti-vaartus andmebaas binaarandmete sailitamiseks. Ko-
gu teadmus talletatavate andmete struktuurist ja votmete hierarhiast on teistes, Talle-
tamisteenust kasutatavates teenustes, mis kaituvad nii-6elda ,tarkade” klientidena.

Selline lahenemine lubab ilma suurema vaevata kasutada Talletamisteenusena Uks-
koik millist Gldlevinud voti-vaartus andmebaasi: ainsateks tlesanneteks on IVXV sea-
distuse teisendamine andmebaasi jaoks sobilikku vormingusse ning teenuse kaivita-
mine. Andmebaasi tarkvara peab vdimaldama vaid votme jargi talletamist ja lugemist,
votmete prefiksi jargi loetlemist ning atomaarset vordle-ja-vaheta (compare-and-swap)
operatsiooni.

Talletamisteenus on kogumisteenuse tdokiiruse oluliseks maarajaks, mistottu mojutab
seda teenust pakkuv riistvara kogu ststeemi joudlust ning see tuleks vastavalt kasu-
tatavale andmebaasile dimensioneerida.

Hetkel ainus tooteks mdeldud Talletamisteenuse teostus kasutab hajusat voti-vaartus
andmebaasi etcd. Selle puhul tuleks jargida etcd autorite riistvara soovitusi?.

2 https://coreos.com/etcd/docs/latest/op-guide/hardware.html
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Tuvastusteenuse funktsioon ja tehniline liides

Tuvastusteenuse pdhifunktsioon on valija identiteedi tuvastamine. Tuvastusteenus on
vajalik naiteks Mobiil-ID autentimise korral.

Allkirjateenuse funktsioon ja tehniline liides

Allkirjateenuse funktsioon on Valijarakenduse toetamine haale allkirjastamisel. Allkir-
jateenus on vajalik naiteks Mobiil-ID allkirjastamise korral.

Mobiil-ID abiteenuse teostus

IVXV koosseisu kuulub Mobiil-ID abiteenus, mis kaitub Mobiil-ID jaoks nii Tuvastus-
teenusena kui ka Allkirjateenusena. Valijarakendus esitab VXV péaringud Mobiil-ID
abiteenusele, mis teisendab need Mobiil-ID paringuteks ning edastab Mobiil-ID tee-
nusepakkujale.

Eduka Mobiil-ID isikutuvastuse korral valjastab abiteenus Valijarakendusele pileti, mille
abil on voimalik teistele teenustele valija identiteeti kinnitada. Iga piletiga saab haale-
tada ainult Ghe korra.

Allkirjastamise korral saadab Valijarakendus Mobiil-ID abiteenusele vaid allkirjastata-
va haale rasi ning kasutab vastuseks saadud signatuuri samamoodi kui ID-kaardiga
loodud signatuuri.

Mobiil-ID abiteenus sisaldab kuill olekut pooleliolevate tuvastusseansside kohta, aga
muus osas on tegu olekuvaba komponendiga. Tanu sellele on vdimalik Mobiil-ID abi-
teenust horisontaalselt skaleerida eeldusel, et Uhe tuvastusseansi kdik paringud edas-
tatakse samale isendile.

Kogumisteenuse mikroteenuste evitamine

Kogumisteenuse mikroteenused soltuvad valistest pakkidest minimaalselt. Vajalikud
sOltuvused on:

1. SSH-server haldustegevuste labiviimiseks (seda kasutab mikroteenuste halda-
miseks haldusteenus).

2. rsyslog logide kogumiseks logikogumisteenustesse.

Kogumisteenuse mikroteenused pakendatakse deb-vormingus, neid on vdéimalik evi-
tada ka docker’i-laadsete konteineritena.
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2.2 Valised teenused ja laiendatavus
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Joonis 2.3. Kogumisteenuse laiendusmoodulid ja vélised teenused

Kogumisteenuse mikroteenused kasutavad laiendusmooduleid teostamaks erinevaid
mehhanisme valija tuvastamiseks, digiallkirjade verifitseerimiseks ja tdiendamiseks,
sealhulgas haale registreerimiseks. Laiendusmoodulid vdivad teostuse vdimalda-
miseks kasutada valiseid teenuseid. Mikroteenuste laiendatavuse huvides on definee-
ritud Go API, mille alusel saab teostada ka taiendavaid mooduleid. Hetkel on teostatud

jargmised moodulid:

 Autentimine TLS-sertifikaadiga (ID-kaart);

IVXV kriptograafilises protokollis on kesksel kohal Registreerimisteenus, mis osaleb

BDOC verifitseerimine;
Kehtivuskinnitusteenus OCSP;
Ajatempliteenus RFC 3161;
Registreerimisteenus OCSP;

Registreerimisteenus RFC 3161.

samuti haalte pikaajalisel talletamisel.
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Registreerimisteenuse funktsioon

Registreerimisteenuse pohifunktsioon on votta Haaletamisteenuselt vastu allkirjasta-
tud registreerimisparinguid, kinnitada need omapoolse allkirjastatud vastusega ning
séilitada hilisemaks auditeerimiseks vahemalt hddletamisperioodi I6puni.

Auditeerimisel tekkivate voimalike erisuste lahendamiseks on oluline, et

» Registreerimisteenus on voimeline tdestama, et igale tema poolt valjastatud kin-
nitusele eelnes Talletamisteenuse poolne registreerimisparing;

+ Talletamisteenus on vdimeline tdestama, et iga tema poolt talletatud haéle kohta
on olemas Registreerimisteenuse kinnitus.

Piisav protokoll sellise tdendamistaseme saavutamiseks on, kus mélemal osapoolel on
olemas votmepaar allkirjastamiseks, paringud ja vastused on allkirjastatud ning kumb-
ki pool peab registrit teise poole teadete Ule. Selline protokoll on realiseeritav naiteks
OCSP-pohise Registreerimisteenuse korral. Samas voib esineda juhtumeid, kus nai-
teks registreerimispéaringute allkirjastamine ei ole standardsete vahenditega vdimalik
(RFC 3161 pdhine registreerimine). Sellisel juhul tuleb registreerimisteenusele vajalik
tdendusmaterjal anda muude organisatsioonilis-tehniliste vahenditega.

Registreerimisteenusel on praegu kaks erinevat teostust:

1. OCSP-liides eeldab Eestis rakendatava OCSP-pdhise ajamargendamisteenu-
se kasutamist, kus allkirjastatud OCSP-paringu nonsiks on Haaletamisteenuse
poolt pandud haale rasi. Paring on allkirjastatud standardsete OCSP vahendite-

ga;
2. RFC 3161 liides, mille korral ebastandardse lahendusena pannakse ajatempli-
paringu nonsiks Haaletamisteenuse poolt allkirjastatud haale rasi.

Kogumisteenuse laiendusmoodulite lisamine

Kogumisteenuse API defineerib kuute titpi laiendusmooduleid:

1. isikutuvastus (Go pakk ivxv.ee/auth, nditeks t1s);

2. tuvastatud isiku sertifikaadist valija identifikaatori tuletamine (Go pakk ivxv.ee/
identity, nditeks serialnumber);

3. valija identifikaatorist vanuse tuletamine (Go pakk ivxv.ee/age, naiteks
estpic);

4. allkirjastatud konteineri verifitseerimine (Go pakk ivxv.ee/container, nai-
teks bdoc);

5. allkirja kvalifitseerimine (Go pakk ivxv.ee/qlln, nditeks tspreg);
6. andmetalletusprotokoll (Go pakk ivxv.ee/storage, nditeks et cd).
Uue mooduli lisamiseks tuleb moodulpakki lisada mooduli identifikaator ning mooduli

teostusega alampakk. Alampaki alglaadimisel tuleb mooduli registreerimiseks kutsuda
valja moodulpaki Register funktsioon.
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Uue mooduli kasutamiseks tuleb selle identifikaator lisada seadistusse vastava moo-
dulitGtbi seadistuse juurde koos alammooduli seadistusega. Laiendusmoodulile an-
takse ette tema identifikaatoriga viidatud seadistusblokk, mida see mooduli-siseselt
edasi tootleb.

Moodulpakid ja nende moodulitelt ndutavad liidesed on tapsemalt kirjeldatud doku-
mendis TvxXv API. Samuti on iga mooduli kohta olemas vdhemalt Uks teostus, mida
saab kasutada eeskujuna.

2.3 Monitooring

«Valines e VK «Valines»
Klienditugi Korraldaja Sus.admin

Vil -
«Valine»
Valine monitooringuserver
Helpdesk Monitoaring
Kogumisteenus\ /
onitooring
£ a [V

HTT /{abbix

C_ X T «viline»
m Logianallsaator
— .=

o[V

Q

RELF-SON

Joonis 2.4. Monitooringulahendus
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Logimine

Ilga mikroteenuse poolt genereeritav logi defineeritakse stistemaatiliselt, Iahtudes pro-
tokollikirjeldusest ning teenuse osutamise olekudiagrammist. Logitakse minimaalselt:

iga paringu kattesaamise fakt ning té6tlemise algus;
t66tlemise Gleandmine valisele komponendile;

t66tlemisjarje naasmine komponenti;

paringu t66tlemise 16pp ning tulemus;

taiendavalt oluliste etappide labimine protsessi olekumudelis.

Logimisel jargitakse jargmisi p6himétteid:

Logimiseks kasutatakse rsyslog teenust, mis registreerib logiteate kirjutamise
hetke millisekundi tapsusega;

lga seansi alustamisel genereerib siisteem unikaalse identifikaatori, mida klient-
rakendus kasutab oma paringutel keskststeemi poole pdérdumiseks;

Kdik Ghe seansi alla kuuluvad logikirjed sisaldavad sama seansiidentifikaatorit;
Logikirje on unikaalselt identifitseeritav;

lga logitava teate juures on vdimalik unikaalse tunnuse abil GksUheselt tuvastada
teate tekkimise koht monitooritavas ststeemis;

Logikirje on JSON vormingus, automaatse monitooringu jaoks on masinloetavus
primaarne ning inimloetavus sekundaarne;

Logisse minev info saneeritakse (urlencode) ja sellele rakendatakse pikkuse
piirangut (piirang terve logiteate ja samuti parameetri kaupa);

Slsteemiperimeetrist valjastpoolt parinevat infot logitakse ainult saneerituna ja
ainult etteantud pikkuses.

Kuna logimine toimub rsyslog vahendusel, on véimalik Guardtime mooduli kasutamine
logide tervikluse tagamiseks.

Uldstatistika

Jargmise statistika jalgimiseks kasutatakse staatilist veebiliidest:

edukalt kogutud haaled/haaletajate hulk;

haaletajate jagunemine sugude, vanusegruppide, operatsioonististeemide ning
autentimisvahendite kaupa;

edukalt kontrollitud haéalte/hdéaletajate hulk;
korduvhaaletamiste statistika;
haaletajate jagunemine riigiti IP-aadressi pdhjal.
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Detailstatistika

Detailstatistika agregeeritakse logide péhjal kasutades SCCEIV logianallisaatorit, mis
anallusib rakenduste tegevuslogi eeldefineeritud profiili suhtes ning vdimaldab seansi-
/veatlbipdhist analtiUsi.

Detailstatistika on kattesaadav Ule HTTPS-liidese.

2.4 Haldus

Kogumisteenuse haldamine toimub digitaalallkirjastatud seadistuspakkide abil.

Kogumisteenus pakub seadistuspakkide laadimiseks kahte liidest:

« Kasurealiides — rakendus verifitseerib allkirja, valideerib korralduste vormingut,
kooskodlalisust ja sobivust kogumisteenuse seisundi suhtes. Korralduse rakenda-
mine toimub eraldi utiliidi abil.

 Veebiliides — veebiliides vahendab seadistuspaki kasurealiidesele ja tagastab ka-
sutajale info laadimise tulemuse kohta. Eduka laadimise korral toimub automaat-
selt ja samadel pohimbtetel ka seadistuspaki rakendamine.

Veebiliidese funktsioonideks on:

» Kogumisteenuse mikroteenuste seisundi jalgimine;
+ Valimiste nimekirjade haldus;

Statistika kuvamine e-haaletamise kulgemise kohta;
» Haldusteenuse kasutajate haldus;
» Kogumisteenuse halduse logi kuvamine.

Kdik rakendusele antud korraldused sailitatakse - ka need mida ei rakendatud. Viga-
seid (mittevalideeruvaid) korraldusi ei sailitata.

Kogumisteenuse haldusteenus sooritab jargmisi tegevusi automaatselt:

1. Valijate nimekirjade muudatuste laadimine Valimiste Infostisteemist;

2. Haaletamise statistika kogumine haaletusteenusest ja eksportimine Valimiste In-
foslisteemi;

3. Talletatud h&alte, logide ning seadistuste varundamine varundusteenusesse.
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Haldusteenuse komponendid

/ﬁ\l) \

Kogumisteenuse haldusteenuse komponendid

/ KogumisteePusJ
/ |
/ i
/ 4" Haldusteenus
i Kasutaja veebisinvija i Statistikaserver 6 T utilidid
\\ HTTF: _
\ — - ——
\ T
\ ~——
\ |
\ . & 1. Teenuse paigalqu:
O ?feat::‘ﬁzgver | S Agentdeemon 2. Teenuse seadstamnine
e P — = 3. Nimekirja rakgndgmin

— ™~ \ ~

| ~ I
‘ |

éanereentud | E-valimiskasti Korralduste Korralduste | Kogutud \w

| andmete \ Teenuse seire J

| \ laadimine \ laadimine rakendamine andmete
ugemine \ \ B kirjutamine \ /
e \ /T
\ \
\ \
& | “h"

\\k_“
.
Y o
P /QSH
E-valimiskasti

laadimine
telletusteenusest

| 1. Kasutaja
lisamine ja
muutmine
\ 2. e-valimiskasti
salvestamine

Haldusdeemon

Joonis 2.5. Kogumisteenuse haldusteenuse komponendid

1. Halduse veebiserver on slisteemse kasutaja www—data Oigustes té6tav Apac-
he server, mille Glesanded on:

1.

2.
3.

4.

2. Hald
(loc

1.
2.
3.

4.

Kasutajatelt tulevate HTTPS-péaringute esmane teenindamine:
1. Haldusteenuse usaldusvaarsuse téestamine (TLS-sertifikaat);
2. Kasutajate autentimine;

Valmisgenereeritud veebilehtede ja andmefailide serveerimine andmehoid-
last.

Uldiste taustaandmete paringu vastuse varustamine sisseloginud kasutaja
andmetega (WSGI).

Uleslaaditavate korralduste esmane valideerimine ja vahendamine haldus-
deemonile ning haldusdeemoni sellekohaste vastuste vahendamine kliendi-
le (WSGI).

usdeemon on kasutajakonto ivxv-admin Oigustes tO0tav ja kohalikul
alhost) liidesel kuulav veebiserver mille Glesanded on:

Uleslaaditavate korralduste valideerimine;

Uleslaaditavate korralduste vahetu rakendamine (kasutajate haldus);

Uleslaaditavate korralduste salvestamine hilisemaks rakendamiseks (sea-
distuse ja valimisnimekirjade rakendamiseks teenusele);

E-valimiskasti allalaadimise vahendamine.

3. Agentdeemon on kasutajakonto ivxv-admin Oigustes té6tav deemon, mille
Ulesanded on:
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1. Andmete kogumine ja registreerimine:
1. Teadaolevate mikroteenuste seisund;
2. Tegevusmonitooringu statistika allalaadimine;

4. Andmehoidla on failisiisteemis asuv kataloog, kuhu haldusteenuse komponen-
did hoiavad kogutud ja genereeritud andmeid (vaata Uksikasjalist kirjeldust Tvxv
kogumisteenuse haldusjuhendi lisadest);

Valised komponendid, millega haldusteenus kokku puutub:

1. Kogumisteenuse alamteenused - paigaldamine, seadistamine ja seisundi and-
mete kogumine toimub agentdeemoni kaudu (SSH-lGhendus teenuse masinas-

se);

2. Seireserver - Uldstatistika andmete allalaadimine haldusteenuses kuvamiseks;

Korralduste taitmine haldusteenuses

X

Weebiserver Deemon Halduse 8
. (Apache) (HTTP) teek N
Kasutaja (Brauser) Failisusteem

1 1 I I 1 1
1 Korralduse I i | | )
\ Uleslaadimine _ | X X | |
- ] ] ] ]
Korralduse salvedtamine ! o) !
alt [Korraldus on valiidnel X j |
Korralduse i i i i
rakendamise ! ! ! !
paring o | i i
Korralduse | X X
rakendamise paring _ ! ! !
> | |
| _ Korralduse lugemine 1 '
Korralduse valideerimine i
— | |
alt [Vahetu rakendamine] | |
Korralduse rakendamine | i
[E-valimiskasti valjastamine] [ [
| E-valimiskasti laadimine i
Korralduse | |
| rakendamise vastus I I
Vastuse I I I
| edastamine X | |
: : 1 1
wastuse ! ! ! !
edastamine | | | |
T ] ] 1 1

1 1 L L ]

Kasutaja (Brauser) [\ eepiserver Deemon Halduse Failisisteem
(Apache) (HTTP) teek 8

Joonis 2.6. Korralduste laadimine haldusteenusesse
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2.5 Kogumisteenuse seisundid

Kogumisteenuse seisund kajastab teenuse koigi alamteenuste seisundit, kasutusel-
olevate valiste teenuste seisundit ja eelneva pdhal tuletatud Uldseisundit. Kogumistee-
nuse Uldseisundi tuvastamisega tegeleb haldusteenus.

Uldseisundi olekud on:
1. Paigaldamata - alates haldusteenuse paigaldamisest kuni kdigi alamteenuste
paigaldamiseni;

2. Paigaldatud - kdik alamteenused on paigaldatud, neile on rakendatud tehnilised
seadistused ja teenuse toimimiseks vajalikud kriptovétmed. Valimiste seadistust
pole rakendatud (kuid see vdib olla laaditud haldusteenusesse);

3. Seadistatud - kogumisteenus on seadistatud ja t6dkorras, sellega on voimalik
h&életust Iabi viia ja e-valimiskasti valjastada.

4. Osaline torge - kogumisteenus on seadistatud ja osaliselt té6korras, moned
alamteenused pole t66korras, kuid see ei takista kogumisteenuse toimimist.

5. Torge - kogumisteenuse oluline sdlm pole tédkorras, teenuse nduetekohane
osutamine pole vdimalik.

Kogumisteenuse alamteenuste seisundid

Kogumisteenuse seisundi muutused

Kogumisteenuse seisund on jalgitav alates haldusteenuse edukast paigaldamisest,
algne seisund on Paigaldamata.

Paigaldamata

Toimub usaldusjuure ja tehnilise seadistuse rakendamine kogumisteenusele:

1. Seadistuste laadimine kogumisteenusesse;
2. Tehnilises seadistuses kirjeldatud alamteenuste paigaldus;
3. Usaldusjuure ja tehniliste seadistuste rakendamine alamteenustele;

Seadistuste eduka rakendamise tulemusena saab ststeemi uueks seisundiks Paigal-
datud.
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Kogumisteenuse olek

( Paigaldamata

- Haldusteenus on paigaldatud,
- Alamteenused on paigaldamata.

Teenuste
paigaldamine

Paigaldatud

|

Kdik alamteenused on paigaldatud
ja tehniliselt
Valimiste seadistust pole rakendatud.

seadistatud.

Walimiste
seadistuse
rakendamine
teenustele

Seadistatud

Teenuse

Kogumisteenusele on rakendatud
valimiste seadistused, teenusega
on vdimalik hasletust 1abi viia

ja e-valimiskasti valjastada.

térkeoleku
tuvastamine

Kaikide
teenuste

korrasoleku

tuvastamine

( Osaline térge

~

alamteenust ei tééta,

Uks véi mitu dubleeritud
kogumisteenus tobtab,

Joonis 2.7. Kogumisteenuse olekudiagramm. Olekud vastavalt varvusele: kollane -

seadistamisel, punane - viga, roheline - téékorras.
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Kogumisteenuse alamteenuse olekudiagramm

Paigaldamata \

eenus kirjeldatud tehnilistes seadistustes,

T
kuid teenuse tarkvara on paigaldamata véi
pole teenusele tehnilisi seadistusi rakendatud.

Haldusteenus paigaldab
teenuse tarkvara ning
rakendab usaldusjuure ja
tehnilised seadistused

( Paigaldatud W

Teenuse tarkvara on paigaldatud ja teenusele
rakendatud seadistuste seisund on:

- usaldusjuure seadistused on rakendatud;

- tehnilised seadistused on rakendatud;

- valimiste seadistused on rakendamata,

Haldusteenus rakendab
teenusele \
valimiste seadistused \

Seadistatud

Teenus on tdokorras

Teenus eemaldatakse
| kogumisteenusest

Seadistatud Haldusteenusel

tetg:;ese kaob ihendus
kérvaldatakse tesnusega III.'
i\
f \
I r Térge 1 \" Teenus eemaldatakse
I'|I kogumisteenusest

LTeenus pole téékorras J

|
N |
'I Teenus eemaldatakse |

\ Haaletusperiood |
|6ppeb f kogumisteenusest

| .
[ . ( Eemaldatud W
IIHaaletuspenood
I6ppeb Teenus on kogumisteenuse
koosseisust eemaldatud

Joonis 2.8. Haldusteenuse poolt registreeritud alamteenuse olekudiagramm. Olekud
vastavalt varvusele: kollane - seadistamisel, punane - viga, roheline - td0korras.
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Paigaldatud

Kogumisteenuse seadistused on rakendatud kdigile alamteenustele, valimiste seadis-
tused pole rakendatud. Toimub valimiste seadistuse laadimine haldusteenusesse ja
rakendamine alamteenustele.

Valimiste seadistuse eduka rakendamise korral saab siisteemi uueks seisundiks Sea-
distatud.

Seadistatud

Koik kogumisteenuse alamteenused on seadistatud ja tédkorras. Haldusteenusel on
koikidest alamteenustest varsked seisundiraportid. Stisteemiga on vdimalik haaletust
|abi viia ja e-valimiskasti véljastada.

Kui stisteemis tuvastatakse tdrge, saab slisteemi uueks Osaline torge.

Seadistatud olekust ei pé6érduta enam kunagi tagasi olekutesse paigaldamata voi
paigaldatud, kuigi uute alamteenuste lisamisel (kuni need on olekus paigaldama-
ta/paigaldatud) oleks vastavad tingimused taidetud.

Osaline torge

Susteem on seadistatud ja osaliselt tddkorras, mdned slisteemi dubleeritud osad pole
t00korras, kuid see ei takista ststeemil toimimast.

Rikke stvenemisel piirini, kus slisteem pole véimeline teenust osutama, saab slstee-
mi uueks olekuks Torge. Koigi rikete kdrvaldamise jarel saab sisteemi uueks olekuks
Seadistatud.

Torge

Seadistatud slisteemil on tuvastatud rike, mis takistab teenuse osutamist.

Rikete kdrvaldamisel olukorrani, kus sisteemiga on vdimalik teenust osutada, saab
sUisteemi uueks olekuks Osaline torge.

Eemaldatud

Teenus on konfiguratsioonist eemaldatud.
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2.6 Valijate nimekirjade olekud haldusteenuses

Valijate nimekirja olek voib olla:

1. Rakendamise ootel - nimekiri on laaditud haldusteenusesse;
2. Rakendatud - nimekiri on rakendatud kogumisteenusele;

3. Vigane - nimekiri on margitud vigaseks, haldusteenus uusi valijate nimekirjade
muudatusi ei laadi;

4. Vahele jaetud - vigane nimekiri on mérgitud vahelejatmiseks.

Valijate nimekirja olekudiagramm

Nimekirja saadavaloleku tuvastamine

=aadaval J Susteemiviline seisund, mida
haldusteenuse andmebaasis
Q\llmeklrl on saadaval Valimiste Infosusteemls ei registreerita
Korrektse nimekirja
laadimine
haldusteenusesse
Vigase
( Rakendam@e ootel \| muudatusnimekirja
Q\Jimekirl on Laaditud haldusteenusesse ) laadimine
T | haldusteenusesse
'|II /
Nimekirja \ Muudatusnimekirja
rakendamine nurjunud rakendamine

Ir.’ nimekirjateenusele \"-. nimekirjateenusele
f

| \

‘ ( Vigane 1

LNimekiri on margitud vigaseks J

II
h |

( Rakendatud w Nimekirja

markimine
Q\Iimekiri on rakendatud kogumisteenusele J vahelejstmiseks
1

I| i Vahele jaetud R

kNimekirja on margitud vahelejgtmiseks y

Joonis 2.9. Valijate nimekirja olekudiagramm

Siirdeprotsessid:

1. Nimekirja laadimine haldusteenusesse:

Algnimekirja laadib kogumisteenuse operaator, nimekirja olekuks saab Raken-
damise ootel;
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Muudatusnimekirja laadib haldusteenus. Vastavalt valideerimise tulemusele
saab nimekirja olekuks kas Rakendamise ootel voi Vigane;

. Rakendamine kogumisteenusele: viib labi haldusteenus rakendamise ootel
olekus nimekirjaga. Onnestumisel maératakse nimekirja olekuks Rakendatud,
vea korral Vigane;

. Vahelejatmine: operaator maarab olekuga Vigane nimekirjale oleku Vahele jae-
tud.
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PEATUKK 3

Rakendused

3.1 Uldpohimotted

Kdik rakendused on kasurealiidesega rakendused, mis on pakendatud t66tama ope-
ratsioonististeemi Windows 7 (v6i uuem) keskkonnas. Komponentide kasutajaliidesed
on Uhekeelsed. Komponendid tarnitakse eestikeelsetena, nende télkimine on véimalik
tolkefaili abil.

Rakendused on programmeeritud Java keeles.

Valiste infoststeemidega suhtlevad rakendused kasutavad maksimaalselt olemasole-
vaid liildeseid/andmestruktuure.

Rakendused saavad oma sisendi rakenduste seadistustest ja seadistustes naidatud
failidest failisisteemis ning salvestavad oma vaéljundi kasutaja naidatud kausta faili-
susteemis. Failid vbivad paikneda ka operatiiv-mélukettal.

Relevantsed rakendused toetavad ElGamal kriptoslsteemi taisarvujaagikorpustel
ning P-384 elliptkdveral. Lugemistdend on realiseeritud Schnorri nullteadmustdestusel
pdhineval protokollil.

Valimise liildes on rakenduste jaoks unifitseeritud, see vdimaldab erinevate valimistiu-
pide realiseerimist moodulitena. Digiallkirja verifitseerimise funktsionaalsus on loodud
digidoc4j® teegi abil. Abimoodulite kasutamist alljargnevatel skeemidel eraldi valja ei
tooda.

8 https://github.com/open-eid/digidoc4;
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Abimoodulid

/aline» VXV
«Valine»
DigiDoc4)
JiDoc4) /7(5(3 deé‘\\

VXV WV wVX e WV
Riigikogu Rahvahaaletus Europarlament Kohaliku omavalitsuse volikogu

Joonis 3.10. Rakenduste abimoodulid

Rakenduste seadistamine

Rakendused seadistatakse kas digitaalallkirjastatud konfiguratsioonipakiga voi kasu-
reavotmetega. Késureavdtmed ei toeta hierarhilise struktuuriga seadistuste sisesta-
mist. Seadistused konfiguratsioonipakis kirjeldatakse YAML-keeles:

check:

ballotbox: votes.zip
ballotbox_checksum: votes.zip.sha256sum.bdoc
districts: TESTKOV2017.districts.json
registrationlist: register.zip
registrationlist_checksum: register.zip.sha256sum.bdoc
tskey: ts.pub.key
vlkey: test.gen.pub.key
voterlists:

path: 00.TESTKOV201l7.gen.voters

signature: 00.TESTKOV2017.gen.voters.signature

path: 03.TESTKOV2017.gen.voters
signature: 03.TESTKOV201l7.gen.voters.signature

path: 06.TESTKOV2017.gen.voters
signature: 06.TESTKOV2017.gen.voters.signature

path: 09.TESTKOV2017.gen.voters
signature: 09.TESTKOV2017.gen.voters.signature
election_start: 2017-05-01T12:00:00+03:00
out: out-1
squash:
ballotbox: out-1/bb-1.Jjson
ballotbox_checksum: out-1/bb-1.json.sha256sum.bdoc
districts: TESTKOV2017.districts. json
out: out-2
revoke:
ballotbox: out-2/bb-2.json
ballotbox_checksum: out-2/bb-2.json.sha256sum.bdoc

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

districts:

revocationlists:

out:

12.TESTKOV2017.

13.TESTKOV2017.

14.TESTKOV2017.

15.TESTKOV2017.
out-3

TESTKOV2017.

gen.
gen.
gen.
gen.

districts.json

revoke.
revoke.
revoke.
revoke.

json
Jjson
json
json

Sisendite kooskolalisuse kontroll

Kdik rakendused teostavad konfiguratsioonile sisendite kooskdlalisuse kontrolli vasta-

valt nende poolt kasutatavale konfiguratsioonile:

e 0 o No kw2

— —

3.2 Votmerakendus

ringkondade nimekirja laadimine;
valikute nimekirja verifitseerimine;

valikute nimekirja laadimine;

valijate nimekirjade laadimine.

sertifikaatide konfiguratsiooni laadimine;

konfiguratsiooni digiallkirja verifitseerimine;
ringkondade nimekirja verifitseerimine;
ringkondade nimekirja kooskolalisuse kontroll;

valikute nimekirja kooskolalisuse kontroll;

valijate nimekirjade verifitseerimine;
valijate nimekirjade koosk®élalisus kontroll;

Voétmerakendusega genereeritakse iga hadletamise jaoks haalte salastamise ja haalte
avamise voti, samuti toimub selle abil hdalte lugemine ja tulemuse véljastamine.

Vétmerakendus kasutab [DesmedtF89] laviskeemi, mis p&hineb usaldataval osakuja-
gajal ning rakendab Shamiri osakujagamist, mis on informatsiooniteoreetiliselt turvali-
ne t < M osapoole korral, kus M on lavipiir.

Votmeosakud genereeritakse operatiivmalus ning talletatakse PKCS15-liidese vahen-
dusel kiipkaardile.

Votmerakenduse sisend votme genereerimisel on:

» Vétmepaari identifikaator;

 Kruptoststeemi ElIGamal spetsifikatsioon — taisarvujaagikorpus voi P-384 ellipt-
kdver ning votmepikkus;
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Joonis 3.11. Votmerakenduse liidesed

» M-N laviskeemi spetsifikatsioon, mis peab vastama reeglile N >=

* N PKCS15-0hilduvat kiipkaarti;
Vétmerakenduse valjund vétme genereerimisel on:

* Isesigneeritud sertifikaat;

» N vdtmeosakut talletatuna kiipkaartidel;
» Rakenduse detailne tegevuslogi;

+ Rakenduse detailne vealogi.

Votmerakenduse sisend haalte lugemisel on:

» Miksitud haaled;
» Votmepaari identifikaator;
+ M votmeosakut vastavalt |aviskeemi spetsifikatsioonile.

Votmerakenduse valjund haalte lugemisel on:

* Signeeritud haaletamistulemus;
Kehtetute haalte loend;

dokumentides viidatule);

Rakenduse detailne tegevuslogi;

Rakenduse detailne vealogi.
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3.3 Tootlemisrakendus

Todtlemisrakendusega verifitseeritakse, tihistatakse ning anontlmistatakse haaleta-
misperioodil kogutud h&ali vastavalt Uldkirjelduse jaotisele 7.6.

Tootlemisrakenduse sisendid on:

» kogumisteenuse poolt talletatud elektroonilised h&éled;
* registreerimisteenuse poolt valjastatud ajamargendid;

valijate nimekirjad;

ringkondade nimekiri;

tihistusnimekirjad;
* ennistusnimekirjad.

Tootlemisrakenduse valjundid on:

rakenduse detailne tegevuslogi;

rakenduse detailne vealogi;

e-haaletanute nimekiri PDF-vormingus, vastavalt t66tlemise etapile;

e-haaletanute nimekiri masintéddeldaval kujul, vastavalt t66tlemise etapile;
« anonUUmitud haaled.

Lisaks varem defineeritud liidestele ja s6ltuvustele kasutab t66tlemisrakendus kolman-
da osapoole teeki PDF-ide valjastamise funktsionaalsuse teostamiseks.

€/ VXV VXV «M&3ratlemata» «\lines
O Q o 0
Rakenduse Io\gi* - Anonudmitudihagled E-hailetamute nimekiri PDF _E-Haaletanute nimekir
. N s -
~_ N P -
- N . -
Tiiiitleﬁﬂst:_akendh{s\ L7 -
Tl eV -
FS Export

— — —

— - — —

/ \ S
« » «\Valine»

«/VXVn «Valine» «\aline»
O‘——-_ Tootlemisrakendus PDF API O»-_ DigiDoc4)
GuUl DigiDoc4|

Téétleja

wl VKV
_ -~ -FSimport | T~ . _
= = T - =
- Phe | - " -
- . | T T~
«Méératiematas__ - =~ «Vilines . «Valne» * < «Valine» Te L v
o« Q" O ‘@ 2Q
Registreeritud haaled Tuhistus-ennistusnimelkiri Valijate nimekiri Ringkondade nimekiri Haalte eksport

Joonis 3.12. Tootlemisrakenduse liidesed
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Elektrooniliste haalte taielik tootlemine

Elektrooniliste haalte taielik té6tlemine on tegevus, mille kéigus té6tlemisrakendus
vordleb Kogumisteenuse poolt talletatud haalte hulka registreerimisteenuse poolt talle-
tatud haalte hulgaga, kontrollib talletatud haalte vastavust valimiste konfiguratsioonile,
tuvastab loendamisele minevad haaled ning anonlilimistab need Vétmerakendusele
Ule andmiseks.

rakenduse seadistuste laadimine;

elektrooniliste haélte digitaalallkirjade verifitseerimine;

registreerimisteenuse kinnituste verifitseerimine;

ajamargendite verifitseerimine;

iga valija kohta viimase kehtiva haale tuvastamine;

algse elektrooniliselt haaletanute nimekirja valjastamine PDF-vormingus;
tihistus- ja ennistusnimekirjade verifitseerimine;

tihistus- ja ennistusnimekirjade kooskdlalisuse kontroll;

tihistus- ja ennistusnimekirjade rakendamine;

miksimisele minevate haalte nimekirja koostamine, kriptogrammide eraldamine
digitaalallkirjadest;

. 18pliku elektrooniliselt hdaletanute nimekirja véaljastamine masinloetavas vormin-
gus.

© © N Ok W~

—

—
—

Elektrooniliselt haaletanute nimekirja genereerimine

1. rakenduse seadistuste laadimine;
2. elektrooniliste h&élte digitaalallkirjade verifitseerimine;
3. algse elektrooniliselt haaletanute nimekirja valjastamine PDF-vormingus.

3.4 Auditirakendus

Auditirakendusega (joonis 9) verifitseeritakse matemaatiliselt haalte kokkulugemise
korrektsust ning miksimise kasutamisel ka miksimise korrektsust.

Auditirakenduse sisendid on;

* anonuddmitud haaled;

» miksitud haaled;

« Verificatum miksimistoend;
» haaletamistulemus.

Auditirakenduse valjund on rakenduse detailne tegevuslogi, mis sisaldab ka hinnan-
gut auditi tervikliku dnnestumise kohta. Vajadusel valjastatakse ka rakenduse detailne
vealogi.
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PEATUKK 4

Kasutatavad tehnoloogiad

4.1 Kogumisteenuse programmeerimiskeel
Kogumisteenuse tuumikfunktsionaalsus on programmeeritud keeles Go, mis vastab
jargmistele hanke néuetele:

+ Staatiline tlitipimine;

+ Automaatne méluhaldus;

« Kompilaator avatud lahtekoodiga;
* Ribastamine (ré6prapse).

Kogumisteenuse haldusteenus on programmeeritud keeles Python.

4.2 Rakenduste programmeerimiskeel

Rakendused on programmeeritud keeles Java, mis vastab hanke nduetele keele laia
leviku ja jatkusuutlikkuse kohta.
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4.3 Projekti soltuvused

Projektis kasutatavad kolmandate osapoolte komponendid koos nende motiveeritud
kasutamisvajadusega on Ules loetletud jargnevates tabelites. Eraldi tabelid on raamis-
tiku pakendamiseks ja t6d6tamiseks ning raamistiku arenduseks ja testimiseks.

Koik IVXV projektis kasutatavad valised teegid asuvad ivxv-external.git hoidlas
vOi on saadaval platvormil, kus rakendus t66le hakkab.

Kdik kogumisteenuses kasutatavad komponendid on avatud lahtekoodiga.

Tabel 4.1. IVXV raamistiku t66ks kasutatavad kolmandate osapoolte komponendid

Nimi

Versioon

Litsents (SPDX)

Kasutusvajadus

Bootstrap*

3.4.1

MIT

Kogumisteenuse hal-
dusteenuse kasutaja-
lidese kujundus

Bouncy Castle 1.58 MIT ASN1  kasitlemine,
andmettibi Biglnte-
ger abifunktsioonid

Bottle® 0.12.15 | MIT Raamistik kogumis-
teenuse haldustee-
nuse veebiliidese
teostamiseks

CAL10ON 0.7.7 MIT Mitmekeelsuse tugi,
tOlkefailide valideeri-
mine

Digidoc 4 21.0 LGPL-2.1-only BDoc konteinerite ka-
sitlemine

Digidoc 4j DSS 5.2.d4j.3 | LGPL-2.1-only or | Digidoc 4j s6ltuvus

EUPL-1.1

Apache Commons (cli 1.4, codec Apache-2.0 Digidoc 4j ja PDFBox

1.10, collections4 4.1, i0 2.5, lang3 . sOltuvused

3.6, logging 1.2, compress 1.3)

Apache HttpComponents 45.3 Apache-2.0 Digidoc 4j s6ltuvus

Apache Santuario 2.0.9 Apache-2.0 Digidoc 4j so6ltuvus

Google Guava 20.0 Apache-2.0 Digidoc 4j sdltuvus

JDigiDoc 3.12.1 LGPL-2.1-only Digidoc 4j soltuvus

StaX 1.0-2 Apache-2.0 Digidoc 4j séltuvus

log4 1.2.6 Apache-2.0 Digidoc 4j séltuvus

Woodstox 4.4.1 Apache-2.0 Digidoc 4j so6ltuvus

Xalan-Java 2.7.2 Apache-2.0 Digidoc 4j s6ltuvus

Xml Apis 1.3.04 Apache-2.0 Digidoc 4j soltuvus

Docopt® 0.6.2 MIT Kogumisteenuse

haldusutiliitide ké&su-
realiidese teostus
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http://getbootstrap.com
https://bottlepy.org/
http://docopt.org/

Tabel 4.1 — jatk eelmisele lehekiljele

Nimi Versioon | Litsents (SPDX) Kasutusvajadus

Fasteners’ 0.14.1 Apache-2.0 Kogumisteenuse hal-
dusteenuse protses-
side lukustus

etcd® 3.2.26 Apache-2.0 Talletusteenusena
kasutatav hajus voti-
vaartus andmebaas

github.com/golang/protobuf® 1.3.2 BSD-3-Clause etcd klientteegi soltu-
vus

Glassfish JAXB 2.3.3 BSD-3-Clause Java XML teek

google.golang.org/genproto’® 58ce757 | Apache-2.0 etcd klientteegi soltu-
vus

google.golang.org/grpc’ 1.22.1 Apache-2.0 etcd klientteegi soltu-
vus

golang.org/x/net' 74dc4d7 | BSD-3-Clause etcd klientteegi soltu-
vus

golang.org/x/sys'™ fc99dfo | BSD-3-Clause etcd klientteegi soltu-
vus

golang.org/x/text™ 0.3.2 BSD-3-Clause etcd klientteegi soltu-
vus

Gradle 6.4 Apache-2.0 Java rakenduste ehi-
tamise raamistik

HAProxy'™ 2.0.13 GPL-2.0-or-later Vahendusteenusena
kasutatav TCP-
proksi

IvyPot 0.12 Apache-2.0 Gradle ehitusraa-
mistiku laiendus
sOltuvuste halda-
miseks ja rakenduste
ehitamiseks vallasre-
Ziimis

Jackson 2.8.9 Apache-2.0 JSON vormingus fai-
lide lugemine ja kirju-
tamine

jQuery® 3.3.1 MIT Kogumisteenuse hal-
dusteenuse kasutaja-
liides

Logback 1.2.3 EPL-1.0 or LGPL- | Logimise APl SLF4J

v2.1-only teostus
Logback JSON 0.1.5 EPL-1.0 or LGPL- | Logback logija laien-
v2.1-only dus JSON vormingus

logikirjete koosta-
miseks Jackson teegi
abil
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https://github.com/harlowja/fasteners
https://coreos.com/etcd
https://github.com/golang/protobuf
https://google.golang.org/genproto
https://google.golang.org/grpc
https://golang.org/x/net
https://golang.org/x/sys
https://golang.org/x/text
http://www.haproxy.org/
https://jquery.org/

Tabel 4.1 — jatk eelmisele lehekiljele

Nimi Versioon | Litsents (SPDX) Kasutusvajadus

metisMenu’ 1.1.3 MIT Kogumisteenuse hal-
dusteenuse kasutaja-
liides

PDFBox 2.0.8 Apache-2.0 PDF vormingus ra-

portite genereerimise
tugi Java rakenduste-
le

PyYAML'® 5.3.1 MIT Kogumisteenuse
seadistusfailide
t66tlemise tugi hal-
dusteenusele

Schematics™ 2.0.1 BSD-3-Clause Kogumisteenuse
seadistusfailide
valideerimise tugi
haldusteenusele

SLF4J 1.7.25 MIT Standardne logimise
API

SnakeYAML 1.18 Apache-2.0 YAML vormingus
andmete lugemine

SB Admin 220 3.3.7+1 | MIT Kogumisteenuse hal-

dusteenuse kasutaja-
liidese kujundus

Tabel 4.2: IVXV raamistiku testide kasutatavad kolmandate osapoolte komponendid

4 http://getbootstrap.com

5 https://bottlepy.org/

6 http://docopt.org/

7 https://github.com/harlowja/fasteners

8 https://coreos.com/etcd

9 https://github.com/golang/protobuf

10 hitps://google.golang.org/genproto

" hitps://google.golang.org/grpc

12 https://golang.org/x/net

13 https://golang.org/x/sys

14 hitps://golang.org/x/text

15 http://www.haproxy.org/

16 https://jquery.org/

17 https://github.com/onokumus/metisMenu
'8 hitp://pyyaml.org/

19 https://github.com/schematics/schematics
20 https://github.com/BlackrockDigital/startbootstrap-sb-admin-2
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https://github.com/onokumus/metisMenu
http://pyyaml.org/
https://github.com/schematics/schematics
https://github.com/BlackrockDigital/startbootstrap-sb-admin-2

Nimi Ver- Litsents Kasutusvajadus
sioon (SPDX)
Hamcrest 1.3 BSD-3- Loetavam assert-meetodite kasutamine Ja-
Clause va Uksuste testides
JUnit 412 EPL-1.0 Java testimisraamistik
JUnitPa- 1.1.0 Apache-2.0 | Testide parametriseerimise tugi
rams
Mockito 2.10.0 MIT Testitava koodi séltuvuste mockimise tugi
Byte Buddy | 1.9.10 Apache-2.0 | Mockito séltuvus
Objenesis 2.6 Apache-2.0 | Mockito sdltuvus
libdigidocpp- | 3.14.5.140LGPL-2.1- Testandmete genereerimine
tools or-later
PyTest 6.2.3 MIT Uksuste testimise tugi Pythonile
Requests 2.25.1 Apache 2.0 | HTTP paringute moodul Pythoni testidele

Tabel 4.3: IVXV raamistiku arendamiseks ja/voi testimiseks kasutatavad kolmandate
osapoolte téoriistad

Nimi Versioon Litsents Kasutusvajadus
(SPDX)

Behave?' 1.2.6 BSD-2- Regressioonitestide  kaivitaja (Behavior-
Clause driven development)

Docker?? 18.06 (vOi | Apache- | Regressioonitestide labiviimise keskkond -

uuem) 2.0 tarkvarakonteinerid

Docker 1.28.6 Apache- | Regressioonitestide Iabiviimise keskkond -

Compose?®® 2.0 tarkvarakonteinerite haldus

Sphinx?* 3.4.3 BSD Dokumentatsiooni genereerimine

21 https://github.com/behave/behave
22 http://www.docker.com/
23 http://www.docker.com/
24 http://www.sphinx-doc.org/
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