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PEATUKK 1

Annotatsioon

Kéesolev dokument kirjeldab elektroonilise haaletamise infostusteemi IVXV protokol-
listikku.

Dokument annab Uldise Ulevaate elektroonilise haaletamise stisteemi tehnilisest Ules-
ehitusest ja kasutatavatest protokollidest. Dokumendis defineeritakse protokollides ka-
sutatavad Uhised mdisted ja andmestruktuurid.



PEATUKK 2

Ulevaade

Elektroonilise haaletamise protokollistik (edaspidi protokollistik) defineerib elektrooni-
lise haaletamise susteemi komponentide vahelise sdnumivahetuse, kasutatavad and-
mestruktuurid, algoritmid ning liidesed valiste stisteemidega. SGnumivahetus esitatak-
se UML suhtlusskeemidena, mis Gheselt defineerivad sGnumite jargnevuse. Andme-
struktuuride kirjeldused on varustatud Backus-Naur véi JSON-schema notatsioonis
spetsifikatsioonidega. Andmestruktuuride véljade eraldajateks kasutatakse reavahe-
tusmarki LF (ASCIl-kood 0x02) ja tabeldusmarki TAB (ASCII-kood 0x09). Algoritmid
esitatakse pseudokoodina.

NB! Kdigis protokollistiku andmestruktuuride véljades tuleb rangelt kinni pidada luba-
tud markidest ning véljade minimaalsetest ja maksimaalsetest pikkustest. Taiendavate
tohikute, tabulaatorite jms. kasutamine on keelatud ning spetsifikatsiooni realiseerivad
rakendused peavad vorminguga mitte-vastavate andmete t66tlemisest keelduma.

Protokollistik defineerib elektroonilise haéletamise protokolli ning selle protokolli reali-
seerimiseks vajalikud tugistruktuurid.

2.1 Elektroonilise haaletamise protokoll

Elektroonilise haaletamise protokoll spetsifitseerib:
1. elektroonilise haale vormingu, mis voimaldab Uheselt maaratleda valija tahte
konkreetsel valimisel;
2. elektroonilise haale kripteerimise hddle salajasuse tagamiseks;

3. elektroonilise haale digitaalse allkirjastamise tervikluse ja valija identifitseerimise
tagamiseks;



4. elektroonilise haale kvalifitseerimise kogumisteenuse poolt, hadle vastuvotmise
tahistamiseks;

Protokoll eeldab, et valimise korraldaja on defineerinud valimise ning genereerinud
h&élte salastamise vétmepaari, mille avalik komponent on tehtud valijarakendusele
kattesaadavaks.

Protokolli vahendusel liigub valija tahe kogumisteenuses talletatavasse e-valimiskasti
ning véetakse tulemuse kujunemisel arvesse jargmist sindmusterida pidi:

1. Valija kasutab valijarakendust oma tahteavalduse elektrooniliseks vormista-
miseks:

1. tahteavaldus vormistatakse elektroonilise haalena;
2. vormistatud haal kripteeritakse;
3. krUpteeritud h&al allkirjastatakse digitaalselt.

2. Kogumisteenus talletab elektroonilise haéle:

1. digitaalselt allkirjastatud haalele voetakse valija sertifikaadi kehtivust kinni-
tavad elemendid;
2. elektrooniline haal reqistreeritakse vélises registreerimisteenuses;

3. valijale vGimaldatakse kvalifitseeritud elektroonilise haale kontrollimine kont-
rollrakenduse abil.

3. Valija voib kasutada kontrollrakendust veendumaks oma haéle korrekises kaitle-
mises kogumisteenuse poolt;

4. Haaletamisperioodi I16ppedes valjastab kogumisteenus valimise korraldajale e-
valimiskasti ning registreerimisteenus loendi kogumisteenuse poolt registreeritud
haaltest;

5. Valimise korraldaja arvutab haaletamistulemuse:

1. veendutakse, et kdik registreerimisteenuses registreeritud haaled on e-
valimiskasti koosseisus Ule antud;

2. eraldatakse kripteeritud haaled ja digitaalallkirjad;
3. dekripteeritakse kripteeritud haaled;
4. dekripteeritud haalte pdhjal arvutatakse haaletamistulemus.

Protokoll on analoogne paberil posti teel haaletamise protokolliga, kus valija tahe lii-
gub valimiskomisjonini kahes Umbrikus — valimise Umbriku sees on sisemine Umbrik,
mis omakorda sisaldab valija tahteavaldusega haaletussedelit. Valimine tmbrik kan-
nab valijat identifitseerivat infot ning vdimaldab mh. kontrollida valija 6igust h&életada.
Sisemine Umbrik on anondidmne ning kaitseb haale salajasust. Enne haélte kokkulu-
gemist eraldatakse sisemised Umbrikud vélimistest.

Elektroonilise h&aletamise kontekstis on sisemine Umbrik vormistatud kripteeritud
h&élena ning valimine imbrik digitaalselt allkirjastatud dokumendina.



PEATUKK 3

Valimise definitsioon

Valimise defineerib valimise korraldaja. Eesti riiklikel valimistel jagunevad koik haale-
oiguslikud isikud Uhte voi mitmesse valimisringkonda. Valijal on voimalik haaletamisel
valida ainult selle ringkonna kandidaatide vahel, kuhu ta kuulub.

Valimise defineerimiseks tuleb maaratleda vahemalt

1. valimise unikaalne identifikaator ning kiisimuste unikaalsed identifikaatorid;
2. taielik loend valimisringkondadest ja -jaoskondadest;

3. haalediguslike isikute nimekiri ja jagunemine valimisringkondadesse;

4. kandidaatide nimekiri ja jagunemine valimisringkondadesse.

Valimise sisendandmed koostatakse Valimise Infostisteemis (VIS), vormingukirjel-
dused on spetsifitseeritud VIS ja EHS Uhisspetsifikatsioonis’.

' https://github.com/e-gov/VIS3-EHS/


https://github.com/e-gov/VIS3-EHS/

PEATUKK 4

Elektrooniline haal

IVXV h&életamisprotokoll péhineb topeltimbrikuskeemil, mis tdhendab, et valija ava-
kujul tahteavaldus krlpteeritakse valimise korraldaja poolt levitatud avaliku votmega.
Kripteeritud tahteavaldus allkirjastatakse digitaalselt valija kdsutuses oleva allkirjas-
tamisvahendiga ning edastatakse kogumisteenusesse mingis kokkulepitud konteiner-
vormingus. Kogumisteenus vaib valija poolt allkirjastatud haalt taiendavalt kvalifitsee-
rida, veendudes naiteks allkirjastamissertifikaadi kehtivuses. IVXV protokollistik naeb
mh. ette kogumisteenuse poolt vastuvdetud haélte registreerimise valises registreeri-
misteenuses.

Kogumisteenuse poolt talletamisele voetud haal koos kvalifitseerivate elementidega
tehakse kattesaadavaks nii valijarakendusele kui kontrollrakendusele, mis teostavad
Uksiku haale peal samad kontrollid, mida hilisem valimise korraldaja té6tlemisrakendus
teostab koigi haalte peal. Kvalifitseerivate elementide kontrollimise véimalus annab
valijale kindluse, et tema haalt on hilisemates protsessides korrektselt menetletud.

4.1 Valija tahteavaldus avakujul

Valija tahteavaldus avakujul eksisteerib valijarakenduses ning hiljem ka kontrollraken-
duses. Tahteavaldus sisaldab nii valiku koodi ringkonnas, ringkonna EHAK-koodi kui
ka valiku nimekirja nime ning konkreetse valiku nime nimekirjas.

choice—name = 1+x100UTF-8-CHAR
choicelist—-name = 1%*100UTF-8-CHAR

ballot = district—-choice '\x1F' choicelist—-name '\x1lF' choice—-name




4.2 Krupteeritud sedel

Valija tahteavaldus avakujul ballot krlpteeritakse valijarakenduse poolt vali-
mise korraldaja genereeritud avaliku votmega. VXV vajab kripteerimiseks mitte-
deterministlikku, homomorfset avaliku votme kriptoststeemi. Selliseks slisteemiks so-
bib ElGamal kriptoststeem, mida tana rakendatakse IVXV kontekstis jadgiklassi riih-
mal.

ElGamal avalik véti kodeeritakse koos ElGamal kriptoslsteemi parameetritega
ning konkreetset valimist iseloomustava identifikaatoriga. Krlptoststeemi para-
meetrid on osaks algoritmi identifikaatori struktuurist, avalik véti on kodeeritud
SubjectPublicKeyInfo struktuuri.

elGamalEncryption OBJECT IDENTIFIER ::= {

{iso (1) org(3) dod(6) internet (1) private(4) enterprise (1)
—dds (3029) asymmetric-encryption(2) 1}
}

—

elGamal-Params—-IVXV ::= SEQUENCE {
P INTEGER,
g INTEGER,

election-identifier GeneralString

}

elGamalPublicKey ::= SEQUENCE ({
% INTEGER,
}

SubjectPublicKeyInfo ::= SEQUENCE ({
algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING

}

Valija tahteavalduse kripteerimiseks voetakse UTF-8 kodeeringus struktuur ballot
ning teisendatakse see EIGamal parameetrite poolt kirjeldatud riihma elemendiks. Eel-
dame, et parameeter p on 256 baiti. Sellisel juhul voib struktuuri ballot pikkus olla
253 baiti. Avakujul tahteavaldus pikendatakse parameetri p pikkuseni.

padded-ballot = ballot '\x00' '"\x01' »'"\xff' '"\x00'

Pikendatud tahteavaldust interpreteeritakse kui téisarvu, mis kodeeritakse ruutjadgina
parameetri p poolt kirjeldatud rihmas. Kodeerimine on Ukstihene ning oluline krip-
togrammi edasise miksimise jaoks.

Tahteavaldus kripteeritakse vastavalt EIGamal meetodile avaliku votmega.

elGamalEncryptedMessage ::= SEQUENCE ({
a INTEGER,
b INTEGER

(jatkub jargmisel lehekdljel)




(jatk eelmisele lehekiiljele)

encryptedBallot ::= SEQUENCE ({
algorithm AlgorithmIdentifier,
cipher ANY

}

Andmestruktuuri encryptedBallot DER-kodeering on kripteeritud sedel ehk sise-
mine Umbrik topeltimbriku skeemis.

Tahteavalduse kriipteerimise kéigus genereeritakse valijarakenduses juhuarv, mida El-
Gamal kripteerimisel kasutab. Sama juhuarv avalikustatakse hiljem kontrollrakendus-
ele. Tulenevalt ElIGamal kriptostisteemi eriparast funktsioneerib see juhuarv né. teise
votmena ning vdimaldab kriptogrammi dekodeerimist kontrollrakenduses.

4.3 Valija poolt allkirjastatud haal

Kripteeritud sedel tuleb enne kogumisteenusesse talletamisele saatmist digitaalselt
allkirjastada, milleks on voéimalik kasutada kdiki Eesti Vabariigis kehtivaid digitaalallkir-
javahendeid — ID-kaart, Digi-ID, Mobiil-ID, Smart-ID.

Kéesolev spetsifikatsioon naeb ette Eesti Vabariigi Standardikavandis [BDOC2.1] de-
fineeritud BDOC allkirjavormingu kasutamise. BDOC allkirjavorming koosneb ETSI
standardi TS 101 903 (XadES) profiilist ning OpenDocument konteineri vormingust.
IVXV protokollistik véimaldab ka alternatiivsete allkirja- ning konteinervormingute ka-
sutamist.

Olenevalt kdimasoleval valimisel esitatud kisimuste arvust vdib digitaalselt allkir-
jastatud haal sisaldada Uhte vdi mitut andmefaili MIME-tilbiga application/
octet-stream. Iga andmefaili sisuks on kripteeritud sedel. Andmefaili ja teiste sig-
neeritavate andmeobjektide rasimiseks enne allkirjastamist kasutatakse résifunktsioo-
ni SHA-256. Andmefaili nimi moodustatakse laiendist ,ballot‘ ning valimise ja kisi-
muse identifikaatorist. Kdik viidatud andmefailid peavad sisalduma allkirjakonteineris.
Digitaalselt allkirjastatud haal ei tohi sisaldada muid andmefaile kui neid, mis sisalda-
vad h&ali méne kdimasoleva valimise kontekstis. Seadistusele mittevastavate haalte
vastuvotmisest, talletamisest ja t66tlemisest peab kogumisteenus keelduma.

extension = "ballot"

encrypted-ballot—-name = election-identifier '.' question-identifier

—'.'" extension

Valija poolt valijarakenduses allkirjastatud haal moodustatakse nii, et on véimalik selle
edasine kvalifitseerimine kogumisteenuses. Kaesolev septsifikatsioon naeb ette haale
kvalifitseerimiseks nii OCSP kehtivuskinnituse kui PKIX ajatempli votmise. Sellisena
on 16plik, kvalfitseeritud haal, BDOC-TS vormingus.

Kui haal allkirjastatakse ID-kaardi vdi Digi-ID’ga, siis toimub algse allkirjastatud kon-
teineri moodustamine valijarakenduses. Kui h&al allkirjastatakse Mobiil-ID véi Smart-

10




O 0 N AN R WP

—_ = =
N o= O

ID’ga, siis toimub konteineri moodustamine valijarakenduse ning kogumisteenuse
poolt vahendatava Mobiil-ID/Smart-ID teenuse koostdos. Mobiil-ID/Smart-ID juhtumil
kasutab kogumisteenus Mobiil-ID/Smart-ID teenust ainult signatuuri saamiseks krip-
teeritud sedelile. Koik haale kvalifitseerimiseks vajalikud elemendid hangitakse vas-
tavatelt teenustelt alles siis kui valijarakendus on saatnud signeeritud haale talleta-
miseks. Kvalifitseeritud haal esitatakse kogumisteenuse poolt valijarakendusele veri-
fitseerimiseks, ainult kvalifitseeritud haal peab vastama BDOC 2.1 standardi tingimus-
tele — valijarakenduse poolt moodustatud h&aal on vaheetapp kvalifitseeritud haaleni
joudmiseks.

Valijarakenduses signeeritud haalel peab olema (ks ja ainult Gks allkiri, mida hoitak-
se signatuurifailis META-INF/signature0.xml. Haalt ja allkirja sisaldav konteiner
(edaspidi viidatud kui signedvote) moodustatakse BDOC 2.1 standardis kirjeldatud
meetodit kasutades.

Spetsifitseerime valijarakenduses allkirjastatud haale vormingu Uhe kisimuse korral.

Rasialgoritmina DIGEST_ALG on kasutusel SHA-256 (http://www.w3.0rg/2001/04/
xmlenc#sha256). XML kanoniseerimiseks (CANON_ATLG) kasutatakse meetodit c14n11
(http:// www.w3.0rg/2006/12/xml-c14n11).

RSA vétmete korral (ID-kaart, Digi-ID) on allkirjastamismeetodiks http://www.w3.org/
2001/04/xmldsig-more#rsa-sha256. ECC votmete korral (ID-kaart, Mobiil-ID, Smart-
ID) http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256.

Identifikaatorite VOTE _REF, SP_REF, SP_URI ning SV_URI tapne vaartus ei ole olu-
line.

4.3.1 Element SignedProperties

Element SignedProperties moodustatakse ~ kooskdlas BDOC 2.1
standardiga. Kui kvalifitseerimisel kasutatakse ajatemplit, siis elementi
SignaturePolicyIdentifier ei kasutata. Uhtegi mitte-kohustuslikku elementi
ei kasutata. Allkirjastamise kellaaja fikseerib andmestruktuuri taitev arvuti ning valija
X509-sertifikaat saadakse kas ID-kaardilt, Mobiil-ID véi Smart-ID teenuse vahendusel.

<xades:SignedProperties xmlns:asic="http://uri.etsi.org/02918/v1.2.1
—#" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xades=
—"http://uri.etsi.org/01903/v1.3.2#" Id="%SP_URI%">
<xades:SignedSignatureProperties>
<xades:SigningTime>%SIGNING_TIME$</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="%DIGEST_ALG%"></ds:DigestMethod>
<ds:DigestValue>%CERT_DIGEST%</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds :X509IssuerName>3%ISSUER_NAME%</ds :X509IssuerName>
<ds:X509SerialNumber>%ISSUER_SERIAL%</ds:X509SerialNumber>

(jatkub jargmisel lehekdljel)
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</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
</xades:SignedSignatureProperties>
<xades:SignedDataObjectProperties>
<xades:DataObjectFormat ObjectReference="#%$VOTE_REFS$">
<xades:MimeType>application/octet-stream</xades:MimeType>
</xades:DataObjectFormat>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>

4.3.2 Element Signedinfo

Element SignedInfo moodustatakse kooskbélas BDOC 2.1 standardiga, viida-
tes nii kripteeritud sedelile (VOTE_DIGEST) kui elemendile SignedProperties
(SP_DIGEST).

<ds:SignedInfo xmlns:asic="http://uri.etsi.org/02918/v1.2.14#"
—xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xades="http://
—uri.etsi.org/01903/v1.3.2#">
<ds:CanonicalizationMethod Algorithm="%CANON_ALGS%"></
—ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="%SIG_ALG%"></ds:SignatureMethod>
<ds:Reference Id="%SVOTE_REFS$" URI="S%VOTE_URIS%">
<ds:DigestMethod Algorithm="%DIGEST_ALG%"></ds:DigestMethod>
<ds:DigestValue>%VOTE_DIGEST%</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="%SP_REF%" Type="http://uri.etsi.org/01903
—#SignedProperties" URI="#%SP_URI%">
<ds:Transforms>
<ds:Transform Algorithm="%CANON_ALG%"></ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="%DIGEST_ALG%"></ds:DigestMethod>
<ds:DigestValue>%SP_DIGEST%</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

4.3.3 Element SignatureValue

Element signaturevalue moodustatakse kooskdlas BDOC 2.1 standardiga. Ka-
noniseeritud elemendist SignedInfo arvutatakse rasi, mis allkirjastatakse PKCS1-
meetodiga.

<ds:SignatureValue xmlns:asic="http://uri.etsi.org/02918/v1.2.14#"
—xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xades="http://
—uri.etsi.org/01903/v1.3.2#" Id="%SV_URI%">%SIG_VALUE%</

—ds:SignatureValue> (jatkub jargmisel lehekdljel)
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4.3.4 Element XAdESSignatures

Element XxAdESSignatures sisaldab Ohte Signature elementi, mis on koosta-
tud lahtudes koigist eelmistest elementidest ning valija X509 sertifikaadist. Elementi

UnsignedProperties ei kasutata.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<asic:XAdESSignatures xmlns:asic="http://uri.etsi.org/02918/v1.2.1#
">
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id=
—"S50">
%$SI_XML%
$SV_XML%
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>%X509 CERT%</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object>
<xades:QualifyingProperties xmlns:xades="http://uri.etsi.
—org/01903/v1.3.2#" Target="#S0">
$SP_XML%
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>
</asic:XAdESSignatures>
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PEATUKK 5

Elektroonilise haale kvalifitseerimine talletamiseks

5.1 Kvalifitseeritud haal

Valijarakenduse 166 tulemusena saadetakse kogumisteenusesse talletamiseks to-
peltimbrik, mis sisaldab endas valija tahteavaldust kripteeritud kujul, valija allkirja
krlpteeritud tahteavaldusel kooskdlastatud allkirja- ja konteinervormingus ning valija
allkirjastamissertifikaati X509-vormingus.

Haale edukaks talletamiseks naeb IVXV protokoll ette haale registreerimise vélise
registreerimisteenuse osutaja juures ning registreerimistdendi valijarakendusele kat-
tesaadavaks tegemise. Valimise korraldaja voib haale kvalifitseerimiseks néha ette
taiendavaid samme lisaks registreerimisele — naiteks kehtivuskinnituse hankimist haa-
le allkirjastanud sertifikaadi kohta.

Koik kogumisteenuse poolt hangitavad kvalifitseerivad elemendid, mis maaravad haale
staatuse hilisemates t66tlusetappides, tuleb esitada valijarakendusele ning ndudmise
korral ka kontrollrakendusele tagamaks, et valija saab oma haale korrektse menetle-
mise voimalikkusest digeaegselt teada.
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5.1.1 OCSP kehtivuskinnitus

OCSP (Online Certificate Status Protocol) on standartne protokoll X509-sertifikaatide
kehtivusinfo parimiseks. Kogumisteenus voib seda protokolli kasutada haale allkirjas-
tanud sertifikaadi kehtivuse teadasaamiseks. OCSP vastus (tleb, et sertifikaat kehtis
paringu tegemise ajahetkel, kuid ei seosta OCSP vastust konkreetse allkirjaga.

5.1.2 OCSP-TM kehtivuskinnitus

BDOC 2.1 standard kirjeldab BDOC-TM profiili, kus OCSP protokolliga hangitud keh-
tivuskinnitus toimib ka ajaméargendina, mis kinnitab, et konkreetne allkiri eksisteeris
enne OCSP kehtivuskinnituse votmist.

5.1.3 RFC3161 ajatempel

RFC3161 ajatempli protokolliga saadakse usaldusteenuse pakkujalt kinnitus, et mingi
andmekogum eksisteeris enne teatud ajahetke. BDOC-TS kontekstis ajatembeldatak-
se allkirja element signaturevalue kanoniseeritud kujul. Klassikaline OCSP vastus
koos RFC 3161 vormingus ajatempliga kvalifitseerivad BDOC-TS allkirja.

5.2 Talletamine

Elektroonilise haale talletamine kogumisteenuses tdhendab:

1. haale vastuvotmist valijarakenduselt ning haaletaja allkirja verifitseerimist;

2. haale vdimalikku kvalifitseerimist — naiteks sertifikaadi kehtivuse tdendamist haa-
le allkirjastamisele l&ahedasel ajahetkel;

3. hé&ale registreerimist séltumatus registreerimisteenuses;
4. haalt kvalifitseerivate elementide vahendamist valijarakendusele.
Erinevad kombinatsioonid allkirjavormingust ning haali kvalifitseerivatest teenustest
voivad tekitada erinevaid IVXV-profiile. Konkreetse dokumendi raames on IVXV profiil:
1. Allkirjastatud haale vorming on BDOC-TS;
2. Kehtivuskinnitusprotokolliks on standartne OCSP;

3. BDOC-TS kvalifitseerimiseks kasutatav RFC3161 ajatempel on kasutusel ka re-
gistreerimistéendina.
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PEATUKK 6

Elektroonilise haale registreerimine

Haale edukaks talletamiseks naeb IVXV protokoll ette haale registreerimise vélise
registreerimisteenuse osutaja juures ning registreerimistdendi valijarakendusele kat-
tesaadavaks tegemise. Registreerimisteenus toimub RFC3161 ajatempli protokolli
baasil. Protokolli on laiendatud selliselt, et kogumisteenus saab ajatempli paringule
anda oma signatuuri, mis teeb véimalikuks hilisema vdrdleva valjavétte registreerimis-
teenusest. Séltumatu registreerimisteenuse olemasolu vdhendab h&élte kogumistee-
nuse poolt ,kaotamise* riski.

6.1 Registreerimisteenus

Registreerimisteenus on teenus, mille abil Kogumisteenus registreerib kdik Haaletaja-
telt saadud haaled. Parast haadletamisperioodi 16ppu edastab Kogumisteenus talleta-
tud haaled Téotlejale ning Registreerimisteenus edastab registreeritud haaled Tootle-
jale.

Registreerimisteenus aitab tagada e-valimiskasti terviklust. Eeldame et Kogumistee-
nusel puudub vdimalus vdltsida digitaalallkirja ning sellisel moel tekitada juurde haal
vOi muuta juba talletatud haali. Riskina sailib vdimalus, et Kogumisteenus ei anna kaiki
talletatud haali Téotlejale Gle. Haélte valikulise Gleandmise riski maandamiseks kasu-
tab VXV protokoll tdiendavat Registreerimisteenust, kuhu Kogumisteenus iga talleta-
tud haéle registreerib. Haaletajal on protokollikohaselt vdimalus korrektses registreeri-
mises veenduda — Registreerimisteenuse digitaalselt allkirjastatud kinnitus konkreetse
h&éle registreerimise kohta esitatakse ka konkreetsele haaletajale.
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6.1.1 Registreerimisteenus protokollis

Kogumisteenus saadab Registreerimisteenusele enda poolt allkirjastatud registreeri-
miskorralduse (edaspidi KORRALDUS), mis sisaldab haale identifikaatorit ja allkirjas-
tatud haale rasi:

KORRALDUS = Sign_K(V_id, Hash (VOTE))

Registreerimisteenus talletab KORRALDUSE hilisemaks valjastamiseks ning vastab
Kogumisteenusele oma poolt allkirjastatud registreerimiskinnitusega (edaspidi KINNI-
TUS), mis allkirjastab algset KORRALDUST ning KINNITUSE véljastamise aega:

KINNITUS = Sign_R(Hash (KORRALDUS), t)

Kogumisteenus tagastab nii KINNITUSE kui KORRALDUSE valijarakendusele, Haale-
taja saab teate haale positiivsest talletamisest ainult KINNITUSE ja selle aluseks olnud
KORRALDUSE edukal verifitseerimisel.

Haaletamisperioodi |10ppedes edastab Registreerimisteenus Kogumisteenuse poolt
tehtud KORRALDUSED Téétlejale.

Registreerimisteenus peab Tdobtlejale algselt andma Ule vahemalt loendi:

(v_id, Hash(VOTE))

Kui Registreerimisteenus annab Ule ainult Glalkirjeldatud loendi, siis peab ta hiljem
oleme véimeline andma loendi néutud elemendile vastava korralduse:

(V_id, Hash(VOTE)), Sign_K(V_id, Hash (VOTE))

6.1.2 Registreerimisteenuse liidesed

Registreerimisteenusel on kaks liidest

1. KORRALDUSTE vastuvétmise ja KINNITUSTE véljastamise liides;

2. KORRALDUSE alusel valjastatud KINNITUSTE loetelu ja nende aluseks olnud
KORRALDUSTE valjastamise liides.

Registreerimisteenuse funktsionaalsuseks on Kogumisteenusele KINNITUSTE véljas-
tamine, valjastatud KINNITUSTE ja neile aluseks olevate KORRALDUSTE sailitamine
ja hilisem Téoétlejale Gleandmine.

Kui Registreerimisteenus osutab teenust mitmele erinevale osapoolele, siis peab ole-
ma garanteeritud, et konkreetse valimisega seotud Kogumisteenuse KORRALDUSED
ja neile vastavad KINNITUSED on Valijarakenduse ja Kontrollrakenduse poolt kont-
rollitavalt eristatavad teiste osapoolte KORRALDUSTEST ning neile vastavatest KIN-
NITUSTEST. Vastasel juhul véib tekkida olukord, kus Kogumisteenus kull registreerib
héale, kuid info sellest ei jdua Téotlejani.
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% Online (RIA) Registreerimisteenus (5K)
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]

Haaletaja valjarakendus Registreerimisteenus

[

Joonis 6.1. Registreerimisteenuse roll haaletamisel

Registreerimisteenus peab olema vdimeline kdiki Kogumisteenuse poolt tulnud KOR-
RALDUSI tle andma.

6.1.3 Osapoolte nouded registreerimisteenusele

6.1.3.1 Tootleja

Tdoétleja Glesanne on muuhulgas tuvastada,

1. millised Kogumisteenuse poolt Gle antud haaled lahevad lugemisele ja
2. kas Kogumisteenus on jatnud h&ali tle andmata.

Tooétleja t66 tulemusena selguvaid erisusi tuleb lahendada ning siin on jargmised 3
juhtumit:

1. Kogumisteenus annab Todtlejale Ule allkirjastatud haéle koos KINNITUSega,
Registreerimisteenus annab Té6tlejale tle Kogumisteenuse KORRALDUSE, mil-
le alusel KINNITUS anti - vaidlust ei ole, kui konkreetne h&al oli antud Haaletaja
jaoks viimane, siis suunatakse ta lugemisele.

2. Kogumisteenus annab To6détlejale Ule allkirjastatud haale koos KINNITUSega,
Registreerimisteenus ei anna Tddbtlejale selle haale kohta midagi tle. Kuna KIN-
NITUS on Registreerimisteenuse poolt allkirjastatud, siis on viga Registreerimis-
teenuse poolel. Kui konkreetne haal oli antud Haéletaja jaoks viimane, siis suu-
natakse ta lugemisele.
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Online (RIA)
) Kontrollralkkendus Kogumisteenus
Haaletaja
1 | I
| | |
: Haaletaja kontrollib haalt I
I I
1 | I
v id ! !
L s e e —— }I I
1 | I
: ' v_id -
1 | I
! > vote v, korraldus_ v, kinnitdis_wv I
| | verify(korraldus v, cert_k) :
[ |
. -« .
1 | I
: ' Werify(kinnitus_v, cert_r) |
1 I E | I
| i I
! | Werify(kinnitus_v, korraldus_y, vote_v] |
| <] |
cballoty l
el , l
Haaletaja Kontrollrakendus Kogumisteenus

Joonis 6.2. Registreerimisteenuse roll haale kontrollimisel

3. Registreerimisteenus annab Tddétlejale Gle Kogumisteenuse KORRALDUSE, Ko-
gumisteenus ei anna To6tlejale vastava rasiga haalt tle. Kuna KORRALDUS on
Kogumisteenuse poolt allkirjastatud, siis on viga Kogumisteenuse poolel ning an-
tud haal tuleb Ules otsida.
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Online (RIA) Registreerimisteenus (5K) Offline {RVT)

Kogumisteenus Registreerimisteenus Tootlemisrakendus

I I I
| |
[ -

. Teenused annavad andmed iile I.,

|
(v_id, votg_i, kerraldus_i, kinnitus_i)

| i
| I
| I
| | >
| ' (v_id, Hash(vore_i), korfaldus_i) >
| | I
| I
: Tootleja kontrollib teenuste vaateid i., :
| | I
Kogumisteenus Reqgistreerimisteenus Tootlemisrakendus

Joonis 6.3. Registreerimisteenuse roll haalte Gleandmisel

6.1.3.2 Haaletaja

Haaletaja jaoks on oht, et Kogumisteenus vdib tema haale ,unustada‘. Nduetekohase
KINNITUSE nagemine annab Haaletajale kindluse, et véline osapool garanteerib tema
haale Todbtlejani jdudmist. Kindluse jaoks on oluline:

1. KINNITUS on Registreerimisteenuse poolt allkirjastatud;

2. KINNITUSES sisalduv algne KORRALDUS on Kogumisteenuse poolt allkirjasta-
tud;

3. usaldus, et Registreerimisteenus on voimeline KINNITUSE andmise fakti meeles
pidama;

4. usaldus, et Registreerimisteenus on vdimeline KINNITUSE andmise kohasust
Tootlejale toestama;

5. usaldus, et Kogumisteenusel ei ole voimalik hankida alternatiivset valekinnitust,
mis Valijarakenduses verifitseerub, kuid Tddtlejani ei jdua.

6.1.3.3 Kogumisteenus

Kogumisteenuse jaoks on oht et, Registreerimisteenuse poolt Gleantud KINNITUSTE
ja talletatud haalte vaated erinevad. Kogumisteenuse poolt KORRALDUSELE antud
allkiri on Kogumisteenuse garantii, et Registreerimisteenuse poolt ei saa tekkida fik-
tiivseid KINNITUSI, mida Kogumisteenus tegelikult néudnud pole.

Kogumisteenus talletab kdiki Registreerimisteenuse vastuseid. Kuna need on allkir-
jastatud, siis on taiendav info oluline vaid siis kui Kogumisteenus vaidab, et mingit
KORRALDUST ei ole antud, kuigi Registreerimisteenus on (v_id, Hash(VOTE)) esi-
tanud. Sellisel juhul saab Registreerimisteenus esitada terve Kogumisteenuse KOR-
RALDUSE (v6i vahemalt selle allkirjastatud komponendi)
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6.1.3.4 Registreerimisteenus

Registreerimisteenus on huvitatud, et vaidlusolukordades, kus Kogumisteenus jatab
midagi Ule andmata, oleks tal vdimalik oma tegevuse korrektsust tdestada. Oluline on
tagada:

1. Kogumisteenuse poolt konkreetse valimise raames antavad KORRALDUSED on
teiste klientide poolt esitatud KORRALDUSTEST kontrollitavalt eristatavad.

2. Kogumisteenus ei saa juba esitatud KORRALDUSTE kohta vaita, et ta neid ei
esitanud.

6.1.4 Registreerimisteenuse realiseerimine RFC 3161 protokolli
raamistikus

PKIX on ajatembeldusprotokoll, kus usaldatav kolmas osapool (ajatempliteenuse osu-
taja ehk ATO) kinnitab oma allkirjaga andmete eksisteerimist konkreetsel ajahetkel.
Protokoll koosneb Uhest paringust ja vastusest.

Ajatempliparing:

TimeStampReqg ::= SEQUENCE {
version INTEGER { v1(1) 1},
messagelImprint MessageImprint,

——a hash algorithm OID and the hash value of the data to be
——time-stamped

regPolicy TSAPolicyId OPTIONAL,
nonce INTEGER OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL }

Ajatembeldatavad andmed esitatakse teenusele messagelmprint koosseisus rasina.
TimeStampReq ei sisalda endas paringu esitaja allkirja.

ATO vastus ajatempliparingule:

TimeStampResp ::= SEQUENCE {

status PKIStatusInfo,

timeStampToken TimeStampToken OPTIONAL '}
TimeStampToken ::= ContentInfo

—-— contentType is id-signedData ([CMS])
—-— content is SignedData ([CMS])

TSTInfo ::= SEQUENCE {
version INTEGER { v1(1) 1},
policy TSAPolicyId,
messageImprint MessageImprint,
—— MUST have the same value as the similar field in
—— TimeStampReq

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

serialNumber INTEGER,
—— Time-Stamping users MUST be ready to accommodate integers
—-— up to 160 bits.

genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

—— MUST be present if the similar field was present

—— in TimeStampReqg. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

TimeStampResp on ATO poolt digitaalselt allkirjastatud konteiner, mis sisaldab endas
paringu koosseisus saadud messagelmprint’i ning nonssi.

Registreerimisteenuse huvides on, et Kogumisteenuse paring oleks signeeritud. Kuna
RFC 3161 ei toeta allkirjastatud paringuid on alternatiiviks kasutada mdénda laiendust,
mis véimaldab Kogumisteenuse signatuuri edastamist. See laiendus tuleks teenuse
poolt ajatempli koosseisus ka tagasi saata. Kuna RFC 3161 ei sdnasta laienduste ta-
gasipeegeldamise nduet iheméatteliselt on reaalne véimalus kaustada protokolli laien-
damiseks ajatempliparingu nonssi. Nonss on ASN.1 INTEGER andmettip kuhu saab
kodeerida suvalise struktuuriga andmeid, mis teeb véimalikuks jargmise skeemi:

Enne haaletamist:

1. Kogumisteenus genereerib allkirjastamisvdtme ja sertifikaadi.
2. Kogumisteenus annab sertifikaadi Korraldajale Ule.
3. Kogumisteenus seadistab ennast ATO’d kasutama.

Haaletamise ajal:

1. Valija saadab h&éle talletamiseks.

2. Kogumisteenus rasib haéle, allkirjastab rasi ning votab rasile ajatempli, kasuta-
des ajatempliparingu TimeStampReq nonssina oma allkirja sellel rasil.

3. ATO t6étleb ajatempliparingut kooskdlas RFC 3161 nduetega ning véljastab all-
kirjastatud ajatempli.

4. Kogumisteenus vahendab ajatempli Valijarakendusele, mis teostab jargmised
kontrollid:

a) ajatempel on ATO poolt allkirjastatud,

b) ajatempel sisaldab nonssi,

c) ajatemple sisaldab tema haale rasi,

d) nonss on Kogumisteenuse poolt allkirjastatud valija haale rasi.

Peale haaletamist:

1. Korraldaja annab ATO’le ajavahemiku ja Kogumisteenuse sertifikaadi

2. ATO otsib koigi selle ajavahemiku ajatempliparingute ja vastuste hulgast neid,
millel
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a) on nonss,

b) nonss dekodeerub kokkuleppeliseks andmestruktuuriks,

c) andmestruktuur verifitseerub Kogumisteenuse sertifikaadiga.
ATO annab Ule koik leitud ajatempliparingud ja ajatemplid.
Kogumisteenus annab Ule koik ajatempliparingud, ajatemplid ja haaled.
Tootleja analttsib andmeid vastavalt protokollile
KINNITUS on Registreerimisteenuse poolt allkirjastatud;

KINNITUSES sisalduv algne KORRALDUS on Kogumisteenuse poolt allkirjasta-
tud;

8. Usaldus, et Registreerimisteenus on voimeline KINNITUSE andmise fakti meeles
pidama;

N o ok W

9. Usaldus, et Kogumisteenusel ei ole vdimalik hankida alternatiivset valekinnitust,
mis Valijarakenduses verifitseerub, kuid Té6tlejani ei jdua

10. Usaldus, et Registreerimisteenus on voimeline KINNITUSE andmise kohasust
Tootlejale toestama;

11. Registreerimisteenuse poolt ei saa tekkida fiktiivseid KINNITUSI, mida Kogumis-
teenus tegelikult ndudnud pole

12. Kogumisteenus ei saa juba esitatud KORRALDUSTE kohta véita, et ta neid ei
esitanud

Nonssi vorming:

Signature ::= SEQUENCE ({

signingAlgorithm AlgorithmIdentifier,

signature ANY DEFINED BY signingAlgorithm
}

AlgorithmIdentifier ::= SEQUENCE ({

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL
}

Sénumiks on TimeStampReq.messagelmprint DER-kodeering:

MessageImprint ::= SEQUENCE ({
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING

}

RSA kasutamisel allkirjastamiseks. Signature.signingAlgorithm.algorithm séltub sénu-
mi hashAlgorithmist:

pkcs—1 OBJECT IDENTIFIER ::

= { iso (1) member-body(2) US(840)
—rsadsi (113549) pkcs(l) 1 }

sha-1WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 5 }

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

sha224WithRSAEncryption OBJECT IDENTIFIER ::= pkcs—-1 14 }

{
sha256WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 11 }
sha384WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 12 }
shabl2WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 13 }

Signature.signingAlgorithm.parameters puudub véi on NULL.
Signature.signature on OCTET STRING, mis sisaldab RSA signatuuri sonumil.

6.1.5 ATO valjavote

ATO véljavote Kogumisteenuse poolt esitatud TimeStampReq vormingus paringutest
esitatakse ZIP failina, kus iga paring on salvestatud Ghte faili, mis vastab jargmistele
tingimustele:

« Kaustastruktuur puudub, Ukski fail ei paikne kaustas.
« Failinimed on unikaalsed (failinimedele samas tdhendust ei omistata).

Uleantav andmekomplekt on:

» Andmefail: <andmefailinimi>.zip
» Kontrollsummafail: <andmefailinimi>.zip.sha256sum.asice

Uherealise kontrollsummafaili sisu on HEX kodeeringus SHA256 rési andmefailist.
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PEATUKK 7/

Elektroonilise haale kontrollimine

Elektroonilist h&alt kontrollitakse téétlemisrakenduses, kogumisteenuses, valijaraken-
duses ja kontrollrakenduses. Koige pohjalikuma kontrolli 1abib elektrooniline haal e-
valimiskasti koosseisus t06tlemisrakenduses, kus otsustatakse konkreetse haale luge-
misele saatmine voi mittesaatmine. lga Uksiku haale kohta labitakse t66tlemisraken-
dusega analoogsel tasemel kontroll valijarakenduses, kus veendutakse, et kogumis-
teenus on haéle kvalifitseerinud selliselt, et tdétlemisrakenduses tehtavad kontrollid
onnestuvad. Valijarakendusega analoogsed kontrollid viib 1&bi kontrollrakendus.

7.1 Kontrollid kogumisteenuses

Valijarakendus saadab kogumisteenusele allkirjastatud h&éle koosseisus:

1. krlpteeritud sedeli;
2. valija allkirja kripteeritud sedelil;
3. valija allkirjastamissertifikaadi.

Kogumisteenus viib 1abi minimaalselt jargmised kontrollid:

1. haale allkirjastaja on valijate nimekirjas;

2. allkirjastatud haal on esitatud korrektses konteinervormingus;

3. digitaalallkiri krupteeritud sedelil on korrekine;

4. haale allkirjastaja sertifikaat on kehtiv haale vastuvdtmise ajahetkel.
Haale allkirjastaja sertifikaadi kehtivuse kontrolliks teeb kogumisteenus paringu keh-
tivuskinnitusteenusele. Kogumisteenus verifitseerib kehtivuskinnitusteenuse vastust

sertifikaadi oleku kohta ning lisab selle vastuse haalt kvalifitseerivate elementide hul-
ka.
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Kogumisteenus registreerib hééle talletamise fakti valises registreerimisteenuses, all-
kirjastades registreerimisparingu ning talletades registreerimisteenuse poolt allkirjas-
tatud registreerimistdendi haalt kvalifitseerivate elementide hulka.

Kogumisteenus tagastab kdik tema poolt hangitud haalt kvalifitseerivad elemendid va-
lijarakendusele koos haale unikaalse identifikaatoriga.

7.2 Kontrollid valijarakenduses

Valijarakendus moodustab valija avakujul tahteavalduse pdhjal kripteeritud sedeli ning
allkirjastab selle valija allkirja andmise vahendiga.

Valijarakenduse rolliks peale haale allkirjastamist on veenduda, et kogumisteenus kai-
tus haalt kvaliftseerivate elementide vétmisel protokollikohaselt ning et haal on talleta-
tud selliselt, et ta saab t66tlemisrakenduse poolt arvesse voetud.

Valijarakendus viib [abi minimaalselt jargmised kontrollid:

1. Kogumisteenus véttis kehtivuskinnituse valija sertifikaadile volitatud kehtivuskin-
nitusteenuselt. Valijarakendus kontrollib allkirja kehtivuskinnitusteenuse vastusel.

2. Kogumisteenus registreeris valija poolt allkirjastatud haale volitatud registreeri-
misteenuses. Valijarakendus kontrollib, et kogumisteenuse poolt moodustatud
paring oli kogumisteenuse poolt signeeritud ning viitas korrekiselt allkirjastatud
haalele. Valijarakendus kontrollib, et registreerimisteenuse vastus on allkirjasta-
tud Gige registreerimisteenuse osutaja poolt ning sisaldab kogumisteenuse poolt
allkirjastatud péaringut.

Kui haale kvalifitseerimiseks vajalike elementide kontroll ei dnnestu, siis teavitab vali-
jarakendus sellest kasutajat.

7.3 Kontrollid kontrollrakenduses

Kontrollrakendus saab valijarakendusest jargmise info:

1. Kripteeritud sedeli moodustamisel kasutatud juhuslikkuse;
2. Allkirjastatud haale unikaalse identifikaatori kogumisteenuses.
Kontrollrakendus kasutab haéle unikaalset identifikaatorit kogumisteenusest jargmise
info saamiseks:
kripteeritud sedel;
valija allkiri kripteeritud sedelil;
valija allkirjastamissertifikaat;

haalt kvalifitseerivad elemendid, kaasa arvatud kehtivuskinnitus ja registreerimis-
téend.

oD

Kontrollrakendus teostab jargmised kontrollid:
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1. allkirjastatud haal on esitatud korrekises konteinervormingus;
2. digitaalallkiri krupteeritud sedelil on korrekine;

3. haale allkirjastaja sertifikaat on kehtiv haale vastuvotmise ajahetkel, mida kinni-
tab korrektne kehtivuskinnitus;

4. haal on korrektselt registreeritud diges registreerimisteenuses.

Nende kontrollide teostamise jarel kuvab kontrollrakendus haale allkirjastanud isiku
andmeid.

Téaiendavalt kasutab kontrollrakendus kripteeritud sedeli moodustamisel kasutatud ju-
huslikkust kripteeritud sedeli dekripteerimiseks.

Tahelepanu: Uhe haile krilpteerimisel kasutatud juhuslikkust saab kasutada ai-
nult selle haale dekripteerimiseks. Mitme erineva haale dekripteerimiseks laheb
vaja haalte salastamise votme privaatkomponenti.

Kontrollrakendus veendub, et dekripteerimisel saadud avatekst vastab avakujul tah-
teavalduse vorminduetele.

Kontrollrakendus kuvab vorminduetele vastava tahteavalduse voimaldamaks kontrolli-
jal veenduda selle tahteavalduse korrektsuses.

7.4 Kontrollid tootlemisrakenduses

Tootlemisrakendus kontrollib iga Uksikut haalt eraldi, veendudes muuhulgas, et iga
kogumisteenuse ning registreerimisteenuse poolt esitatud vaated e-valimiskasti sisu
kohta on konsistentsed. Seejarel otsustab té6tlemisrakendus iga valija haéalte kohta,
milline neist on ajaliselt vimane ning suunatakse t66tlemise jargmisesse etappi, mille
tulemusena haal vaib jduda lugemisele.

Tootlemisrakenduse sisendiks on:

1. Loend registreerimisteenuse poolt vastuvdetud registreerimisparingutest;
2. Loend kogumisteenuses rakendatud valijanimekirjadest;

3. Kogumisteenuse poolt tle antud e-valimiskast, mis sisaldab iga haale kohta krup-
teeritud sedelit, valija allkirja kripteeritud sedelil, valija allkirjastamissertifikaati,
sertifikaadi kehtivuskinnitust ning registreerimistéendit.

Téo6tlemisrakendus kontrollib registreerimisteenuse ja kogumisteenuse kooskdla ning
véljastab erinevused:

1. Haaled, mille kohta on olemas registreerimisparing kogumisteenuses, kuid vas-
tus ei ole jdudnud kogumisteenusesse;

2. Haaled, mille kohta on olemas registreerimisparing registreerimisteenuses, kuid
mida kogumisteenus ei ole Ule andnud.
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Téo6tlemisrakendus kontrollib iga Gksikut haalt:

haéle allkirjastaja oli valijate nimekirjas;
allkirjastatud haal on esitatud korrektses konteinervormingus;
digitaalallkiri kripteeritud sedelil on korrekine;

LD~

haéle allkirjastaja sertifikaat on kehtiv haale vastuvotmise ajahetkel, mida kinni-
tab korrektne kehtivuskinnitus;

5. haal on korrektselt registreeritud diges registreerimisteenuses.

Tdotlemisrakendus otsustab, milline valija haaltest oli vimane ning liigub téétlemise
jargmisesse etappi. S.t. Uks haalt kvalifitseerivatest elementidest tédidab haale talle-
tamise aja fikseerimise rolli ning selle elemendi pdhjal moodustatakse Uksikute haal-
te ajaline jargnevus. Olenevalt IVXV profiilist voib see element olla kehtivuskinnituse
koosseisus (BDOC-TM), eraldi ajatemplina (BDOC-TS) vi registreerimistdendi koos-
seisus (BDOC-TS).
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PEATUKK 8

Suhtlusprotokollid

8.1 Liides

Kogumisteenuse valijale suunatud mikroteenused suhtlevad valijarakendusega ja
kontrollrakendusega JSON-RPC protokolli vahendusel.

id JSON-RPC péringuidentifikaator
method RPC-meetod
params Konkreetse RPC-meetodi parameetrid

"id": 0.0,
"method": "RPC.Method",
"params": [
{
"MethodParam": "value",
"SessionID": "ec3al0cab353d552952289f2c7ad52e27"

error Voimalik veainfo véi null vea puudumisel
id JSON-RPC péringuidentifikaator, peab Uhtima paringus kasutatud id-ga
result Meetodipdhine vastusandmestruktuur

"error": null,
"id": 0.0,

(jatkub jargmisel lehekdljel)
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"result": {
"ResultParam": "value",
"SessionID": "ec3a0cab353d552952289f2c7ad52e27"

}

Esimese paringuvahetuse kaigus mone IVXV mikroteenusega valjastatakse suhtleva-
le rakendusele HEX-kodeeritud unikaalne seansiidentifkaator (result.SessionID),
mida rakendus kasutab edaspidi koigis kogumisteenuse suunalistes paringutes
(params.SessionID). Seansiidentifikaatori abil seostatakse haaletamisega seotud
RPC-péringud Uheks seansiks. Seostamine on informatiivne ning selle eesmark on
logianaltUsi lihtsustamine, haale ringkonnakuuluvust jm. sisulisi aspekte puudutavad
otsused tehakse digiallkirjastatud andmete pohjal.

Transpordiprotokollina on kasutusel TLS. Kripteeritud kanali termineerimine toimub
konkreetses mikroteenuses. Vbéimaldamaks koormuse jaotamist ning mikroteenuste
paindlikku evitamist kasutatakse TLS-i SNI laiendust, mis lubab vahendusteenusel
TLS voogu termineerimata digesse mikroteenusinstantsi suunata. Vahendusteenus on
thUpiliselt kattesaadav kogumisteenuse valise liidese pordis 443.

8.2 Valikute nimekirja hankimine

Valikute nimekirja hankimine tdhendab valijarakenduse suhtlemist nimekirjateenusega
(SNI choices.ivxv.invalid). Valikute nimekirja hankimine eeldab valija autenti-
mist ning tema ringkonnakuuluvuse tuvastamist.

Valijarakendus teeb péringu RPC.VoterChoices nimekirjade hankimiseks.

params.AuthMethod Toetatud valikud on meetodid t1s ja ticket.
params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.

Paring RPC.VoterChoices ID-kaardiga autentimise korral - autentimine toimub TLS-
protokolli tasemel paringu té6tlemise ajal kasutades ID-kaardi autentimissertifikaati.

{

"id": 0.0,
"method": "RPC.VoterChoices",
"params": [
{
"AuthMethod": "tls",
"OS": "Operating System,2,0"

}

Péaring RPC.VoterChoices Mobiil-ID’ga autentimise korral - paringu sooritamiseks
tuleb eelnevalt kasutada Mobiil-ID vahendusteenuse (SNl mid.ivxv.invalid) abi
allkirjastatud autentimistéendi saamiseks.
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params.AuthToken Autentimisteenuse vahendusel allkirjastatud tdéend,
mis sisaldab endas valija unikaalset identifikaatorit.

params.SessionlD Kuna Mobiil-ID korral on nimekirja hankimisele eelne-
nud interaktsioon autentimistdendi saamiseks, on olemas seansiiden-
tifikaator, mida tuleb kasutada.

"id": 0.0,
"method": "RPC.VoterChoices",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"GlRTZgBSBKrzgReuKYrmFUFXWFPvaxhJdjdiZzi6zgAnaK30vrT...",
"OS": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

Péaring RPC.VoterChoices Smart-ID’ga autentimise korral - paringu sooritamiseks
tuleb eelnevalt kasutada Smart-1D vahendusteenuse (SNl smartid.ivxv.invalid)

abi allkirjastatud autentimistdéendi saamiseks.

params.AuthToken Autentimisteenuse vahendusel allkirjastatud téend,
mis sisaldab endas valija unikaalset identifikaatorit.

params.SessionlD Kuna Smart-ID korral on nimekirja hankimisele eelne-
nud interaktsioon autentimistdendi saamiseks, on olemas seansiiden-
tifikaator, mida tuleb kasutada.

"id": 0.0,
"method": "RPC.VoterChoices",
"params": |
{
"AuthMethod": "ticket",
"AuthToken":
—"GlRTZgBSBKrzgReuKYrmFUFXWFPvaxhJjdiZzi6zgAnaK30vrT...",
"OS": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

Nimekirjateenuse vastus péaringule RPC.VoterChoices.

result.Choices Valija ringkonnakuuluvuse identifikaator voterDistrict

result.List BASE64-kodeeritud ringkonna valikute nimekiri
DistrictChoices

31




AN L R W =

10

result.Voted Kui valija on juba haéaletanud, siis t rue, vastasel juhul seda
vélja vastuses ei ole.

"error": null,
"id": 0.0,
"result": {
"Choices": "0140.1",
"List":
—"ewOKICAgICAgICAGICAgIkVYYWtvbmQgMSI6IHsSNCiAgICAgICAgICAgIC. .. ",
"SessionID": "ec3al0cab353d552952289f2c7ad5b2e27",

"Voted": true

}

Voéimalikud veateated paringu RPC.VoterChoices korral.

BAD_CERTIFICATE Viga valija isikutuvastussertifikaadiga.
BAD_REQUEST Vigane paring.

INELIGIBLE_VOTER Valijal pole digust haaletada.
INTERNAL_SERVER_ERROR Viga serveri sisemises t606s.
UNAUTHENTICATED Autentimata paring.
VOTER_TOO_YOUNG Valija on liiga noor.

VOTING_END Hé&aletusperiood on Idppenud.

8.3 Allkirjastatud haale saatmine talletamiseks

Allkirjastatud haale saatmine talletamiseks tdhendab valijarakenduse suhtlemist haa-
letamisteenusega (SNl voting.ivxv.invalid).

Valijarakendus teeb péringu RPC . Vote allkirjastatud haale talletamiseks saatmiseks.

params.AuthMethod Toetatud valikud on meetodid t1s ja ticket.

params.Choices Valija ringkonnakuuluvuse identifikaator
VoterDistrict mis kehtis valikute nimekirja hankimise ajal.
Parameetri korrektne kasutamine véimaldab kogumisteenusel valijat
hoiatada kui tema ringkonnakuuluvus on vorreldes haéletamise
algushetkega muutunud.

params.OS Operatsioonisiisteem, millel valijarakendust kasutatakse.

params.Type Allkirjastatud haale vorming. Hetkel on ainus toetatud vaar-
tus bdoc.

params.Vote BASE64-kodeeritud haal signedvote eelpoolmaéaratud
vormingus (Valija poolt allkirjastatud haal).

Péaring RPC . Vote |ID-kaardiga autentimise korral.
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"id": 0.0,
"method": "RPC.Vote",
"params": [
{
"AuthMethod": "tls",
"Choices": "0140.1",
"SessionID": "ec3a0cab353d552952289f2c7ad52e27",
"OS": "Operating System,2,0",
"Type": "bdoc",
"Vote": "UESDBAOABgAAAATIAAAALWItZXR5cGVhcHBsaWNhdGlv\
—nbi92bmQuzX..."
}

Péaring RpPC . Vote Mobiil-ID’ga autentimise korral.

{
"id": 0.0,
"method": "RPC.Vote",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"GlRTZgBSBKrzgReuKYrmFUFXWFPvaxhJjdiZi6zgAnakK30vrT...",
"Choices": "0919.1",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"OS": "Operating System,2,0",
"Type": "bdoc",
"Vote":
—~"UEsDBAOAAAAAAAAAAACKIf1FHWAAABSAAAATAAAADLWILZXR5cGVhcHB. . . "
}

Paring RpC.Vote Smart-ID’ga autentimise korral.

{

"id": 0.0,
"method": "RPC.Vote",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"GIRTZgBSBKrzgReuKYrmFUFXWFPvaxhdjdiZzi6zgAnakK30vrT...",
"Choices": "0919.1",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"OS": "Operating System,2,0",
"Type": "bdoc",

(Jatkub jargmisel lehekuljel)
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"Vote":
—"UEsSDBAOAAAAAAAAAAACKIf1IFHWAAABSAAAATAAAADWItZXR5cGVhcHB. . . "

}

Haaletamisteenuse vastus paringule RPC.Vote.

result.Qualification.ocsp

result.Qualification.tspreg Kogumisteenuse poolt hangitud téiendavad
tdéendid valijarakenduse poolt loodud haale signedvote (Valija poolt
allkirjastatud haal) kvalifitseerimiseks ning korrektseks registreeri-
miseks. Vastuse koosseis sOltub kogumisteenuse konkreetsest sea-
distusest, antud juhul kasutatakse standardset OCSP protokolli va-
lija allkirjasertifikaadi kehtivuse kontrolliks ning PKIX ajatempliproto-
kolli pdhist registreerimisteenust nii hddle andmise aja fikseerimiseks
kui elektroonilise haale registreerimiseks valises sdltumatus teenu-
ses. Valijarakendusele kontrollimiseks edastatakse nii OCSP vastus
kui PKIX vormingus ajatempel koos registreerimisteenusele vajalike
taiendustega.

result.TestVote Kui haal esitati enne haaletamise algust ning l&ks arvesse
proovihdalena, siis true, vastasel juhul seda valja vastuses ei ole.
Valijarakendus kuvab valijale proovihdale korral sellekohase hoiatuse.

result.VotelD Haale identifikaator talletusteenuses, mille alusel on kont-
rollrakendusel voimalik haalt hilisemaks anallUsiks vélja néuda.

"error": null,

"id": 0.0,
"result": {
"Qualification": {
"ocsp":
—"MIIFTAOBAKCCBUUwggVBBgkrBgEFBQCcWAQEEggUYMIIFLjCBS5QFMME. . . ",
"tspreg":

—~"MIIDsAYJKoZIhvcNAQcCoIIDOoTCCAS50CAQMxCzAJBgUrDgMCGgQS. .. "
b

"SessionID": "ec3a0cab353d552952289f2c7adb52e27",
"TestVote": true,
"VoteID": "VM/cUIU4n7VixpUx1fC00Q=="

Voimalikud veateated paringu RPC . Vote korral.

BAD_CERTIFICATE Viga valija isikutuvastus- voi allkirjastamissertifikaa-
diga.
BAD_REQUEST Vigane paring.
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IDENTITY_MISMATCH Isikutuvastus- ning allkirjastamissertifikaadi isiku-
koodid ei kattu.

INELIGIBLE_VOTER Valijal pole 6igust haaletada.
INTERNAL_SERVER_ERROR Viga serveri sisemises t606s.

OUTDATED_CHOICES Valija ringkonnakuuluvus on nimekirja hankimi-
sest muutunud.

UNAUTHENTICATED Autentimata péring.
VOTER_TOO_YOUNG Valija on liiga noor.
VOTING_END Hé&aletusperiood on 16ppenud.

8.4 Haaletamine Mobiil-ID’ga

Mobiil-ID kasutamine allkirjastamis- ning autentimisvahendina tingib Mobiil-ID teenu-
sega liidestuva abiteenuse (SNI mid.ivxv.invalid) kasutamise autentimistdendi
hankimiseks enne valikute nimekirja hankimist ning haéle allkirjastamiseks enne talle-
tamist.

8.4.1 Autentimistoendi hankimine

Valijarakendus teeb paringu RPC.Authenticate Mobiil-ID autentimise algata-
miseks.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.IDCode Mobiil-ID kasutaja isikukood.
params.PhoneNo Mobiil-ID kasutaja telefoninumber.

"id": 0.0,
"method": "RPC.Authenticate",
"params": [
{
"OS": "Operating System,2,0",
"IDCode": "60001019906™",
"PhoneNo": "+37200000766"

result.Challenge Rasi, millest arvutada Mobiil-ID kontrollkood valijaraken-
duses kuvamiseks

result.SessionCode Mobiil-ID seansiidentifikaator edasiste poll-paringute
jaoks
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"error": null,
"id": 0.0,
"result": {
"Challenge": "EtsTur4XV7xEGSI9LBJHSEFICcOPOXtYW+YAOysRIt2r. ..
=",
"SessionCode": "2127729011",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

Voéimalikud veateated paringu RPC.Authenticate Kkorral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on 16ppenud.

Valijarakendus teeb paringu RPC.AuthenticateStatus autentimisprotsessi oleku
hindamiseks.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.SessionCode Autentimisseansi identifikaator

"id": 0.0,
"method": "RPC.AuthenticateStatus",
"params": |
{
"OS": "Operating System,2,0",
"SessionCode": "2127729011",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

result.AuthToken Autentimistdend teistele IVXV teenustele esitamiseks
vOi null, kui paringu té6tlemine alles kaib.

result.GivenName Eduka autentimise korral valija eesnimi
result.PersonalCode Eduka autentimise korral valija isikukood

result.Status Paringu staatus - POLL viitab vajadusele paringut korrata,
OK viitab edukale autentimisele. Vastuse muud véljad sisaldavad infot
vaid siis kui vaartus on OK.

result.Surname Eduka autentimise korral valija perekonnanimi

"error": null,
"id": 0.0,

(jatkub jargmisel lehekdljel)
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"result": {
"AuthToken": null,
"GivenName": "",
"PersonalCode": "",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "POLL",
"Surname": ""
}
}
{
"error": null,
"id": 0.0,
"result": {
"AuthToken":
—"G1RTZgBSBKrzgReuKYrmFUFXWEFPvaxhJjdiZi6zgAnaK30vrT2Qu6...",
"GivenName": "MARY \uOOc4NN",
"PersonalCode": "60001019906",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "OK",
"Surname": "O\u2019CONNE\u0O17d-\u0160USLIK"

Voimalikud veateated paringu RPC.AuthenticateStatus korral.

BAD_REQUEST Vigane paring.

INTERNAL_SERVER_ERROR Viga serveri sisemises t606s.
MID_BAD_CERTIFICATE Viga valija Mobiil-ID isikutuvastussertifikaadiga.
MID_NOT_USER Telefoninumber ei kuulu Mobiil-ID kliendile.

MID_OPERATOR Probleem valija mobiiltelefoni SIM kaardiga, mille lahen-
damiseks tuleb p66rduda mobiilioperaatori poole.

MID_ABSENT Valija mobiiltelefon ei ole kattesaadav.
MID_CANCELED Valija katkestas Mobiil-ID seansi.
MID_EXPIRED Mobiil-ID seanss on aegunud.
MID_GENERAL Viga Mobiil-ID teenuse t606s.
VOTING_END Hé&aletusperiood on 16ppenud.
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8.4.2 Haale allkirjastamine

Valijarakendus teeb paringu RPC.GetCertificate allkirjastamissertifikaadi hanki-

miseks.

params.AuthMethod Toetatud ainult autentimismeetod ticket.
params.AuthToken Mobiil-ID autentimistéend.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.PhoneNo Haale allkirjastaja telefoninumber

"id": 0.0,
"method": "RPC.GetCertificate",
"params": |
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzgReuKYrmFUFXWFPvaxhJjdizi6zgAnaK30vrT...",
"OS": "Operating System,2,0",
"PhoneNo": "+37200000766",
"SessionID": "(057229fdfa2df7d3c7f4ced81b02760b"

result.Certificate Allkirjastamissertifikaat X509-vormingus

"error": null,

"id": 0.0,
"result": {
"Certificate":
—"MITIEVJCCAZz6gAWIBAgIQRfmbsIcpkQ9UhxScCwG6VDANBgkghki... ",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

}
}

Voimalikud veateated paringu RPC.GetCertificate korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.

MID_BAD_CERTIFICATE Viga valija Mobiil-ID allkirjastamissertifikaadiga.

MID_GENERAL Viga Mobiil-ID teenuse t66s.
MID_NOT_USER Telefoninumber ei kuulu Mobiil-ID kliendile.
VOTING_END Hé&aletusperiood on I6ppenud.

Valijarakendus teeb paringu RPC. Sign haale allkirjastamise algatamiseks. Mobiil-1D

kontrollkoodi arvutab valijarakendus andmevélja Hash vaartusest.
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params.AuthMethod Toetatud ainult autentimismeetod ticket.
params.AuthToken Mobiil-ID autentimistdend.
params.Hash BASEG64-kodeeritud elektroonilise haale rasi

params.HashType Rasifunkisiooni nimi Mobiil-ID teenusele edasta-
miseks, kas SHA256, SHA384 vOi SHA512

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.PhoneNo Haale allkirjastaja telefoninumber

"id": 0.0,
"method": "RPC.Sign",
"params": |
{
"AuthMethod": "ticket",

"AuthToken":
—"G1lRTZgBSBKrzgReuKYrmFUFXWFPvaxhJjdizZzi6zgAnaK30vrT...",

"Hash": "9IBrA05ylt2StdjxKkSTYMW/rQXY3Vub4upzShdfEzo=",

"HashType": "SHA256",

"OS": "Operating System,2,0",

"PhoneNo": "+37200000766",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

result.SessionCode Mobiil-ID seansiidentifikaator edasiste poll-paringute

jaoks.
{
"error": null,
"id": 0.0,
"result": {
"SessionCode": "E663A711BB9447EADB2491F9372F4CA",
"SessionID": "(057229fdfa2df7d3c7f4ced81b02760b"

Voimalikud veateated paringu RPC. Sign korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on I6ppenud.

Valijarakendus teeb péringu RPC. SignStatus allkirjastamisprotsessi seisundi hinda-
miseks.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.SessionCode Mobiil-ID seansiidentifikaator
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"id": 0.0,

"method": "RPC.SignStatus",
"params": |
{
"OS": "Operating System,2,0",
"SessionCode": "E663A711BB9447EAD82491F9372F4CA",
"SessionID": "(057229fdfa2df7d3c7f4ced81b02760b"

result.Signature Juhul kui vastuse status véli on 0K, BASE-64 kodeeri-
tud PKCS1-vormingus signatuur, vastasel juhul null.

result.Algorithm Juhul kui vastuse Status vali on OK, Mobiil-ID tee-
nuse poolt tagastatud signatuuri algoritm. Voimalikud véaartused
on SHA256WithECEncryption, SHA256WithRSAEncryption,
SHA384WithECEncryption, SHA384WithRSAEncryption,
SHA512WithECEncryption ja SHA512WithRSAEncryption.

result.Status Paringu staatus - POLL viitab vajadusele péaringut korrata,
OK viitab edukale allkirjastamisele. Vastuse muud véljad sisaldavad
infot vaid siis kui vaartus on OX.

"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": null,
"Status": "POLL"
}
}
{
"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": "MOJ+8xQ9DmZPr/
—ItHImOtHNMCuTgn6dT9jcXJjPLf0+2sVjsS11jRI... ",
"Algorithm": "SHA256WithECEncryption",
"Status": "OK"

Voéimalikud veateated paringu RPC. SignStatus korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
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MID_ABSENT Valija mobiiltelefon ei ole kattesaadav.
MID_BAD_CERTIFICATE Viga valija Mobiil-ID allkirjastamissertifikaadiga.

MID_OPERATOR Probleem valija mobiiltelefoni SIM kaardiga, mille lahen-
damiseks tuleb péérduda mobiilioperaatori poole.

MID_CANCELED Valija katkestas Mobiil-ID seansi.
MID_EXPIRED Mobiil-ID seanss on aegunud.
MID_GENERAL Viga Mobiil-ID teenuse t66s.
VOTING_END Hé&aletusperiood on 16ppenud.

8.5 Haaletamine Smart-ID’ga

Smart-ID kasutamine allkirjastamis- ning autentimisvahendina tingib Smart-ID teenu-
sega liidestuva abiteenuse (SNI smartid.ivxv.invalid) kasutamise autentimis-
tdendi hankimiseks enne valikute nimekirja hankimist ning haéle allkirjastamiseks en-
ne talletamist.

8.5.1 Autentimistoendi hankimine

Valijarakendus teeb péaringu RPC.Authenticate Smart-ID autentimise algata-
miseks.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.ldentifier Smart-ID kasutaja isikukood.

O 00 N N N R W N =

—_
[«

"id": 0.0,
"method": "RPC.Authenticate",
"params": |
{
"OS": "Operating System,2,0",
"Identifier": "60001019906"

result.Challenge Rasi, millest arvutada Smart-1D kontrollkood valijaraken-
duses kuvamiseks

result.SessionCode Smart-ID  seansiidentifikaator  edasiste  poll-
paringute jaoks

AW =

"error": null,
"id": 0.0,
"result": {

(jatkub jargmisel lehekdljel)
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"Challenge": "EtsTur4dXV/xEGS9LBJHSEfFICCcOPOxtYW+YAOysRIt2r. ..
(_>",

"SessionCode": "2127729011",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

Vdimalikud veateated péringu RPC . Authenticate Korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on 16ppenud.

Valijarakendus teeb péringu RPC.AuthenticateStatus autentimisprotsessi oleku
hindamiseks.

params.OS Operatsioonististeem, millel valijarakendust kasutatakse.
params.SessionCode Autentimisseansi identifikaator

"id": 0.0,
"method": "RPC.AuthenticateStatus",
"params": [
{
"OS": "Operating System,2,0",
"SessionCode": "2127729011",
"SessionID": "(057229fdfa2df7d3c7f4ced81b02760b"

result.AuthToken Autentimistdend teistele IVXV teenustele esitamiseks
vOi null, kui paringu té6étlemine alles kaib.

result.GivenName Eduka autentimise korral valija eesnimi
result.PersonalCode Eduka autentimise korral valija isikukood

result.Status Paringu staatus - POLL viitab vajadusele péaringut korrata,
OK viitab edukale autentimisele. Vastuse muud véljad sisaldavad infot
vaid siis kui vaartus on OK.

result.Surname Eduka autentimise korral valija perekonnanimi

"error": null,

"id": 0.0,

"result": {
"AuthToken": null,
"GivenName": "",
"PersonalCode": "",

(jatkub jargmisel lehekdljel)
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"SessionID": "057229fdfa2df7d3c7£f4ced81b02760b",
"Status": "POLL",
"Surname": ""

"error": null,

"id": 0.0,

"result": {
"AuthToken":

—"G1lRTZgBSBKrzgReuKYrmFUFXWEFPvaxhJjdiZi6zgAnaK30vrT2Qu6...",

"GivenName": "MARY \uOOc4NN",
"PersonalCode": "60001019906",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "OK",
"Surname": "O\u2019CONNE\u0O17d-\u01l60USLIK"

}

Voimalikud veateated paringu RPC.AuthenticateStatus korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.

SMARTID_BAD_CERTIFICATE Viga valija Smart-ID isikutuvastussertifi-
kaadiga.

SMARTID_VERIFICATION Valija valis vale verifitseerimiskoodi.
SMARTID_ACCOUNT Viga valija Smart-ID kontos.
SMARTID_CANCELED Valija katkestas Smart-ID seansi.
SMARTID_EXPIRED Smart-1D seanss on aegunud.
SMARTID_GENERAL Viga Smart-ID teenuse t66s.
VOTING_END Haaletusperiood on |6ppenud.

8.5.2 Haale allkirjastamine

Valijarakendus teeb péringu RPC.GetCertificateChoice allkirjastamissertifikaadi
valikuks.

params.AuthMethod Toetatud ainult autentimismeetod ticket.
params.AuthToken Smart-ID autentimistéend.
params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.

"id": 0.0,

(jatkub jargmisel lehekdiljel)
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"method": "RPC.GetCertificateChoice",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"GIRTZgBSBKrzgReuKYrmFUFXWFPvaxhdjdiZzi6zgAnaK30vrT...",
"OS": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

result.Challenge Rasi, millest arvutada Smart-1D kontrollkood valijaraken-
duses kuvamiseks

result.SessionCode Smart-ID  seansiidentifikaator = edasiste  poll-
paringute jaoks

"error": null,

"id": 0.0,

"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"SessionCode": "2127729011"

Valijarakendus teeb paringu RPC.GetCertificateChoiceStatus allkirjastamis-
sertifikaadi oleku hindamiseks.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.SessionCode Autentimisseansi identifikaator

"id": 0.0,
"method": "RPC.GetCertificateChoiceStatus",
"params": [
{
"SessionCode": "2127729011",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"OS": "Operating System,2,0"

result.Certificate Allkirjastamissertifikaat X509-vormingus
result.DocumentNo Haaletaja Smart-ID dokumendi number
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result.Status Paringu staatus - POLL viitab vajadusele péaringut korrata,
OK viitab edukale autentimisele. Vastuse muud valjad sisaldavad infot
vaid siis kui vaartus on OK.

"error": null,
"id": 0.0,
"result": {
"Certificate": null,
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"DataToken": null,
"Status": "POLL"

"error": null,

"id": 0.0,
"result": {
"Certificate":
—"MIIEVJCCAz6gAWIBAgIQRfmbsIcpkQ9UhxScCwG6VDANBgkghki... ",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"DataToken":
—"G1lRTZgBSBKrzgReuKYrmFUFXWka jsdhaiuhdaksdj62vrT2Qu6...",
"Status": "OK"

}

Vbéimalikud veateated paringu RPC.GetCertificateChoiceStatus Kkorral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.

SMARTID_BAD_CERTIFICATE Viga valija Smart-ID allkirjastamissertifi-
kaadiga.

SMARTID_GENERAL Viga Smart-ID teenuse t66s.
VOTING_END Hé&aletusperiood on I6ppenud.

Valijarakendus teeb péaringu RPC. Sign haéle allkirjastamise algatamiseks. Smart-ID

kontrollkoodi arvutab valijarakendus andmevélja Hash vaartusest.

params.AuthMethod Toetatud ainult autentimismeetod ticket.
params.AuthToken Smart-ID autentimistdend.
params.Hash BASEG64-kodeeritud elektroonilise haale rasi

params.HashType Rasifunktsiooni nimi Smart-ID teenusele edasta-
miseks, kas SHA256, SHA384 vOi SHA512

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.DocumentNo Haale allkirjastaja Smart-ID dokumendi number.
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"id": 0.0,
"method": "RPC.Sign",
"params": |
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxhJjdiZi6zgAnakK30vrT...",
"DataToken":
—"G1lRTZgBSBKrzgReuKYrmFUFXWkajsdhaiuhdaksdj62vrT2Qu6...",

"Hash": "9IBrA05ylt2StdjxKkSTYMW/rQXY3Vub4upzShdfEzo=",

"HashType": "SHA256",
"OS": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

result.SessionCode Smart-ID  seansiidentifikaator ~ edasiste  poll-
paringute jaoks.

"error": null,

"id": 0.0,

"result": {
"SessionCode": "E663A711BB9447EAD82491F9372F4CA",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

Véimalikud veateated péringu RPC. Sign korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on 16ppenud.

Valijarakendus teeb paringu RPC. SignStatus allkirjastamisprotsessi seisundi hinda-

miseks.

params.OS Operatsioonisisteem, millel valijarakendust kasutatakse.
params.SessionCode Smart-ID seansiidentifikaator

"id": 0.0,
"method": "RPC.SignStatus",
"params": |
{
"OS": "Operating System,2,0",
"SessionCode": "E663A711BB9447EAD82491F9372F4ACA",

(jatkub jargmisel lehekdljel)
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"SessionID": "057229fdfa2df7d3c7£4ced81b02760b"

result.Signature Juhul kui vastuse status véli on 0k, BASE-64 kodeeri-
tud signatuur, vastasel juhul nul1l.

result.Algorithm Juhul kui vastuse status véli on OK, Smart-ID tee-
nuse poolt tagastatud signatuuri algoritm. Voimalikud véaartused
on sha256WithRSAEncryption, sha384WithRSAEncryption,ja
shab512WithRSAEncryption.

result.Status Paringu staatus - POLL viitab vajadusele paringut korrata,
OK viitab edukale allkirjastamisele. Vastuse muud véljad sisaldavad
infot vaid siis kui vaartus on Ox.

"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": null,
"Status": "POLL"
}
}
{
"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": "MOj+8xQ9DmZPr/
—ItHImOtHNMCuTgn6dT9jcXjPLf0+2sVisS113jRI...",
"Algorithm": "sha256WithRSAEncryption",
"Status": "OK"

Voéimalikud veateated paringu RPC.SignStatus korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t60s.

SMARTID_BAD_CERTIFICATE Viga valija Smart-ID isikutuvastussertifi-
kaadiga.

SMARTID_VERIFICATION Valija valis vale verifitseerimiskoodi.
SMARTID_ACCOUNT Viga valija Smart-ID kontos.
SMARTID_CANCELED Valija katkestas Smart-ID seansi.
SMARTID_EXPIRED Smart-ID seanss on aegunud.
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SMARTID_GENERAL Viga Smart-ID teenuse t66s.
VOTING_END Hé&aletusperiood on 16ppenud.

8.6 Haale kontrollimine

Kontrollrakendus teeb péringu RPC . Veri fy allkirjastatud haéle ning haalt kvalifitsee-
rivate tdendite allalaadimiseks kogumisteenusest.
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params.OS Operatsioonisisteem, millel kontrollrakendust kasutatakse.

params.VotelD QR-koodi vahendusel valijarakendusest saadud haale
identifikaator talletusteenuses.

"id": 1,
"method": "RPC.Verify",
"params": [
{
"OS": "Operating System,2,0",
"SessionID": "ec3alcab353d552952289f2c7ad52e27",
"VoteID": "VM/cUIU4n7VixpUx1fCO0Q=="

result.Qualification.ocsp
result.Qualification.tspreg Vaata peatikki haale verifitseerimisest

result.Type Allkirjastatud hdale vorming. Hetkel on ainus toetatud vaartus
bdoc.

result.Vote BASE64-kodeeritud haal signedvote eelpoolmaaratud vor-
mingus (Valija poolt allkirjastatud haal).

"error": null,
"id" - l,
"result": {
"Qualification": {
"ocsp":

< "MIIG8woBAKCCBUuwwggboBgk rBGEFBQCcWAQEEggbZMIIG1ITCCASehgY. .. ",

"tspreg":

—"MITIEOQYJKoZIhvcNAQcCoIIEwW JCCBL4CAQMxDzANBglghkgBRDQEJE. . . "

by

"SessionID": "027ab451969d9d3f044ea2cb2675p503",
"Type" : "deC",
"Vote":

—"UEsDBAOAAAAAAAAAAACKIfIFHWAAABSAAAATIAAAADWItZXR5cGVhcHB. . . "

}

48




(o e Y S

o e Y T S

Véimalikud veateated péringu RPC . Verify korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on 16dppenud.

8.7 E-haaletamise jooksev nimekiri

X-tee teenusega(xroad-service) liidestuva abiteenuse (SNI votesorder.ivxv.
invalid) kasutatakse informatsiooni edastamiseks X-tee turvaserverile.

8.7.1 Viimane jarjenumber

X-tee teenus(xroad-service) teeb paringu RPC . VotesSegNo viimase jarjenumbri saa-
miseks.

{
"id": 0.0,
"method": "RPC.VotesSegNo",
"params": [
{
}

result.SeqNo Viimane jarjenumber.

"error": null,

"id": 0.0,

"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"SegNo": 10

}

Voimalikud veateated paringu RPC.VotesSeqgNo korral.

INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on I6ppenud.
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8.7.2 E-haaletamiste pakk

X-tee teenus(xroad-service) teeb paringu RPC . Votes e-haaletamise paki saamiseks.

params.VotesFrom E-haaled alates sellest jarjenumbrist.
params.BatchMaxSize E-haaletamise paki suurus.

"id": 0.0,
"method": "RPC.Votes",
"params": [
{
"VotesFrom": 1,
"BatchMaxSize": 1000

result.batchRecords E-haalte list

result.batchRecords.seqNo Haale jarjenumber
result.batchRecords.idCode Haéletaja isikukood
result.batchRecords.voterName Haaletaja nimi
result.batchRecords.kovCode KOV EHAK kood
result.batchRecords.electoralDistrictNo Valimisringkonna number

"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"batchRecords": |
{

"segNo": 1,
"idCode": "37123097845",
"voterName": "NIMI NIMESTE1",
"kovCode": "0123",
"electoralDistrictNo": 1

bo

{
"seqgNo": 2,
"idCode": "37123097653",
"voterName": "NIMI NIMESTE2",
"kovCode": "0444",
"electoralDistrictNo": 1
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Voéimalikud veateated péaringu RPC . Votes korral.

BAD_REQUEST Vigane paring.
INTERNAL_SERVER_ERROR Viga serveri sisemises t66s.
VOTING_END Hé&aletusperiood on 16dppenud.
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PEATUKK 9

E-valimiskasti t66tlemine

9.1 Tuhistus- ja ennistusnimekiri

Tahistus- ja ennistusnimekiri sisaldab andmeid isikute kohta, kelle e-haal tuleb tihis-
tada (ei lahe arvesse valimistulemuste kokkulugemisel) voi ennistada (s.t. tihistatakse
eelnev thistamine ning haalte uuesti lle lugemisel vdetakse ennistatud e-haal arves-
se). Nimekiri laaditakse susteemi digitaalselt allkirjastatud dokumendina, mille andme-
faili vorming on jargmine:

{

"$schema": "http://json-schema.org/draft-07/schema#",
"definitions": {
"rev_entry": {
"type": "string",
"pattern": "~ [0-9]{11}$",
"description": "Personal code of onlinevoter to be_
—revoked"
}
by
"type": "object",
"properties": {
"election": {
"type": "string",

"pattern": "N A\, \\H\\. ;=02 H<> AN\ ONNINNT {2
—A-Za-z0-91{1,28}s"
by
"type": {"enum": ["revoke", "restore"]},
"persons": {
thpe": "array",

(jatkub jargmisel lehekdljel)
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"items": {
"$ref": "#/definitions/rev_entry"

br
"required": |
"election",
"persons",
"type"
1y
"additionalProperties": false

Naide:

{
"election": "TESTKOV",
"persons": |

"11412090004™",
"11412090005",
"11412090006"
1y
"type": "revoke"

9.2 E-haaletanute nimekiri

E-h&életanute nimekiri on parast e-hdéletamise [6ppu véljastatav nimekiri e-
h&aéletanud isikutest, sordituna valimisjaoskondade kaupa. Dokument genereeritakse
t06tlemisrakenduse poolt.

{

"$schema": "http://json-schema.org/draft-04/schema#",
"definitions": {
"onlinevoters_entry": ({
"type": "string",
"pattern": "~ [0-9]{11}s",
"additionalItems": false
bo
"onlinevoters": {
"type": "array",
"items": {
"S$ref": "#/definitions/onlinevoters_entry"
bo
"additionalItems": false

(jatkub jargmisel lehekljel)
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by

"parish": {
"type": "object",
"patternProperties": {
"A[0-9]{4}8": |

"Sref": "#/definitions/onlinevoters"”
}
bo
"additionalProperties": false,
"minProperties": 1
}l
"districts": {
"type": "object",
"patternProperties": {
"AL0-91{4}\\.[0-9]{1,2}8": {
"S$ref": "#/definitions/parish"
}
bo
"additionalProperties": false,
"minProperties": 1
}
br
"type": "object",
"properties": {
"election": {
"type": "string",

"pattern": "~ [ \\—, \\+\\.:;=12&%#<> /ANNA\\x ONNVINNT (N
—A-Za-z0-9]{1,28}s"
by
"onlinevoters": {
"Sref": "#/definitions/districts"

b
"required": |
"election",

"onlinevoters"
1y
"additionalProperties": false
}
Naide:
{
"election": "RK2030",
"onlinevoters": {
"0000.1": ¢
"0176": [

(jatkub jargmisel lehekiljel)
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"11412090001"
]l
"0339": |
"11412090002",
"11412090003"
]I
"0614": |
"11412090004"
]I
"0000": |
"11412090005"
]

by
"0000.10": {

"0793": [
"11412090006",
"11412090007",
"11412090008"

] 4

"0000": [
"11412090009"

9.3 Haaletamistulemus

Votmerakenduse poolt dekripteeritud ning summeeritud haaled jagatud valimisring-
kondade ja jaoskondade kaupa

Haaletamistulemuste failis peavad iga jaoskonna kohta olema jargmised andmed.
1. Rikutud ja kehtetute haélte arvu néitav kirje. Seda ka juhul, kui valimisjaoskonnas
polnud Ghtki rikutud voi kehtetut haalt: sellisel juhul on haalte arv null.

2. Iga valiku poolt antud h&élte arvu naitav kirje. Seda ka juhul, kui valimisjaoskon-
nas ei antud selle valiku poolt Ghtki haalt: sellisel juhul on h&élte arv null.

"$schema": "http://json-schema.org/draft-04/schemat",
"definitions": {
"results": {
"type": "object",
"properties": {
"invalid": {
"type": "integer",

(jatkub jargmisel lehekdljel)
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"description": "Number of invalid votes"
}
}I
"patternProperties": {
"A[0-9]1{4}\\.[0-9]1{3,4}8": {
"type": "integer"
}

}o
"additionalProperties": false,

"required": |[
"invalid"

bo
"parish": {
"type": "object",
"patternProperties": {
"AL0-9]{4}8": |
"Sref": "#/definitions/results"

bo
"additionalProperties": false,

"minProperties": 1
s
"district dict": {

"type": "object",
"patternProperties": {
"AL0-91{4}\\.[0-9]{1,2}8": {
"Sref": "#/definitions/results"
}

}o
"additionalProperties": false,
"minProperties": 1
bo
"parish_dict": {
"type": "object",
"patternProperties": {
"AL0-9]{4}\\.[0-9]1{1,2}8": {
"S$ref": "#/definitions/parish"

}
} 14
"additionalProperties": false,
"minProperties": 1
}
} 4
"type": "object",
"properties": {
"election": {
"type": "string",
"pattern": "/ [ A\, \\+\\.:;=126%#<> /NN ONNINNT {7
SA=2a-z0=9T{1, 287" (jatkub jargmisel Tehekdiljel)
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b
"bydistrict": {
"Sref":
by
"byparish": {
"Sref":

}y
"required":
"additionalProperties":

["election",

"#/definitions/district_dict"

"#/definitions/parish_dict"

"bydistrict",
false

"byparish"],

Naide:

{
"bydistrict": {

"0l64.1": {
"0l64.126": O,
"0164.127": 0,
"invalid": O

}l

"0296.1": {
"0296.101":
"0296.102":
"0296.115":
"0296.116":
"0296.117":
"0296.198":
"0296.199":
"0296.200":
"invalid": O

~ ~

~

~ ~ ~

O O O O O o o o
~

~

}I
"byparish": {
"01l64.1": {
"0le64": {
"0l64.126":
"0l64.127":
"invalid":

}I
"0296.1": {

"0296": {
"0296.101":
"0296.102":
"0296.115":
"0296.116":
"0296.117":
"0296.198":

~

~

~

~

O O O O O O
~

~
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"0296.199": 0,
"0296.200": O,
"invalid": O

by

"0296": {
"0296.101":
"0296.102":
"0296.115":
"0296.116":
"0296.117":
"0296.198":
"0296.199":
"0296.200":
"invalid": O

~ ~

~

~ ~ ~

O O O O O o o o
~

~

}
"election": "TESTKOV"

9.4 E-valimiskast

Fail sisaldab kogumisteenuse poolt vastu voetud haali koos haalte juurde kuuluvate
andmetega.

Faili vorming on Zip64 konteiner.

Valija-spetsiifilised kaustad asuvad vahetult juurkausta votes all.

Faili sisu:

e votes/<voter id>/

<timestamp>.version
<timestamp>.<vote type>

<timestamp>.<qualifier>=x

<voter id> on valija identifikaator, Eesti puhul isikukood;

<timestamp> on haale esitamise kellaaeg vormingus
yyyymmddhhmms smmm=+2zz2zz;

— see kellaaeg kajastab hetke, mil paring kogumisteenusesse tehti, ja on an-
tud lihtsalt valimiskasti inimloetavuse parandamiseks; haale tegelik ajamark
vOi -tempel on mdne kvalifitseeriva vastuse sees;

<vote type> on valikute konteineri tilp, Eesti puhul BDOC;
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— kusjuures BDOC ise on lihtsalt pohiprofiiliga ja ei sisalda kvalifitseerivad
parameetreid (kehtivuskinnitusi, ajamargendeid, ajatempleid),

* <qualifier> on haalt kvalifitseeriva protokolli titp, millest hetkel véimalikud
on:

— ocsp - Online Certificate Status Protocol (kehtivuskinnitus, RFC 69602) kin-
nitab valija allkirjastamissertifikaadi kehtivust haale andmise hetkel,

— ocsptm - sama, mis ocsp, aga kasutab BDOC?® spetsifikatsiooni jaotises
6.1 kirjeldatud laiendust, kus nonsiks pannakse haale allkirja rasi, et haalt
ajamargendada,

— tsp - Time-Stamp Protocol (ajatempel, RFC 3161%) kinnitab, et paringu
tegemise hetkeks oli hdal olemas,

— tspreg - sama, mis tsp, aga nonsiks pannakse kogumisteenuse allkiri
paringu MessageImprint elemendil, et haélt registreerida.

* Iga haale kohta esinevad failid on:

* <timestamp>.version - haale andmise ajal kehtinud valijate nimekirja ver-
sioon;

* <timestamp>.<vote type> - valikute konteiner, mille sees on valiku identi-
fikaator kujul <valimise id>.<kiisimuse id>.ballot. Eesti puhul BDOC-
konteineris olev vastava nimega fail;

* <timestamp>.<qualifier> - haalt kvalifitseeriva protokolli paringu vastus;
neid vdib esineda mitu, aga iga protokolli kohta maksimaalselt Uks.

9.5 Anonuumistatud e-valimiskast

Valimisringkondade ja jaoskondade jargi grupeeritud kripteeritud haaled. Anontimis-
tatud e-valimiskastis puudub informatsioon valijate kohta.

AnonlUUmistatud e-valimiskast on téétlemisrakenduse véljund ning vétmerakenduse
dekripteerimise tdoriista sisend.

{

"$schema": "http://json-schema.org/draft-04/schema#",
"definitions": ({
"results": {
"type": "arrav",
"items": {
"type": "string"
bo
"additionalItems": false

by
"questions": {

(jatkub jargmisel lehekdljel)

2 https://tools.ietf.org/html/rfc6960
3 http://www.id.ee/public/bdoc-spec212-est.pdf
4 https://tools.ietf.org/html/rfc3161
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"type": "object",
"additionalProperties": {
"Sref": "#/definitions/results"
bo
"minProperties": 1
bo
"parish": {
"type": "object",
"patternProperties": {
"A[0-9]{4}$|~ (FOREIGN)S": {
"$ref": "#/definitions/questions"

}
}o
"additionalProperties": false,
"minProperties": 1
br
"districts": {
"type": "object",
"patternProperties": {
"AL0-91{4}\\.[0-9]1{1,2}8": {
"S$ref": "#/definitions/parish"
}

y

"additionalProperties": false,

"minProperties": 1
}
br
"type": "object",
"properties": {
"election": {
"type": "string"
}I
"districts": {
"S$Sref": "#/definitions/districts"
}

by
"required": |
"election",
"districts"
I
"additionalProperties": false

Naide:

"election": "TESTKOV",
"districts": {
"0le64.1": {

(jatkub jargmisel lehekiljel)
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"0le64": {

"TESTKOV.1": [
"MDkxOS4xMDUK",
"MDkxOS4xMDQK",
"MDkxOS4xMDEK",
"MDkxOS4xMDMK"

}I
"0296.1": {
"0296": {
"TESTKOV.1": |
"MDkxOS4xMDQK",
"MDkxOS4xMDQK"
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PEATUKK 10

Haaletamistulemuse audit

10.1 Miksimistoendi kontroll

Miksimistdendi kontrollimiseks kasutatakse algoritmi nagu on defineeritud Verificatumi
verifitseerija implementeerimise manuaalis®.

Margime, et miksimistéendi koostamisel lisatakse kriptogrammile andmed valimiste,
ringkonna, jaoskonna ja kisimuse identifikaatori kohta. Lisamiseks kodeeritakse vas-
tav vali rthma elemendina, kasutades pimendamiseks juhuslikkust 0. Naitena, kui
esialgu on kriptogramm c¢q = (coo, co1), kasutades avalikku vétit pk = (g,vy), siis Ve-
rificatumi sisendina kasutatakse laia kriiptogrammi C' = (¢4, ¢4, ¢s, ¢4, ¢o), KUS:

« valimiste identifikaatori pseudokriptogramm on antud kujul ¢;; = (1, encode(id)),
kus funktsioon encode kodeerib sdne vastava rihma elemendina ja id on valimis-
te identifikaatori séne.

* ringkonna identifikaatori pseudokriptogramm on antud kujul ¢; = (1, encode(d)),
kus d on ringkonna identifikaatori sGne.

« jaoskonna identifikaatori pseudokriptogramm on antud kujul ¢, = (1, encode(s)),
kus s on jaoskonna identifikaatori sdne.

« kiisimuse identifikaatori pseudokriiptogramm on antud kujul ¢, = (1, encode(q)),
kus g on kiisimuse identifikaatori séne.

Sellisel juhul defineeritakse laia kriptogrammile vastava avaliku vétmena
((9,1),(9,1), (g, 1), (9,1), (9, ¥))-

5 https://www.verificatum.org/files/vmnv-3.0.3.pdf
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10.2 Korrektse dekriipteerimise toendi kontroll

Olgu antud kriptogramm ¢ = (¢, ¢1), mis dekipteeritakse vaartuseks d antud avaliku
votmega pk Ule parameetrite (p, g) ja dekriipteerimistéendiga (a, b, s).

Korrektse dekripteerimise kontrollimise jaoks on tarvis arvutada mitte-interaktiivne
kontrollija véljakutse. Selle jaoks kodeeritakse " DECRY PTION”||pk||c||d||a||b DER-
kodeeringus. Baidijada kasutatakse deterministliku juhuarvugeneraatori initsialiseeri-
miseks ja selle valjundist loetakse rihma jargu pikkune taisarv k.

Korrektse dekrlpteerimsie tdendi kontrolliks tuleb kontrollida, et ¢ = a * (c;/d)* ja
g* =bxy*.

10.3 Korrektse teisendamise kontroll

Kontrollimaks, et teisendus IVXV e-valimiskasti ja Verificatumi kriptogrammide vahel
on tehtud korrektselt, tuleb korrata teisendust séltumatult. Parast séltumatut teisendust
tuleb vorrelda saadud valjundeid. Kuna teisendamine on deterministlik protseduur, siis
garanteerib kordamine tegevuse digsuse.
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