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PEATUKK 1

Annotatsioon

Kéesolev dokument sisaldab elektroonilise hdaletamise infostisteemi VXV rakenduste
ja kogumisteenuse seadistuste Ulevaadet ja koostamise juhendit.



PEATUKK 2

IVXV seadistused valimise korraldamise protsessis

IVXV kasutamiseks valimise kontekstis tuleb slisteem ja sellega seotud rakendused
seadistada nii, et on véimalik valijatelt haalte vastuvétmine ning nende kaitlemine vas-
tavalt stisteemile seatud terviklus-, konfidentsiaalsus ja kaideldavusnduetele. Kaes-
olev tehniline dokument annab Ulevaate olulisimatest seadistustoimingutest ning on
mdeldud tadiendama elektroonilise hdéletamise kasiraamatu poolt kirjeldatud protse-
duurireeglite taitmist.

2.1 Seadistuste koostamiseks vajalikud andmed

Valimise lldparameetrid Valimise Uldparameetrid maaravad valimise unikaalse
identifikaatori kasutamiseks kdigi seotud komponentide poolt, kiisimuste arvu
ning identifikaatorid, haaletamisperioodi alguse- ja I6puaja ning haale kontrolli-
mise seadistuse. Valimise Uldparameetrite spetsifikatsiooni kasitletakse kaesole-
vas dokumendis.

Algne valijate nimekiri Algne valijate nimekiri on kohandatud vormingus fail, mille
vorming ning seotud protokollid on defineeritud dokumendis ,IVXV protokollid®.
Eesti riiklike valimiste korral tuleb algne valijate nimekiri Rahvastikuregistrist.

Valikute nimekiri Valikute nimekiri on JSON vormingus fail, mille vorming ning seotud
protokollid on defineeritud dokumendis ,IVXV protokollid“. Eesti riiklike valimiste
korral tuleb valikute nimekiri valimiste infoststeemist.

Ringkondade nimekiri Ringkondade nimekiri on JSON vormingus fail, mille vorming
ning seotud protokollid on defineeritud dokumendis ,IVXV protokollid“. Eesti riik-
like valimiste korral tuleb ringkondade nimekiri valimiste infostisteemist.

Rakenduste usaldusjuur Rakenduste usaldusjuur defineerib sertifitseerimishierar-
hia(d), mille alusel IVXV rakendused verifitseerivad digitaalallkirju. Eesti riiklike



valimiste korral m&arab usaldusjuure koosseisu Riigi Valimisteenistus. Raken-
duste usaldusjuure vormingut kasitletakse peattkis VXV rakendused (ptk. 3).

Kogumisteenuse usaldusjuur Kogumisteenuse usaldusjuur defineerib sertifitseeri-
mishierarhia(d), mille alusel IVXV kogumisteenuse komponendid verifitseerivad
digitaalallkirju. Eesti riiklike valimiste korral maarab usaldusjuure koosseisu Riigi
Valimisteenistus. Kogumisteenuse usaldusjuure vormingut ning seotud protokol-
le kasitletakse peatlkis Kogumisteenus (ptk. 7).

Kogumisteenuse tehniline seadistus Kogumisteenuse tehniline seadistus kirjeldab
IVXV mikroteenuste seadistuse ning isendite jaotumise. Eesti riiklike valimiste
korral leiab kogumisteenuse osutaja Riigi Valimisteenistus. Tehniline seadistus
kooskolastatakse valimiste omaniku ja kogumisteenuse osutaja vahel. Tehnilist
seadistust kasitletakse peatlkis Kogumisteenuse tehnilise seadistususe koosta-
mine (ptk. 7.3).

Kogumisteenuse votmed ja sertifikaadid Kogumisteenuse mikroteenused suhtle-
vad omavahel TLS protokolli vahendusel. Vastavad sertifikaadid tuleb ekspor-
tida Valijarakendusse ja Kontrollrakendusse. Kogumisteenusega seotud votmete
loomist kasitletakse peatikis Kogumisteenuse kruptovotmed (ptk. 7.7).

Haalte salastamise votme spetsifikatsioon Haélte salastamise votme jaoks kasu-
tatav algoritm ning seotud tehnilised parameetrid fikseeritakse enne haalte salas-
tamise votme genereerimist. Votme spetsifikatsiooni kdsitletakse peatikis Haalte
salastamise votme spetsifikatsiooni valimine (ptk. 4.1).

2.2 Haaletamisperioodile eelnevad tegevused

Enne haaletamisperioodi algust teostatakse lahtuvalt eelnevatest andmetest jarg-
mised tegevused:

Rakenduste paigaldamine (ptk. 3.1)

Rakenduste usaldusjuure kirjeldamine (ptk. 3.2)

Haalte salastamise votme spetsifikatsiooni valimine (ptk. 4.1)

Haalte salastamise votme genereerimine (ptk. 4.2)

Haalte salastamise votme testimine (ptk. 4.3)

Kogumisteenuse usaldusjuure seadistamine (ptk. 7.2)

Kogumisteenuse tehnilise seadistususe koostamine (ptk. 7.3)

© N Ok 0D~

Kogumisteenusele valimise seadistuse koostamine (ptk. 7.4)

©

Ringkondade nimekirja laadimine Kogumisteenusesse

—
o

Valikute nimekirja laadimine Kogumisteenusesse

—
—

. Valijate nimekirja (algne) laadimine Kogumisteenusesse

—_
\o}

. Kogumisteenuse volituste kirjeldamine (ptk. 7.6)

—_
w

. Valijarakenduse seadistamine (ptk. 8)

—_
S

. Kontrollrakenduse seadistamine (ptk. 9)



2.3 Haaletamisperioodi tegevused

1. Valijate nimekirjade (muudatused) laadimine Kogumisteenusesse

2.4 Haaletamisperioodile jargnevad tegevused

E-valimiskasti tootlemine

1. E-valimiskasti t66tlemine - verifitseerimine (ptk. 5.1)
2. E-valimiskasti t66tlemine - korduvhaalte tlhistamine (ptk. 5.2)

3. E-valimiskasti td6tlemine - haalte tihistamine ja ennistamine jaoskonnainfo poh-
jal (ptk. 5.3)

4. E-valimiskasti to6tlemine - anontdmistamine (ptk. 5.4)

Haalte miksimine

1. Miksneti Verificatum paigaldamine (ptk. 10.1)
2. E-h&élte miksimine (ptk. 10.2)
3. Miksimistoendi verifitseerimine (ptk. 10.3)

Haaletamistulemuse valjaselgitamine ja andmeaudit

1. E-h&alte dekrupteerimine (ptk. 4.4)

2. E-haalte korrektse teisendamise kontroll (ptk. 6.1)
3. E-h&élte miksimistdendi kontroll (ptk. 6.2)

4. E-haalte lugemistdendi kontroll (ptk. 6.3)



PEATUKK 3

IVXV rakendused

3.1 Rakenduste paigaldamine

IVXV rakendused on:

 votmerakendus key (Votmerakendus (ptk. 4)),
* t66tlemisrakendus processor (Tootlemisrakendus (ptk. 5)),
« auditirakendus auditor (Auditirakendus (ptk. 6)).
IVXV rakendused on arendatud programmeerimiskeeles Java, kasutusel on Java 11.

Rakendused on testitud Windows 10 ja Ubuntu 20.04 platvormil kasutades OpenJDK-
d voi Oracle Javat.

Rakendused tarnitakse ZIP-vormingus failidena:

<rakendus>-<tarnenumber>.zip

Peale ZIP-faili lahti pakkimist tekib kataloogipuu:

<rakendus>—-<tarnenumber>

\ | -—— <rakendus>
| | -— <rakendus.bat>

\ | —— x.Jjar

Kui kataloogitee <rakendus>-<tarnenumber>/bin panna PATH’i, saab rakendust edas-
pidi kdivitada kasurealt:




S <rakendus>

Rakendusi paigaldades tuleb arvestada, et kesksusteemi protokollides kirjeldatud ra-
portid kasutavad ilma ajavédndita aja vormingut (yyyymmddhhmmss). Ajavééndiga
ajamargendi (nditeks haaletamise aeg kogumisteenuselt saadud e-valimiskastis) esi-
tamiseks raportis teisendavad Java rakendused ajamargendi esmalt operatsioonisis-
teemi ajavédndisse ning seejarel eemaldavad ajavéondi info. Seetbttu tuleb rakendusi
kaivitavates masinates seadistada ajavoodnd selliseks, millise kohalikus ajas soovitak-
se ajamargendeid naha.

3.2 Rakenduste usaldusjuure kirjeldamine

Rakenduste kasutamine eeldab digitaalselt allkirjastatud seadistuste kasutamist. All-
kirjade verifitseerimiseks vajalikud sertifikaadid tuleb rakendusele ette anda usaldus-
juure koosseisus. Usaldusjuur on samuti digitaalselt allkirjastatud.

Usaldusjuure seadistuse koostab valimiste korraldaja.

ca Komadega eraldatud loetelu konteineris sisalduvatest CA sertifikaati-
dest ja vahesertifikaatidest.

ocsp Komadega eraldatud loetelu konteineris sisalduvatest OCSP sertifi-
kaatidest.

tsa Komadega eraldatud loetelu konteineris sisalduvatest ATO sertifikaati-
dest.

Koik sertifikaadid antakse PEM vormingus.

Rakendusele esitatakse usaldusjuur BDOC konteineris, kus usaldusjuure spetsifikat-
sioon on kirjeldatud failis ivxv.properties ning koik juure elemendid on konteinerisse
laaditud.

Naide

ivxv.properties:

ca = EE-GovCA2018.pem.crt, ESTEID2018.pem.crt, ESTEID-SK_2015.pem.
—Ccrt

ocsp = SK_OCSP_RESPONDER_2011.pem.crt

tsa = SK_TIMESTAMPING_AUTHORITY_2023.pem.crt




3.3 Rakenduste kaivitamine

Rakendusi kaivitatakse k&surealt, nende toimimist juhitakse kasureaparameetrite ja
digitaalselt allkirjastatud seadistustega. Kéik rakendused valjastavad vajadusel abiin-
fot:

$ <rakendus> --help

Rakendus 'rakendus' — Rakendus
Kasutamine:

<rakendus> <t&driist> —--conf <conf> [-—-params <params>] [-—-force
—<force>] [-—-quiet <gquiet>] [--lang <lang>] [--container_threads
—<container_threads>] [-—-threads <threads>]

<rakendus> <t&driist> -h | —--help

<rakendus> -h | —--help
Tooriistad:

tool foo - Tegevuse FOO teostamine

tool_bar - Tegevuse BAR teostamine

Kasurea argumendid:

-h --help - Abi

-c ——-conf (x*) - Konfiguratsioon

-p ——params - ToOriista parameetrid

-f ——force - Ara kiisi kasutajalt kinnitust

-g ——quiet - Vaikne k&ivitusrezZiim

-—-lang - Keel

—ct —-container_threads - Allkirjastatud konteinerite teegi poolt

—kasutatav 1ldimede arv (<= 0 korral dinaamiline)

-t ——threads — Rakenduse poolt paralleeltodtluse korral,
—kasutatav 1ldimede arv (<= 0 korral dinaamiline)
Rakendus lopetas t60 ilma vigadeta

Rakenduste kasutamisel tuleb maarata konkreetne t66riist, usaldusjuur ning seadis-
tusfail:

$ <rakendus> tool_foo --conf usaldusjuur.asice —--params tool_foo.
—~conf.asice

Konfiguratsiooni laadimine failist usaldusjuur.asice
Konfiguratsiooni allkirja kontrollimine

Konfiguratsiooni allkirja on andnud NIMI NIMESTE
Konfiguratsiooni allkirja andmise aeg on 24.12.2018 18:00
Konfiguratsiooni allkiri on korrektne ja kehtiv

FOO!

Rakendus loépetas t66 ilma vigadeta
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Juhised rakenduste téériistade ning nende seadistusfailide koostamise kohta antakse
jargmistes peatikkides. Kasureaargumendid on koigil rakendustel samad:

-h —help Abiinfo kuvamine kas rakenduse voi konkreetse tdoériista kohta.

-c —conf (*) Digitaalselt allkirjastatud fail usaldusjuurega. Kohustuslik pa-
rameeter.

-p —params Digitaalselt allkirjastatud t60riista parameetrid.

-f —force Ara kiisi kasutajalt kinnitust.

- —quiet Vaikne kaivitusreziim.

—lang Juhul kui rakendus on kompileeritud mitmekeelsena, siis keele valik.
Vaikimisi on rakendustes voimaldatud ainult eesti keel.

-ct —container_threads Allkirjastatud konteinerite teegi poolt kasutatav
l6imede arv. Vaikimisi valitakse 16imede arv teegi poolt dinaamiliselt
lahtudes saadaolevate tuumade arvust.

-t —threads Rakenduse poolt paralleelt6étluse korral kasutatav 16imede
arv. Vaikimisi valitakse 16imede arv rakenduse poolt dunaamiliselt 1ah-
tudes saadaolevate tuumade arvust.

Rakendustest eksisteerivad nii tooteversioonid kui testversioonid. Testrakendused on
kohaldatud protseduuride efektiivseks testimiseks, kuid ei sobi valimiste tegelikuks
labiviimiseks. Naiteks ei vdimalda votmerakenduse testversioon kasutada kiipkaarte.
Testversioonid rakendustest kuvavad kaivitamisel hoiatuse:

ER b b 2 2 dh dh Sb b b b b b 2 2 g dh Sh Sb Sb b b b b 2 2 SR SR Sh Ib b b b b b b 2 g dR Sh Ib b b b b 2 2 S dh Ib b b b b b 2 2 dh db Ib Sb b b 3

* ' HOIATUS !!! *
* *
* Rakendus on kdivitatud arendusreziimis ning rakenduse kd&itumine
* vOib erineda tavareZiimist. *
* Rakenduse k&ivitamiseks tavareziimis tuleb rakendus ilmber *
* kompileerida. *
ER e e b b b b b b b i b b d b b I b b b b b b b b b b b b b b b b b b b b b b b b I b b b b b b b b b i b b b b b b b b b b 4

3.4 Rakenduste kaivituskeskkonna parameetrid

Suure e-valimiskasti auditeerimisel, t66tlemisel voi dekripteerimisel, voib olla tarvilik
suurendada protsessi malupiirangut.

Seda saab teha  kasutades rakendusespetsiifilist ~ keskkonnamuutujat
{RAKENDUS}_OPTS, mis defineerib tdiendavad argumendid Java virtuaalmasi-
nale. {RAKENDUS} on (ks kolmest AUDITOR, KEY vOi PROCESSOR. Protsessi
malupiirangu suurendamiseks tuleb kasutada argumenti -Xmx{N}G, kus {N} on
malupiirangu suurus gigabaitides.

Naiteks 10 gigabaidi malu eraldamiseks t66tlemisrakendusele tuleb seada
PROCESSOR_OPTS=-Xmx10G.
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Tabel 3.1: Rakenduste malupiirangu parameetrid

Rakendus Vaikimisi malupiirang | Keskkonnamuutuja
Auditirakendus 8GB AUDITOR_OPTS
Too6tlemisrakendus | 8GB PROCESSOR_OPTS
Voétmerakendus Puudub KEY_OPTS

Rakendused td6tavad nii 32-bitise kui 64-bitise Java andmemudeliga, samas efek-
tiivseimaks toimimiseks tuleb rakendusi kasutada 64-bitisel platvormil 64-bitise Java
andmemudeliga. Juhul kui rakendus ei suuda kaivitamisel 64-bitist mudelit tuvastada
kuvatakse hoiatus:

Kk Kk ko K ko k ko k ok Kk ok k ko k ok Kk ok ko Kk ok ok ok &k ok ko ok ok ok Kk kR ok ok k k k ok kR kR k ko kK ok ok ko kR ko
' HOIATUS !!! *

*

viahemefektiivsem. Rakenduse jdudluse suurendamiseks tuleb *
kasutada 64-bitise andmemudeliga Java keskkonda. *

*

*

* 64-bitise Java andmemudeli tuvastamine ebadnnestus. Rakendus on =
*

*

AR e b b b b 2 b b b b b b b b b I b b b b b b b b g b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i b 4

Juhul kui rakenduse malupiirang on 4GB v6i rohkem, ei ole 32-bitise andmemudeliga
Java vbimeline rakendust kaivitama. Kuvatakse jargmine veateade:

Invalid maximum heap size: —-Xmx4G

The specified size exceeds the maximum representable size.
Error: Could not create the Java Virtual Machine.

Error: A fatal exception has occurred. Program will exit.

12




PEATUKK 4

Votmerakendus

Voétmerakendus key koosneb tdoriistadest groupgen, init, testkey, decrypt ja util. Koigi
tO0riistade kasutamine eeldab allkirjastatud usaldusjuure ja konkreetse t6oriista sea-
distuste olemasolu. Alljargnevalt kirjeldame konkreetsete tddriistade seadistusi.

4.1 Haalte salastamise votme spetsifikatsiooni valimi-
nhe

Kasutamaks ElGamali kriiptostusteemi h&alte kripteerimiseks, on oluline haalte salas-
tamise votme spetsifikatsiooni valimine ehk kasutatavate rihma parameetrite valimine,
milles tehakse matemaatilisi operatsioone. Oluline on, et antud parameetrid oleksid va-
litud l&bipaistvalt, valtimaks tagauste olemasolu, mille abil oleks véimalik iima salajast
vOtit omamata kripteeritud haali avada.

Kuna turvalisuse jaoks peavad rihma parameetrid vastama teatud tingimustele, siis
nende valimiseks pole kiiret meetodit. Sobivate riihmaparameetrite leidmiseks tuleb
juhuslikult valida mingid parameetrid ja kontrollida, kas need vastavad antud tingimus-
tele.

RUhma parameetrite genereerimise protsessi on véimalik labipaistvalt |abi viia kahel
viisil:

1. Kasutades teadaolevaid defineeritud parameetreid

2. Parameetreid avaliku algoritmi alusel deterministlikult genereerides

13



O 0 N AN R W N =

—_ = =
N = O

13
14
15
16
17
18
19

Teadaolevate parameetrite kasutamine

Mitmed standardid ja rakendused on juba defineerinud parameetrid, mida on sobiv
kasutada ElGamal kriptostisteemis. Kasutades laialt levinud parameetreid on suurem
tdenaosus, et neid on soltumatult kontrollitud.

Uheks selliseks standardiks on [RFC3526], mis kasutab samuti deterministlikku para-
meetrite genereerimist. Antud standardi korral saab kontrollida defineeritud parameet-
rite korrektsust jargneva Sage skriptiga:

#!/usr/bin/env sage

from sage.all import =

n = 3072
p_found = False
c =0

while not (p_found) :
if (Mod(c,10000) == 0):
print ("c is: ", c)
P = 2xxn — 2%*%(n-64) — 1 + 2x%x64x (floor (2+* (n-130) «pi.
—n (prec=10000)) +c)
if is_pseudoprime (p) :
print(p, " is prime")
q = (p-1)/2
if is_pseudoprime (q) :

print(p, " is safe prime")
p_found = True
c=c¢c + 1

Uute parameetrite deterministlik ja kontrollitav genereerimine

ElGamal kriptostisteemi jaoks sobilikke parameetreid saab genereerida kasutades
t66riista groupgen.

Votmespetsifikatsiooni genereerimine on ajaliselt mahukas tegevus, mis voib olenevalt
riistvarast kesta tunde. Uhekordselt genereeritud rihm on kasutatav mitmetel valimis-
tel.

groupgen.paramtype ElGamal’i kriptosisteemi t66 aluseks oleva rihma
t00p. Toetatud vaartused:
1. mod - jaagiklassiring Zp
2. ec - elliptkdverad
groupgen.length ElGamal’i kriptosisteemi t66 aluseks olevat riihma ise-
loomustav turvaparameeter. Jaagiklassiringide korral on sobiv vaartus

3072. Elliptkdveraid kasutades on toetatud kdver P-384, mille kasuta-
miseks tuleb sisestada vaartus 384.
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groupgen.init_template Asukoht, kuhu kirjutatakse riihma parameetrid.
Valjund sobib kasutamiseks votme genereerimise seadistuse koosta-
misel.

groupgen.random_source Juhuarvugeneraatori sisendiks kasutatavate
allikate loetelu. Vaata ka Juhuarvude genereerimine votmerakendus-
es (ptk. 4.6).

Kasutades juhuslike parameetrite leidmiseks juhuarvugeneraatorit, mille algvaartus on
Uheselt defineeritav ning avalikustatud, vbivad kolmandad osapooled kontrollida, et
avaldatud rGhma parameetrid on esimesed sellised leitud parameetrid, mis vastavad
tingimustele. Naitekonfiguratsioon kasutab DPRNG'd avaliku seemnefailiga. Vaata ka
Juhuarvude genereerimine votmerakenduses (ptk. 4.6).

key.groupgen.yaml:

groupgen:
paramtype: mod
length: 3072
init_template: key.init.template.yaml
random_ source:
— random_source_type: DPRNG
random_source_path: public_seed_file

Sellise seadistuse korral loetakse juhuarvugeneraatori algvaéartus failist
public_seed_file. Oluline on, et sellisel juhul Kaivitatakse vdtmerakendus
Uheldimelisena:

$ key groupgen —--conf usaldusjuur.asice —--params key.groupgen.asice,,
———threads 1

4.2 Haalte salastamise votme genereerimine

Haalte salastamise votme genereerimiseks kasutatakse votmerakenduse tédriista init.
V6ti genereeritakse seadistustes naidatud laviskeemiga MofN, mis tdhendab, et N vot-
mehaldurist peavad h&élte dekripteerimisel osalema védhemalt M haldurit, vastasel
juhul ei ole dekripteerimine voimalik.

init.identifier Valimise unikaalne identifikaator.

init.out Votmerakenduse t6driista init valjundkataloog. Sellesse kataloogi
tekivad

1. PEM vormingus allkirjavétme sertifikaat (sign.pem)
2. PEM vormingus kripteerimisvotme sertifikaat (enc.pem)
3. PEM vormingus kripteerimisvéti (pub.pem)
4. DER vormingus kripteerimisvéti (pub.der)
init.skiptest Votmeosakute kontrolltestide vahelejatmine.

init.fastmode Kaartidele automaatne terminalide m&aramine. Vaikimise
vaartus on tdene.
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init.paramtype ElGamal kriptoslsteemi aluseks oleva rihma parameet-
rid, mis Uhtlasi maaravad votme turvataseme.

init.paramtype.mod Jaagiklassiringi maaravad parameetrid kimnendesi-
tuses. Parameetrid voib luua votmerakenduse tdoriista groupgen ka-
sutades.

init.paramtype.mod.p Jaagiklassiringi moodul.
init.paramtype.mod.g Jaagiklassiringi generaator.

init.signaturekeylen Vdtmerakenduse poolt genereeritava allkirjastamise
votme pikkus.

init.signcn Votmerakenduse poolt loodava allkirjastamise sertifikaadi sub-
jekti nimi (vali CN).

init.signsn Votmerakenduse poolt loodava allkirjastamise sertifikaadi jar-
jekorranumber.

init.enccn Votmerakenduse poolt loodava kripteerimise sertifikaadi sub-
jekti nimi (vali CN).

init.encsn Voétmerakenduse poolt loodava kriipteerimise sertifikaadi jarje-
korranumber.

init.required_randomness Juhuslikkuse allikatest loetava entroopia ko-
hustuslik hulk baitides.

init.random_source Juhuarvugeneraatori sisendiks kasutatavate allikate
loetelu. Vaata ka Juhuarvude genereerimine votmerakenduses (ptk.
4.6).

init.genprotocol Vétme genereerimiseks kasutatava algoritmi ja laviskee-
mi spetsifikatsioon.

init.genprotocol.desmedt Algoritmi Desmedt korral genereeritakse voti
usaldatava osakujagaja poolt ehk votmerakenduse malus. Privaatvot-
me osakud talletatakse kiipkaartidel.
Taiendavalt tuleb maarata laviskeemi osaliste arv ja minimaalne kvoo-
rum.
Kaartide arv 7 - véimalikud kvoorumid 1,2,3,4 - soovitatav kvoorum 4
Kaartide arv 8 - voimalikud kvoorumid 1,2,3,4 - soovitatav kvoorum 4
Kaartide arv 9 - voimalikud kvoorumid 1,2,3,4,5 - soovitatav kvoorum
5

init.genprotocol.desmedt.threshold Laviskeemi M v&artus - kvoorum.
init.genprotocol.desmedt.parties Laviskeemi N vaartus.

key.init.yaml:
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init:

identifier: TESTCONF
paramtype:
mod:

p: 58096059953699580627919159656392014021766122269029005337..

g: 2
out: initout
skiptest: true
fastmode: true
signaturekeylen: 3072
signcn: SIGNATURE
signsn: 1
enccn: ENCRYPTION
encsn: 2
required_ randomness: 128
random_ source:
- random_source_type: file
random_source_path: randomness_file
- random_source_type: system
— random_source_type: DPRNG
random_source_path: seed_file
— random_source_type: stream
random_source_path: /dev/urandom
— random_source_type: user
random_source_path: user_entropy.exe
genprotocol:
desmedt:
threshold: 2
parties: 3

4.3 Haalte salastamise votme testimine

Haéilte salastamise votme testimine kontrollib votme rekonstrueerimise voimekust sel-
liselt, et iga osak osaleb vdhemalt kahes kvoorumis. Testimiseks on vajalik kdigi osa-
kute osalemine.

testkey.identifier Valimise unikaalne identifikaator.
testkey.out Kripteerimise avaliku vétme asukoha kataloog.

testkey.threshold Testimiseks kasutatav lavi, sama mis vétme loomisel
spetsifitseeritud.

testkey.parties Testimiseks kasutatav osapoolte arv, sama mis vétme loo-
misel spetsifitseeritud.

testkey.fastmode Kaartidele automaatne terminalide maaramine. Vaiki-
mise vaartus on tdene.

key.testkey.yaml:
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testkey:
identifier: TESTCONF
out: initout
threshold: 2
parties: 3
fastmode: false

4.4 E-haalte dekrupteerimine

Elektrooniliste haalte dekripteerimiseks kasutatakse votmerakenduse t6driista
decrypt. Dekripteerimise dnnestumiseks peab osalema laviskeemi poolt maaratud
kvoorumi jagu votmehaldureid. Kui rakendati skeemi 50f9, siis osaleb dekripteerimisel
tapselt 5 votmehaldurit. Vahema arvu haldurite korral ei ole dekrlpteerimine voimalik.

decrypt.identifier Valimise unikaalne identifikaator.

decrypt.protocol

decrypt.protocol.recover Algoritmi Desmedt korral genereeritakse voti
usaldatava osakujagaja poolt ehk votmerakenduse malus. Privaatvot-
me osakud talletatakse kiipkaartidel.

decrypt.protocol.recover.threshold Laviskeemi M vaartus - kvoorum,
mis spetsifitseeriti votme loomisel.

decrypt.protocol.recover.parties Laviskeemi N vaartus, mis spetsifitsee-
riti votme loomisel.

decrypt.anonballotbox Tdo6tlemisrakenduse voi miksimisrakenduse poolt
loodud e-valimiskast anonddmistatud haaltega.

decrypt.anonballotbox_checksum AnontUmistatud haaltega e-
valimiskasti allkirjastatud SHA256 kontrollsummafail.

decrypt.questioncount Kisimuste arv anontUmistatud e-valimiskastis.
Vaikimisi vaartus on 1.

decrypt.candidates Valimise valikute nimekiri allkirjastatud kujul.

decrypt.districts Valimise ringkondade nimekiri allkirjastatud kujul.

decrypt.provable Valikuline korrektse dekriipteerimise tdestuse valjasta-
mine. Vaikimisi vaartus on téene.

decrypt.check_decodable Kriptogrammide korrekisuse kontrollimine
enne dekripteerimist. Juhul kui kriptogrammide sisend ei tule
usaldatud allikast, siis tuleb kontrollida kriptogrammide korrektsust.
Usaldatud allikad on t66tlemisrakendus ning miksija. Vaikimisi vaarus
on vaar.

decrypt.out Vétmerakenduse tboériista decrypt véljundkataloog. Eduka
dekrlpteerimise korral tekivad siia kausta:
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1. Elektroonilise hddletamise tulemus

2. Elektroonilise haadletamise tulemuse signatuur
3. Loend kehtetutest sedelitest

4. Lugemistdend

key.decrypt.yaml:

decrypt:
identifier: TESTCONF
protocol:
recover:

threshold: 2

parties: 3
anonballotbox: TESTCONF-bb-4.json
anonballotbox_checksum: TESTCONF-bb-4.json.sha256sum.bdoc
candidates: TESTCONF.choices.bdoc
districts: TESTCONF.districts.bdoc
provable: true
check_decodable: false
out: decout

Parast dekripteerimist on voimalik kontrollida valjastatud elektroonilise haaletamise
tulemuse signatuuri korrektsust. Selleks tuleb teha jargnevad sammud:

1. Eraldada allkirja kontrollimise voti allkirjastamise sertifikaadist:

openssl x509 —-in initout/sign.pem -noout -pubkey > sign.pub

2. Kontrollida haaletamise tulemuse allkirja:

openssl dgst —-sha256 —-sigopt rsa_padding mode:pss —-sigopt \
rsa_pss_saltlen:32 -sigopt rsa_mgfl_md:sha256 -verify sign.pub \
—-signature decout/TESTCONF.tally.signature decout/TESTCONF.tally

Korrektse allkirja korral kuvatakse vaartust Verified OK.

4.5 Votmerakenduse taiendavad tooriistad

util.listreaders Loetle Uhendatud kaardilugejad.

key.util.yaml:

util:
listreaders: true
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4.6 Juhuarvude genereerimine votmerakenduses

Vétmerakenduse tddriistad groupgen ja init vajavad oma t66ks juhuarve, mille ge-
nereerimiseks on voimalik kasutada erinevaid entroopiaallikaid, mis vétmerakenduse
poolt Uheks allikaks kombineeritakse.

Kombineerimisel on oluline, et sailiks sisendite séltumatus, st. kombineeritud valjund ei
tohi olla kehvem Uhestki sisendist. IVXV raamistikus toimub entroopia kombineerimine
SHAKE-256 muutuva véljundipikkusega rasifunktsiooni abil (XOF), kasutades skeemi
nagu on kirjeldatud [BDPA10].

Lopliku pikkusega entroopiaallika kasutamisel loetakse kogu vaartus ning antakse see
SHAKE-256 sisendiks. Piiramata pikkusega allika lisamisel salvestatakse selle viide
kombineerija mallu.

Péarides kombineerijast téédeldud juhuslikkust, loetakse kdigepealt igast salvestatud
entroopia allikast sama palju baite ning antakse see SHAKE-256 sisendiks. Seejarel
kopeeritakse SHAKE-256 isend, muudetakse kopeeritud SHAKE-256 reziim lugemise-
le ning loetakse ndutud baitide jagu valjundit.

random_source Juhuarvugeneraatori sisendiks kasutatavate allikate loe-
telu.

random_source.random_source_type Juhuarvugeneraatori allika taap.

random_source.random_source_path Juhuarvugeneraatori allika sea-
distatav asukoht. Argument on valikuline séltuvalt allika tubist.

random_source_type: file Entroopia lugemine failist.
random_source_path: randomness_file Kasutatav fail.

random_source_type: system Operatsioonisiisteemi poolt pakutav ent-
roopiaallikas (Linuxil /dev/urandom).

random_source_type: DPRNG Deterministlik pseudojuhuslik generaator
(DPRNG) on moeldud baidijadade genereerimiseks, kasutades et-
teantud seemnevaartust. Sama seemnevaartuse korral genereerib
meetod alati sama jada.

random_source_path: seed_file DPRNG seemnevaartus saadakse vii-
datud faili SHA256 rasides.

random_source_type: stream Entroopia lugemine voogseadmelt.
random_source_path: /dev/urandom Kasutatav seade.
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random_source_type: user Valise programmi kaest tle sokli juhuslikkust
hankiv entroopiaallikas. Kasutusel on IVXV-spetsiifiline protokoll.

random_source_path: user_entropy.exe Tee programmini, mis tuleb ju-
huslikkuse hankimiseks kaivitada.

Entroopiaallikate kombineerimine kirjeldatud viisil véimaldab realiseerida erinevaid ju-
huarvude genereerimise stsenaariumeid. Naiteks haalte salastamise votme generee-
rimise korral on vaja tagada votme konfidentsiaalsus ning olla kindel, et genereerimis-
protsess ei ole hiliem korratav. Naitekonfiguratsioon kasutab valist programmi kasutaja
sisendi lugemiseks ning slsteemset juhuarvugeneraatorit:

rnd.init.yaml:

init:

required_randomness: 128

random_ source:

- random_source_type: system

— random_source_type: user
random_source_path: server.exe

Rakendus kéaivitatakse mitmeldimelisena:

$ key init —--conf usaldusjuur.asice —--params rnd.init.asice

Haalte salastamise votme spetsifikatsioon on erinevalt haalte salastamise votmest
avalik ning selle genereerimisel kasutatud juhuslikkuse voib samuti teha avalikuks.
Naitekonfiguratsioon kasutab DPRNG'd avaliku seemnefailiga.

rnd.groupgen.yaml:

groupgen:

random_source:
— random_source_type: DPRNG
random_source_path: public_seed_file

Kui eesmark on genereerimisprotsessi korratavus, tuleb rakendus kaivitada theldime-
lisena:

$ key groupgen —--conf usaldusjuur.asice —--params rnd.groupgen.asice,,
——-—threads 1
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PEATUKK 5

Tootlemisrakendus

Téoétlemisrakendus on kdsurearakendus e-valimiskasti kontrollimiseks ja edasiseks
t00tlemiseks peale e-haaletamise 16ppu.

Tootlemisrakenduse pohilised tddriistad on check, squash, revoke ja anonymize, mis
kaivitatakse loetletud jarjekorras vastavalt ette nédhtud valimisprotseduuridele. Pdhi-
téoriistade sisendi hulgas on alati kas kogumisteenuse voi eelmise tddriista poolt val-
jastatud e-valimiskast ja e-valimiskasti digitaalselt allkirjastatud rasi. Valjundi hulgas
on t06tlemisetapi tulemuseks olev e-valimiskast koos allkirjastamata rasiga. Kuna ra-
kendused kaivitatakse internetilthenduseta arvutis, tuleb rasifailid tésta digitaalseks
allkirjastamiseks valisesse seadmesse. E-valimiskasti rasi arvutatakse funktsiooniga
hex (sha256 (<fail>)).

Lisaks pdhitddriistadele on rakendusel veel neli tdiendavat tddriista: export, verify,
stats ja statsdiff.

Kdigi tddriistade kasutamine eeldab allkirjastatud usaldusjuure ja konkreetse t60riis-
ta seadistuste olemasolu. Faile véljastavatel tddriistadel tuleb seadistustes maéarata
véaljundkausta asukoht. Valjundkausta ei tohi kaivitamise ajal olemas olla, selle loob
rakendus. Alljargnevalt on kirjeldatud t6o6riistade seadistusi.

5.1 E-valimiskasti tootlemine - verifitseerimine

Kogumisteenusest valjastatud e-valimiskasti verifitseerimiseks kasutatakse t6driista
check. valimiskasti verifitseeritakse usaldusjuure, valijate nimekirjade, ringkondade ni-
mekirja ja registreerimisteenuse véljundi vastu.

Verifitseerimise kaigus kontrollitakse jargmiseid pohilisi omadusi:

» Ringkondade nimekirja ja valijate nimekirjade andmeterviklus ja kooskdlalisus;
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« E-valimiskasti andmeterviklus;

E-haéletajate valimisdigus e. kuuluvus valijate nimekirja (kontrollitakse juhul kui
valijate nimekirjad on seadistustes kirjeldatud);

E-valimiskastis sisalduvate haalte vastavus digiallkirja vormingule;
* Registreerimisandmete andmeterviklus;

E-valimiskastis sisalduvate haalte vastavus registreerimisandmetega.

E-valimiskasti verifitseerimine on téémahukas protsess. 4-tuumalise i7 protsessoriga
arvuti suudab Uhe sekundi jooksul tdddelda umbes 200 haalt. Té6tlemise jooksul kuva-
takse kasutajale edenemisriba, mille alusel on véimalik ennustada t66tlemisele kuluvat
aega.

check.ballotbox Kogumisteenusest valjastatud e-valimiskast.

check.ballotbox_checksum Kogumisteenusest véljastatud e-valimiskasti
digitaalselt allkirjastatud rasi.
Kui maaramata, siis ei valjastata korrastatud e-valimiskasti jargmisteks
etappideks. Kasulik mitte-I6pliku e-valimiskasti valimisaegseks kont-
rolliks.

check.districts Digitaalselt allkirjastatud ringkondade nimekiri.

check.registrationlist Registreerimisteenusest parit registreerimisand-
med. Kui maaramata, siis ei kontrollita e-valimiskastis sisalduvate
haalte vastavust registreerimisandmetega.

check.registrationlist_checksum Registreerimisandmete digitaalselt all-
kirjastatud rasi. Voib puududa, kui registrationlist puudub.

check.tskey Registreerimisparingute verifitseerimiseks kasutatav kogu-
misteenuse avalik voti registreerimisparingute tegemise sertifikaadist.

check.vlkey Valijate nimekirjade verifitseerimiseks kasutatav avalik voti.
Argument on kohustuslik, kui valijate nimekirjad on antud.

check.voterlists_dir Valijate nimekirjade loendi kaust. Kui on m&aramata,
siis e-haaletanute haaledigust ei kontrollita.

check.voterlists Valijate nimekirjade loend. Kui on m&aramata, siis e-
haaletanute haaledigust ei kontrollita.

check.voterlists.path Valijate nimekirja fail.

check.voterlists.signature Valijate nimekirja allkiri, mis on antud algorit-
miga ecdsa-with-SHA256.

check.districts_mapping Valijate nimekirjas oleva ringkonna ja jaoskon-
na teisendusfail (valikuline).

check.election_start Haadletamise algusaeg. Sellest varasema héaéletus-
ajaga haali kasitletakse proovihaaltena ning need lugemisele ei lahe.

check.voterforeignehak Alaliselt valisriigis elavate valijate ringkonnakuu-
luvuse tuvastamiseks kasutatav EHAK-kood. Vaikevaartus ,,0000“.

check.out Tooriista valjundkaust. Sellesse kausta tekivad:

1. Tervikluskontrolliga korrastatud e-valimiskast <valimise
id>-bb-1. json;
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2. Tervikluskontrolliga korrastatud e-valimiskasti rasi <valimise
id>-bb-1.json.sha256sum;

3. E-valimiskasti t66tlemisvigade raport ballotbox_errors.txt
(valikuline);

4. Valijate nimekirjade t66tlemisvigade raport
voterlist_errors.txt (valikuline);

5. Log1 fail ehk vastvoetud hddled <valimise id>.<kiisimuse
id>.logl.

processor.check.yaml:

check:
ballotbox: TESTCONF.votes.zip
ballotbox checksum: TESTCONF.votes.zip.sha256sum.bdoc
districts: TESTCONF.districts.bdoc
registrationlist: TESTCONF.registration.zip
registrationlist_checksum: TESTCONF.registration.zip.sha256sum.
—bdoc
tskey: TESTCONF.ts.key
vlkey: TESTCONF.voterfile.pub.key
voterlists_dir: TESTCONF.voterlists
voterlists:
- path: TESTCONF.voters_1
signature: TESTCONF.voters_1l.signature
— path: TESTCONF.voters_2
signature: TESTCONF.voters_2.signature
election start: 2017-05-01T12:00:00+03:00
out: out-1

5.2 E-valimiskasti tootlemine - korduvhaalte tuhistami-

ne

Korduvate e-haalte tihistamiseks kasutatakse t00riista squash. Tooriista sisendiks on
tooriista check poolt koostatud e-valimiskast. Korduvhaalte tuhistamisel jaetakse alles

iga haaletaja kdige hilisema haal ja eemaldatakse kdik varasemad haaled.

squash.ballotbox Tervikluskontrolliga korrastatud e-valimiskast.

squash.ballotbox_checksum Tervikluskontrolliga korrastatud e-
valimiskasti digitaalselt allkirjastatud rasi.

squash.districts Digitaalselt allkirjastatud ringkondade nimekiri.

squash.enckey Kripteerimise avaliku votme faili asukoht (vétmeraken-
duse valjund). Vétit kasutatakse krlUpteeritud haalte eelkontrolliks,
eristamaks pariselt kripteeritud hdéli suvalisest binaarsest prugist.

squash.out Tddriista valjundkaust. Sellesse kausta luuakse:

1. Korduvhaéltest puhastatud e-valimiskast <valimise
id>-bb-2. json;
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2. Korduvh@altest puhastatud e-valimiskasti rési <valimise
id>-bb-2.json.sha256sum;

3. E-haaletanute nimekiri JSON-vormingus <valimise
id>-ivoterlist. json;
4. E-haaletanute nimekiri PDF-vormingus <valimise

id>-ivoterlist.pdf;

5. Tahistamiste ja ennistamiste aruanne <valimise
id>-revocation-report.csv;

6. TUhistamiste ja ennistamiste aruanne ilma isikuandmedeta
<valimise id>-revocation—-report.csv.anonymous;

7. Log2 fail ehk tlhistatud hddled <valimise id>.<kiisimuse
id>.log2.

processor.squash.yaml:

[ Y S S

squash:
ballotbox: out-1/TESTCONF-bb-1.json
ballotbox_checksum: out-1/TESTCONF-bb-1.json.sha256sum.bdoc
districts: TESTCONF.districts.bdoc
enckey: TESTCONF-enc.pub.key
out: out-2

5.3 E-valimiskasti tootlemine - haalte tuhistamine ja en-
nistamine jaoskonnainfo pohjal

Haalte tUhistamiseks ja ennistamiseks jaoskonnainfo pdhjal kasutatakse tddriista re-
voke. TOOriist saab sisendiks to0riista squash poolt koostatud e-valimiskasti ning ra-
kendab sellele sisendiks antud tUhistus- ja ennistusnimekirjad.

revoke.ballotbox Korduvhaaltest puhastatud e-valimiskast.

revoke.ballotbox_checksum Korduvhaaltest puhastatud e-valimiskasti
digitaalselt allkirjastatud rasi.
revoke.districts Digitaalselt allkirjastatud ringkondade nimekiri.
revoke.revocationlists TUhistus- ja ennistusnimekirjade loend. Véib olla
tahi.
revoke.out Todriista valjundkaust. Sellesse kausta tekivad:
1. Korduvhaéletajate haaltest puhastatud e-valimiskast <valimise
id>-bb-3. json;
2. Korduvh@életajate haéltest puhastatud e-valimiskasti rasi
<valimise id>-bb-3.json.sha256sum,;

3. Tuhistamiste ja ennistamiste aruanne <valimise
id>-revocation-report.csv;

4. Tahistamiste ja ennistamiste aruanne ilma isikuandmedeta
<valimise id>-revocation-report.csv.anonymous;
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5. E-haéletanute nimekiri JSON-vormingus <valimise
id>-ivoterlist. json’;

6. Log2 fail e. tUhistatud hddled <valimise id>.<kiisimuse
id>.log?2.

processor.revoke.yaml:

revoke:
ballotbox: out-2/TESTCONF-bb-2.json
ballotbox_checksum: out-2/TESTCONF-bb-2.json.sha256sum.bdoc
districts: TESTCONF.districts.bdoc
revocationlists:
— TESTCONF.revoke_1.bdoc
— TESTCONF.revoke_2.bdoc
out: out-3

5.4 E-valimiskasti tootlemine - anonuimistamine

E-valimiskasti anontimistamiseks kasutatakse tddriista anonymize. To6riist saab si-
sendiks tddriista revoke poolt koostatud e-valimiskasti ning eemaldab sellest valijate
info.

anonymize.ballotbox Korduvhaaletajate  haaltest puhastatud e-
valimiskast.

anonymize.ballotbox_checksum Korduvhaaletajate haaltest puhastatud
e-valimiskasti digitaalselt allkirjastatud rasi.

anonymize.out TOdriista valjundkaust. Sellesse kausta luuakse:
1. Haaletajate isikuandmetest puhastatud e-valimiskast <valimis
id>-bb-4. json;
2. Haaletajate isikuandmetest puhastatud e-valimiskasti rasi
<valimise id>-bb-4.json.sha256sum;

3. Log3 fail e. lugemisele lainud h&éled <valimise id>.
<klisimuse id>.log3.

processor.anonymize.yaml:

anonymize:
ballotbox: out-3/TESTCONF-bb-3.json
ballotbox_checksum: out-3/TESTCONF-bb-3.json.sha256sum.bdoc
out: out-4
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5.5 Tootlemisrakenduse taiendavad tooriistad

Tooriist verify
Verify on lisavahend, millega saab verifitseerida digitaalselt allkirjastatud konteineri
allkirja ning kuvada konteineri andmed.

verify.file Verifitseeritav fail.

processor.verify.yaml:

verify:
file: processor.yaml.bdoc

Tooriist export

Export on lisavahend, millega saab eksportida kogumisteenusest véljastatud e-
valimiskasti seest taielikke digitaalselt allkirjastatud haale konteinereid. On vdimalik
eksportida nii koiki haali korraga, kui konkreetse valija haali.

export.ballotbox Kogumisteenusest valjastatud e-valimiskast.

export.ballotbox_checksum Kogumisteenusest véljastatud e-
valimiskasti digitaalselt allkirjastatud rasi.

export.voter_id Valija identifikaator (valikuline).

export.out Tooriista valjundkaust. Sellesse kausta tekivad:

1. E-valimiskasti t66tlemisvigade raport ballotbox_errors.txt
(valikuline);

2. E-valimiskastist eksporditud haalte digitaalselt allkirjastatud kon-
teinerid.

processor.export.yaml:

A W N =

export:
ballotbox: TESTCONF.votes.zip
ballotbox checksum: TESTCONF.votes.zip.sha256sum.bdoc
out: out-export

Tooriist stats

Stats on lisavahend, millega saab arvutada haalte ja h&életajate statistikat e-
valimiskasti pdhjal. Statistikat on véimalik piiritteda ajavahemikuga ning valjundit on
voimalik piiritteda koondandmetega kui ka ringkondade kaupa. NB! Tooriist ei kontrolli
digitaalallkirju, haalte t66tlemiseks tuleb kasutada check, squash, revoke, anonymize
toovoogqu.
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stats.ballotbox E-valimiskast, mille pdhjal statistika koostada. Kui fai-
li laiendiks on . json, siis peab see olema olema t6d6deldud e-
valimiskast. Vastasel juhul peab see olema kogumisteenusest valjas-
tatud e-valimiskast.

stats.election_day Valimispdev. Kdikide e-haaletanute vanused arvuta-
takse statistika tarbeks selle kuupdeva suhtes.

stats.period_start Statistikaperioodi algusaeg (valikuline). Sellest varas-
ema haaletusajaga haali statistikasse ei kaasata.

stats.period_end Statistikaperioodi 16ppaeg (valikuline). Sellest hilisema
haéaletusajaga haali statistikasse ei kaasata.

stats.districts Digitaalselt allkirjastatud ringkondade nimekiri. Vajalik ring-
kondade kaupa statistika valjastamiseks. Kui on maaramata, siis val-
jastatakse ainult koondstatistika.

stats.vlkey Valijate nimekirjade verifitseerimiseks kasutatav avalik voti. Ar-
gument on kohustuslik valijate nimekirjade kasutamise korral.

stats.voterlists Valijate nimekirjade loend. Vajalik kogumisteenusest val-
jastatud e-valimiskastist valija ringkonna tuvastamiseks.
Argument on kohustuslik, kui e-valimiskast on valjastatud kogumistee-
nusest ja statistikat valjastatakse ringkondade kaupa.
stats.voterlists.path Valijate nimekirja fail.

stats.voterlists.signature Valijate nimekirja allkiri, mis on antud algoritmi-
ga ecdsa-with-SHA256.

check.voterforeignehak Alaliselt valisriigis elavate valijate ringkonnakuu-
luvuse tuvastamiseks kasutatav EHAK-kood. Vaikevaartus ,,0000“.

stats.out Todoriista valjundkaust. Sellesse kausta tekivad:

1. E-valimiskasti statistika JSON-vormingus <valimise
id>-stats.json (ELECTION-stats.json Kkui valimist ei
suudeta tuvastada);

2. E-valimiskasti statistika CSV-vormingus <valimise
id>-stats.csv (ELECTION-stats.csv kui valimist ei
suudeta tuvastada);

3. E-valimiskasti t66tlemisvigade raport ballotbox_errors.txt
(tekib vigade korral);

4. Valijate nimekirjade t66tlemisvigade raport
voterlist_errors.txt (tekib vigade korral).

processor.stats.yaml:

stats:
ballotbox: TESTCONF.votes.zip
election_day: 2018-11-11
period_start: 2018-11-01T10:00:00+03:00
period_end: 2018-11-07T22:00:00+03:00
districts: TESTCONF.districts.bdoc
vlkey: TESTCONF.voterfile.pub.key

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

voterlists:
- path: TESTCONF.voters_1
signature: TESTCONF.voters_1l.signature
— path: TESTCONF.voters_2
signature: TESTCONF.voters_2.signature
out: out-stats

Tooriist statsdiff

Statsdiff on lisavahend, millega saab arvutada kahe statistikafaili vahet. Tulemuseks
on kolmas statistikafail, mille kéik vaartused on périt alusfailist, kust on lahutatud vor-
reldava faili vaartused.

statsdiff.compare Statistika vordluse alusfail JSON-vormingus.
statsdiff.to Vorreldav statistika fail JSON-vormingus.

statsdiff.diff Tddriista valjundfail. Sellesse faili salvestatakse statistikate
vahe JSON-vormingus.

processor.statsdiff.yaml:

statsdiff:
compare: out-stats/TESTCONF-stats.json
to: TESTCONF-voting-stats. json
diff: TESTCONF-stats-diff. json

5.6 E-valimiskasti tootlemine - verifitseerimine ja kor-
duvhaalte tuhistamine

Antud t60driist teostab nii verifitseerimist, kui ka korduvhaélte tihistamist. Rohkem infot
teostavate operatsioonide kohta leidub alapeatikkides:

» E-valimiskasti tootlemine - verifitseerimine
» E-valimiskasti t66tlemine - korduvhaélte tihistamine

checkAndSquash.ballotbox Kogumisteenusest véljastatud e-
valimiskast.

checkAndSquash.ballotbox_checksum Kogumisteenusest valjastatud
e-valimiskasti digitaalselt allkirjastatud rasi.
Kui maaramata, siis ei valjastata korrastatud e-valimiskasti jargmisteks
etappideks. Kasulik mitte-16pliku e-valimiskasti valimisaegseks kont-
rolliks.

checkAndSquash.districts Digitaalselt allkirjastatud ringkondade nimeki-
ri.
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checkAndSquash.registrationlist Registreerimisteenusest parit regist-
reerimisandmed. Kui maaramata, siis ei kontrollita e-valimiskastis si-
salduvate haalte vastavust registreerimisandmetega.

checkAndSquash.registrationlist_checksum Registreerimisandmete
digitaalselt allkirjastatud rasi. Voib puududa, kui registrationlist
puudub.

checkAndSquash.tskey Registreerimisparingute verifitseerimiseks kasu-
tatav kogumisteenuse avalik voti registreerimisparingute tegemise
sertifikaadist.

checkAndSquash.vlkey Valijate nimekirjade verifitseerimiseks kasutatav
avalik voti. Argument on kohustuslik, kui valijate nimekirjad on antud.

checkAndSquash.voterlists_dir Valijate nimekirjade loendi kaust. Kui on
maaramata, siis e-haaletanute haaledigust ei kontrollita.

checkAndSquash.voterlists Valijate nimekirjade loend. Kui on maarama-
ta, siis e-haaletanute haaledigust ei kontrollita.

checkAndSquash.voterlists.path Valijate nimekirja fail.

checkAndSquash.voterlists.signature Valijate nimekirja allkiri, mis on
antud algoritmiga ecdsa-with-SHA256.

checkAndSquash.districts_mapping Valijate nimekirjas oleva ringkonna
ja jaoskonna teisendusfail (valikuline).

checkAndSquash.election_start Haéletamise algusaeg. Sellest varas-
ema haaletusajaga haali kasitletakse proovihaaltena ning need luge-
misele ei lahe.

checkAndSquash.voterforeignehak Alaliselt valisriigis elavate valijate
ringkonnakuuluvuse tuvastamiseks kasutatav EHAK-kood. Vaikevaar-
tus ,0000°.
checkAndSquash.enckey Kripteerimise avaliku votme faili asukoht (v6t-
merakenduse valjund). Votit kasutatakse kripteeritud haalte eelkont-
rolliks, eristamaks pariselt kripteeritud haali suvalisest binaarsest pru-
gist.
checkAndSquash.out Todriista véljundkaust. Sellesse kausta tekivad:
1. Korduvhaaltest puhastatud e-valimiskast <valimise
id>-bb-2. json;
2. Korduvhaaltest puhastatud e-valimiskasti rasi <valimise
id>-bb-2.json.sha256sum;

3. E-haaletanute nimexkiri JSON-vormingus <valimise
id>-ivoterlist. json;
4. E-haaletanute nimekiri PDF-vormingus <valimise

id>-ivoterlist.pdf;

5. Tahistamiste ja ennistamiste aruanne <valimise
id>-revocation-report.csv;

6. TUhistamiste ja ennistamiste aruanne ilma isikuandmedeta
<valimise id>-revocation-report.csv.anonymous;

7. Log1 fail ehk vastvdetud h&dédled <valimise id>.<kiisimuse
id>.logl.

30



AN W R WD =

10
11
12
13
14
15
16
17

8. Log2 fail ehk tlUhistatud hdéled <valimise id>.<kiisimuse

id>.log?2.

9. E-valimiskasti t66tlemisvigade raport ballotbox_errors.txt
(valikuline);

10. Valijate nimekirjade t66tlemisvigade raport

voterlist_errors.txt (valikuline);

processor.checkAndSquash.yaml:

checkAndSquash:
ballotbox: TESTCONF.votes.zip
ballotbox checksum: TESTCONEF.votes.zip.sha256sum.bdoc
districts: TESTCONF.districts.bdoc
registrationlist: TESTCONF.registration.zip
registrationlist_checksum: TESTCONF.registration.zip.sha256sum.
—bdoc
tskey: TESTCONF.ts.key
vlkey: TESTCONF.voterfile.pub.key
voterlists dir: TESTCONF.voterlists
voterlists:
— path: TESTCONF.voters_1
signature: TESTCONF.voters_1l.signature
— path: TESTCONF.voters_2
signature: TESTCONF.voters_2.signature
enckey: TESTCONF-enc.pub.key
election_start: 2017-05-01T12:00:00+03:00
out: out-2

5.7 E-valimiskasti tootlemine - haalte tuhistamine, en-
nistamine jaoskonnainfo pohjal ja anonuumistami-
ne

Haalte tOhistamiseks, ennistamiseks jaoskonnainfo pdhjal ning anontimistamiseks
kasutatakse tdoriista revokeAndAnonymize. Tooriist saab sisendiks t6oériista squash
vOi checkAndSquash poolt koostatud e-valimiskasti ning rakendab sellele sisendiks
antud tOhistus- ja ennistusnimekirjad.

revokeAndAnonymize.ballotbox Korduvhaaltest puhastatud e-
valimiskast.

revokeAndAnonymize.ballotbox_checksum Korduvhaaltest puhasta-
tud e-valimiskasti digitaalselt allkirjastatud réasi.

revokeAndAnonymize.districts Digitaalselt allkirjastatud ringkondade ni-
mekKiri.

revokeAndAnonymize.revocationlists Tlhistus- ja ennistusnimekirjade
loend. Vaib olla tihi.
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revokeAndAnonymize.out Tod6riista valjundkaust. Sellesse kausta te-
kivad:

1.

2.

Korduvhaaletajate haaltest puhastatud ning anontimistamistatud
e-valimiskast <valimise id>-bb-4.json;

Korduvhaaletajate haaltest puhastatud ning anontimistamistatud
e-valimiskasti rdsi <valimise id>-bb-4.json.sha256sum;

. TUhistamiste ja ennistamiste aruanne <valimise

id>-revocation-report.csv;

. TOhistamiste ja ennistamiste aruanne ilma isikuandmedeta

<valimise id>-revocation-report.csv.anonymous;
E-haaletanute nimekiri JSON-vormingus <valimise
id>-ivoterlist. json’;

Log2 fail e. tuhistatud haaled <valimise id>.<kiisimuse
id>.log2.

Log3 fail e. lugemisele lainud h&dled <valimise id>.
<klsimuse id>.log3.

processor.revokeAndAnonymize.yaml:

revokeAndAnonymize:

ballotbox:

out-2/TESTCONF-bb-2. json

ballotbox_checksum: out-2/TESTCONF-bb-2.json.sha256sum.bdoc

districts:

TESTCONF .districts.bdoc

revocationlists:
— TESTCONF.revoke_1.bdoc
— TESTCONF.revoke_2.bdoc

out: out-4
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PEATUKK 6

Auditirakendus

IVXV vétmerakendus véimaldab kasutada téestatavat dekrlpteerimist - koos tulemu-
sega valjastatakse lugemistdend e-haalte korrekise avamise kohta. Valtimaks haalte
salajasuse rikkumist lugemistéendi kontrollil véimaldab IVXV kasutada haalte miksi-
mist, mis séilitab haalte sisu kuid eemaldab krlptograafiliselt seose konkreetse haale
ja selle hdéle andnud isiku vahel.

IVXV kasutab e-haalte miksimiseks tarkvara Verificatum, mis vétab sisendiks kriptee-
ritud haadled ning annab valjundiks miksitud kripteeritud haaled ja miksimistéendi.

Miksimistdendi ja lugemistdendi kontroll toimub auditirakendusega, mis koosneb t66-
riistadest convert, mixer ja decrypt.

1. Tooriist convert kontrollib, teisenduste korrektsust IVXV andmevormingute ja Ve-
rificatumi andmevormingute vahel.

2. Tooriist mixer kontrollib miksimistdendi korrektsust.

3. T&oriist decrypt kontrollib lugemistdendi korrektsust.

E-haalte korrekise kokkulugemise kontrolliks on vajalik ja piisav kasutada koiki kolme
auditirakenduse t6driista.

Koigi téériistade kasutamine eeldab allkirjastatud usaldusjuure ja konkreetse t66riista
seadistuste olemasolu. Alljargnevalt kirjeldame konkreetsete téériistade seadistusi.
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6.1 E-haalte korrekise teisendamise kontroll

Verificatumi poolt koostatud miksimistéendi formaat on erinev IVXV raamistikus ka-
sutatavast formaadist, samuti erinevad IVXV ning Verificatumi kripteeritud haalte for-
maadid. IVXV raamistikku on pakendatud adapterid formaaditeisendusteks, auditira-
kendus pakub véimalust nende teisenduste korrektsuse kontrolliks.

Tobriist convert kontrollib, et Verificatumi poolt véljastatud miksimistdéend vastab faili-
dele IVXV raamistikus.

convert.input_bb VXV miksimiseelse e-valimiskasti asukoht.
convert.output_bb VXV miksimisjargse e-valimiskasti asukoht.
convert.pub VXV avaliku vétme asukoht.

convert.protinfo Verificatumi miksimise protokollifaili asukoht.
convert.proofdir Verificatumi miksimistdendi asukoht.

file auditor.convert.yami:

convert:
input_bb: TESTCONF-bb-4.json
output_bb: TESTCONF-shuffled. json
pub: TESTCONF-pub.pem
protinfo: prot.xml
proofdir: mixnet/

6.2 E-haalte miksimistoendi kontroll

Tooriist mixer kontrollib Verificatumi miksimistoendi korrektsust.

mixer.protinfo Verificatumi miksimistéendi protokollifaili asukoht.
mixer.proofdir Verificatumi miksimistdéendi asukoht.

mixer.threaded Kasuta mitmeldimelist implementatsiooni. Vaikimisi vaar-
tus on vaar. Kasutatavate I6imede arv séltub kdsurea-argumentidest.
Késurea-argumentide puudumise korral valitakse optimaalne I6imede
arv lahtudes tuvastatud tuumade arvust.

auditor.mixer.yaml:

mixer:
protinfo: prot.xml
proofdir: mixnet/
threaded: true
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6.3 E-haalte lugemistoendi kontroll

Todbriist decrypt kontrollib lugemistdendi korrektsust.

decrypt.input Lugemistdendi asukoht

decrypt.pub Dekripteerimiseks kasutatud salajasele votmele vastava
avaliku vétme asukoht.

decrypt.out Lugemistdendi kontrolli tulemuste asukoht. Tegemist on kata-
loogiga kuhu salvestatakse sedelid, mille lugemistdend oli kehtetu.

auditor.decrypt.yaml:

decrypt:
input: decout/TESTCONF-proof
pub: initout/TESTCONF-pub.pem
out: auditout
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PEATUKK 7/

Kogumisteenus

7.1 Ulevaade

Kogumisteenuse juhtimine toimub signeeritud korralduste abil. Korraldused koosta-
takse operaatori poolt tekstiredaktori abil véi imporditakse Valimiste Infostisteemist.
Korraldused signeeritakse ID-kaardiga.

Nimekiri kogumisteenuse haldamise korraldustest:

Usaldusjuure seadistus;
Tehniline seadistus;
Valimiste seadistus;
Valikute nimekiri;
Ringkondade nimekiri;
Valijate nimekiri;

N o bk~ w2

Valijate nimekirja vahelejatmine;
8. Kasutajate volituste maaramine.

Lisaks korraldustele tuleb kogumisteenusele genereerida ka komplekt kriptovétmeid.

36



Korralduste vorming

Kogumisteenuse korralduste vorming on enamasti YAML v6i JSON, valijate nimekirja
puhul kasutatakse spetsiifilist vormingut.

YAML-vormingus korraldused:

1. Usaldusjuure seadistus;
2. Tehniline seadistus;
3. Valimiste seadistus.

JSON-vormingus korraldused:

1. Valikute nimekiri;
2. Kasutajate volituste maaramine.

Kohandatud vormingus korraldused:

1. Valijate nimekiri.

YAML-vormingus korraldused

YAML-vormingus seadistustesse on voimalik kaasata valiseid faile. Selleks kasutatak-
se silti !container.

Naide:

# vdlja "ext_file" vddrtus loetakse failist "certificate-file.pem"
ext_file: !'container certificate-file.pem

Ettevaatust: Viliste failide kaasamisel tuleb arvestada sellega, et seadistused laa-
ditakse stisteemi BDOC-vormingus konteinerites (vt. 16iku Korralduspaki vorming).
See seab véliste failide kaasamisele jargmised nduded:

» Kasutatavad valised failid peavad olema pakendatud seadistusfailiga samas-
se konteinerisse;

« Valised failid peavad asuma seadistusfailiga samas kataloogis.

Korralduspaki vorming

Korralduspakk on BDOC-vormingus konteiner, milles on korraldusfail ja signatuurid.
Uks korralduspakk tohib sisaldada ainult iihte korraldust. YAML-vormingus seadistuse
(usaldusjuure seadistus, tehniline seadistus ja valimiste seadistus) korral voivad failis
olla ka seadistusfaili poolt kasutatavad valised failid.
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7.2 Kogumisteenuse usaldusjuure seadistamine

Kogumisteenuse usaldusjuur sisaldab andmeid seadistuste (kaasa arvatud usaldus-
juure enda) allkirjade kontrollimiseks ja nimekirja stisteemi esmastest volitustest.

Usaldusjuure seadistuse koostab valimiste korraldaja. Seadistusfaili nimi peab alati
Idppema stringiga t rust . yaml. Failinime véimalik eesliide peab alati Idppema punk-
tiga.

Tahelepanu: Usaldusjuure seadistuste laadimine I&htestab kogumisteenuse. See-
t6ttu pole juba seadistatud kogumisteenuse usaldusahela muutmine véimalik. Voli-
tuste muutmine on voimalik vastavate korralduste abil.

container Kohustuslik vali. Alamblokk, mis sisaldab seadistusfailide allkir-
jade kontrollimise seadistust.

container.bdoc Alamblokk, mis sisaldab seadistusfailide BDOC-allkirjade
kontrollimise seadistust.

container.bdoc.bdocsize Kohustuslik vali. BDOC konteineri maksimaal-
ne lubatud suurus baitides.

container.bdoc.filesize Kohustuslik vali. BDOC konteineris olevate failide
maksimaalne lubatud horendatud suuru baitides.

container.bdoc.roots Kohustuslik vali. Seadistuste allkirjastajate sertifi-
kaatide usaldusjuured.

container.bdoc.intermediates Seadistuste allkirjastajate sertifikaatide
vahesertifikaadid. Usalduse saavutamiseks peab nende sertifikaatide
abil olema véimalik luua ahel allkirjastaja sertifikaadist usaldusjuureni.

container.bdoc.profile Kohustuslik vali. Seadistuste allkirjadelt ndutav
BDOC profiil. Toetatud valikud on BEs (p&hiprofiil kirjeldatud BDOC
spetsifikatsiooni jaotises 5), T™ (ajamarkidega profiil kirjeldatud BDOC
spetsifikatsiooni jaotises 6.1) ja TS (ajatemplitega profiil kirjeldatud
BDOC spetsifikatsiooni jaotises 6.2).

container.bdoc.ocsp.responders Kasutatakse ainult juhul kui
container.bdoc.profile on TM vOi TS.
Kehtivuskinnitusi valjastanud OCSP responderi sertifikaadid. Kui nen-
de hulgast responderi sertifikaati ei leita, siis otsitakse OCSP vastuses
olevate sertifikaatide hulgast selline, mis on antud vélja sama valjasta-
ja poolt, mis seadistuste allkirjastaja sertifikaat, ning on lubatud OCSP
vastuste signeerimiseks. AlA loogika kasutamise korral voib vali olla
tihi.

container.bdoc.tsp.signers Kohustuslik vali. Kasutatakse ainult juhul kui
container.bdoc.profileoOn TS.
Ajatempliteenuseteenuse vastuse allkirjastamise sertifikaadid.

container.bdoc.tsp.delaytime Kohustuslik vali. Kasutatakse ainult juhul
kui container.bdoc.profile On TS.
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Maksimaalne ajanihe ajatempli loomise ja allkirjastamise vahel sekun-
dites.

container.bdoc.tsdelaytime Kasutatakse ainult juhul kui container.

bdoc.profileon TS.

Maksimaalne ajanihe ajatempli ja kehtivuskinnituse loomise vahel se-
kundites. Vélja puudumise vdi vaartuse 0 korral peavad mdlemad ole-
ma loodud samal sekundil.

authorizations Kohustuslik vali. Esmane nimekiri kogumisteenuse halduri

Naide

volitustega isikutest (vt. Rollid), mis rakendatakse sUsteemile usaldus-
juure laadimisel. Iga isiku kohta on kirje tema |ID-kaardi valja Common
Name (CN) vaartusega. Minimaalselt peab sisaldama usaldusjuure
signeerinud isiku andmeid.

example.trust.yaml:

# Usaldusjuure seadistuse ndide

container:

bdoc:

bdocsize: 104857600 # 100 MiB
filesize: 104857600 # 100 MiB
roots:

!container TEST_of_EE_Certification_Centre_Root_CA.pem

intermediates:

!container TEST_of_ ESTEID-SK_2015.pem

profile: TS
ocsp:

tsp:
signers:

responders:

— lcontainer TEST_of SK_ OCSP_RESPONDER_2020.pem

— lcontainer DEMO_SK_TIMESTAMPING_AUTHORITY_2020.pem

delaytime: 1

tsdelaytime: 60

authorizations:
- ORAV, IVAN, 30809010001
— ROPKA,KIVIVALVUR, 32608320001
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7.3 Kogumisteenuse tehnilise seadistususe koostami-
ne

Tehniline seadistus maarab kogumisteenuse tehnilised parameetrid. Sama tehnilist
seadistust peaks olema voimalik kasutada erinevate valimiste seadistustega’.

Tehnilise seadistuse koostab kogumisteenuse osutaja.

Seadistusfaili nimi peab alati [dBppema stringiga technical.yaml. Failinime véimalik
eesliide peab alati Idppema punktiga.

debug Toevaartus, kas logidesse kirjutatakse silumisteateid.

shidomain Kohustuslik véali. Domeen, mida kasutatakse teenuste SNI
vaartuse seadistamiseks. Varasemalt on kasutusel olnud vaartus
ivxv.invalid voib kasutada ka reaalseid domeene, mille nimehaldus on
korraldaja kontrolli all nagu nt. ivxv.ee

filter Kohustuslik vali. Alamblokk, mis sisaldab Ghenduste filtrite seadis-
tusi.

filter.tls Kohustuslik vali. Alamblokk, mis sisaldab Gihenduste TLS-filtri sea-
distusi.

filter.tls.handshaketimeout Kohustuslik véli. Maksimaalne aeg sekundi-
tes TLS-kéatluse labiviimiseks.

filter.tls.ciphersuites Kohustuslik vali. TLS-protokolli versioonis 1.2 ra-
kendamiseks lubatud Sifrikomplektid. Hetkel toetatud valikud on:

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH AES_256_GCM_SHA384

Kui TLS-kéatluse kaigus lepitakse kokku TLS-protokolli versioonis 1.3,
siis Sifrikomplekti seadistada ei saa ning kdik serveri poolt toetatud
turvalised Sifrid on lubatud. Hetkel on nendeks:

TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256

' Aga mitte samaaegselt: kogumisteenus toetab ainult ihte valimist.
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filter.codec Kohustuslik vali. Alamblokk, mis sisaldab Ghenduste kodekfilt-
ri seadistusi.

filter.codec.rwtimeout Kohustuslik vali. Maksimaalne aeg sekundites va-
lijalt tervikliku paringu lugemiseks. Maksimaalne aeg sekundites vali-
jale tervikliku péringu kirjutamiseks.

filter.codec.requestsize Paringu maksimaalne suurus baitides. Valja
puudumise voi vaartuse 0 korral paringu suurust ei piirata.

filter.codec.logrequests Toevaartus, kas logidesse kirjutatakse koik sis-
setulnud paringud algkujul. Paringu logi talletatakse tavalogist eraldi.

network Kohustuslik vali. Loetelu kogumisteenuse vérgusegmentidest.
Kdik kogumisteenuse vorgusegmentide parameetrid méarab kogumis-
teenuse osutaja.

network.*.id Kohustuslik vali. Vérgusegmendi identifikaator.

network.*.services Kohustuslik vali. Alamblokk, mis sisaldab kogumistee-
nuse selle vérgusegmendi mikroteenuste seadistust.

network.*.services.proxy Loetelu, mis sisaldab vahendusteenuste isen-
dite seadistust.

network.*.services.mid Loetelu, mis sisaldab Mobiil-ID toeteenuste isen-
dite seadistust.

network.*.services.smartid Loetelu, mis sisaldab Smart-ID toeteenuste
isendite seadistust.

network.*.services.choices Loetelu, mis sisaldab nimekirjateenuste
isendite seadistust.

network.*.services.voting Loetelu, mis sisaldab haaletamisteenuste
isendite seadistust.

nhetwork.*.services.verification Loetelu, mis sisaldab kontrollteenuste
isendite seadistust.

network.*.services.storage Loetelu, mis sisaldab talletusteenuste isendi-
te seadistust.

network.*.services.log Loetelu, mis sisaldab logikogumisteenuste isendi-
te seadistust.

network.*.services.backup Varundusteenuse isendi seadistus.

network.*.services.*.id Kohustuslik vali. Mikroteenuse isendi identifikaa-
tor.

nhetwork.*.services.*.address Kohustuslik vali. Mikroteenuse isendi vor-
guaadress ja -port.

network.*.services.*.peeraddress Mikroteenuse isenditevahelise suht-
luse vbérguaadress ja -port. Kasutatakse ainult juhul, kui sama teenust
pakkuvad isendid peavad omavahel suhtlema (nt talletusteenus).
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logging Alamblokk, mis sisaldab loetelu mikroteenuste kauglogimise ser-
veritest. Siin blokis kirjeldatakse:

* Logiseire teenus. Alati loetelus esimene. Logiseirele saadetakse
IVXV logi alates tasemest INFO;

» Vajadusel ka taiendavad vélised logikogujad, kuhu saadetakse
taielik logi alates tasemest DEBUG.

Logimine toimub Ule RELP protokolli.
Koik logiserverite parameetrid maarab kogumisteenuse osutaja.
logging.address Kohustuslik vali. Logiserveri aadress (IP-aadress vOi
hostinimi).
logging.port Logiserveri port (taisarv, vaikimisi 205174).

storage Kohustuslik vali. Alamblokk, mis sisaldab talletusprotokolli seadis-
tust.
Kdik talletusprotokolli parameetrid maarab kogumisteenuse osutaja.
storage.protocol Kohustuslik vali. Kogumisteenuse talletusprotokoll. Het-
kel toetatud ainult et cd.
storage.conf Kohustuslik vali. Talletusprotokolli seadistus. Sisu sdéltub
storage.protocol parameetri vaartusest.
storage.conf.ca Kohustuslik vali. Kasutatakse ainult juhul kui storage.
protocol On etcd.
Talletusteenuste TLS sertifikaatide véljastaja sertifikaat.
storage.conf.conntimeout Kohustuslik vali. Kasutatakse ainult juhul kui
storage.protocol On etcd.
Maksimaalne aeg sekundites etcd serveriga Uhenduse loomiseks.
storage.conf.optimeout Kohustuslik vali. Kasutatakse ainult juhul Kkui
storage.protocol on etcd.
Maksimaalne aeg sekundites Uhe talletusoperatsiooni teostamiseks.
storage.conf.bootstrap Kohustuslik vali. Kasutatakse ainult juhul Kkui
storage.protocol On etcd.
Loetelu nende talletusteenuste identifikaatoritest, mis on osa algsest
etcd klastrist. Vajalik, et talletusteenuse isend teaks esmasel kaivitu-
misel, kas see loob uut klastrit véi liitub olemasolevaga.
Esmases tehnilises seadistuses peab loetelu kattuma network blokis
loetletud talletusteenuste identifikaatoritega. Hiljem teenuseid lisades
voi eemaldades ei tohi storage.conf.bootstrap vaartust uuen-
dada.
storage.ordertimeout Aeg sekundites. Vaikevaartus 5.
Maksimaalne aeg haale kirjutamiseks haalte jarjekorra tabelisse.

backup Varunduse parameetrid.
Loetelu varundmise kellaaegadest vormingus HH:MM.

42



O 0 N A L R W N =

A A A B~ B B B B B W LW WL W W W LWL WL WSRO NN NN NN NN e e e e e e e e e
0 N AN L A WD = O 0O 0NN NN R WD = O 0V 00NN R WD = O OV 0NN RWND = O

example.technical.yaml:

# Tehnilise seadistuse ndide

debug: true

snidomain: inttest.ivxv.ee
filter:
tls:
handshaketimeout: 20
ciphersuites:

- TLS_ECDHE_ECDSA_WITH_ _AES_256_GCM_SHA384
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

# Vanemate nutiseadmete tugi.

- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

- TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

codec:
rwtimeout: 10
requestsize: 16384 # 16 KiB
logrequests: true
network:
- id: default
services:
proxy:

- id: proxy@proxyl.ivxv.ee

address: proxyl.ivxv.ee:443
mid:

- id: mid@midl.ivxv.ee
address: midl.ivxv.ee:443

smartid:

- id: smartid@smartidl.ivxv.ee
address: smartidl.ivxv.ee:443

choices:

- id: choices@choicesl.ivxv.ee
address: choicesl.ivxv.ee:443

voting:

- id: voting@votingl.ivxv.ee
address: votingl.ivxv.ee:443

verification:

- id: verification@verificationl.ivxv.ee
address: verificationl.ivxv.ee:443

storage:

- id: storage@storagel.ivxv.ee
address: storagel.ivxv.ee:2379
peeraddress: storagel.ivxv.ee:2380

logging:
— address: logserverl.ivxv.ee
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port: 20514
— address: logserver2.ivxv.ee

port: 514
storage:
protocol: etcd
conf:

ca: !container etcd_CA.pem
conntimeout: 5
optimeout: 10
bootstrap:
— storage@storagel.ivxv.ee
ordertimeout: 10

backup: ["03:00", "09:00", "15:00", "21:00"]

7.4 Kogumisteenusele valimise seadistuse koostamine

Valimise seadistus maéarab Uhe valimise seadistuse.

Valimise seadistuse koostab valimiste korraldaja. Seadistusfaili nimi peab alati 16ppe-
ma stringiga election.yaml. Failinime véimalik eesliide peab alati Idppema punkti-

ga.

identifier Kohustuslik vali. Valimise unikaalne identifikaator.

questions Loetelu, mis sisaldab Uhe v6i enama valimise kisimuse uni-
kaalset identifikaatorit. Unikaalsus peab olema tagatud ainult konk-
reetse valimise kisimuste hulgas. Kohustuslik vali.

period Kohustuslik vali. E-hdaletuse perioodi andmete alamblokk.

period.servicestart Kohustuslik vali. Kogumisteenuses haalte vastuvot-
mise algusaeg. Sellest hetkest alates hakkab kogumisteenus (hen-
dusi teenindama. See aeg peab eelnema valimise algusajale ning on
mdeldud enne valimise algust proovihaale andmiseks.
Enne electionstart parameetriga maaratud aega vastu voetud
haalte puhul tagastatakse valijarakendusele haale esitamise |6pus
vastav veateade (haal jdudis kohale enne valimise algust). Sellised
haaled tihistatakse automaatselt t66tlemise kaigus.

period.electionstart Kohustuslik vali. E-haaletuse algusaeg. Sellest het-
kest alates antud haaled lahevad haalte lugemisel arvesse.

period.electionstop Kohustuslik vali. E-hdéletuse 16puaeg. Sellest het-
kest Iopetatakse valikute nimekirjade valjastamine.

period.servicestop Kohustuslik véli. E-haaletuse |6ppemisaeg. Sellest
hetkest |6petatakse haalte vastuvétmine ning teenused I6petavad t66.
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voting Haale esitamise parameetrite alamblokk.

voting.ratelimitstart Valija poolt esitatud haélte kogus, mille jarel raken-
dub talle haaletamissageduse piirang. Arvesse lahevad ka vigased
haaled, kuna muidu saaks nendega slUsteemi koormata piirangust
hoolimata. Valja puudumise voi vaartuse 0 korral rakendub piirang ala-
tes esimesest haalest.

voting.ratelimitminutes Aeg minutites, mis peab jadma kahe haale esita-
mise vahele, kui valijale on rakendatud h&éaletamissageduse piirang.
Valja puudumise voi vaartuse 0 korral on haaletamissageduse piiran-
gud valja lulitatud.

verification Kohustuslik véli. Hadle kontrollimise parameetrite alamblokk.

verification.count Kohustuslik vali. Suurim Uhe haéale lubatud kontrollimis-
te arv.

verification.minutes Kohustuslik vali. Haale kontrollimise perioodi kestus
minutites. Parast haale andmist on selle perioodi valtel voimalik haalt
kontrollida.

verification.latestonly Tdevaartus, kas kontrollida saab ainult valija vii-
mati antud h&alt. Kui vaartus on vaar vdi puudu, siis saab kontrollida
koiki valija haali (teiste piirangute raames).

voterforeignehak Alaliselt vélisriigis elavate valijate ringkonnakuuluvuse
tuvastamiseks kasutatav EHAK-kood.
Kui parameeter on maaratud, siis alaliselt valisriigis elavad valijad kuu-
luvad ringkondadesse, kuhu kuulub ka parameetris maaratud EHAK-
koodile vastav haldustksus. Taiendavalt peab ringkondade nimekiri
sisaldama sellise EHAK-koodiga haldusiksust.
Kui parameeter on maaramata, siis kasutatakse EHAK-koodi ,,0000“.
Kui parameeter on maaramata ning ringkondade nimekiri ei sisalda
vaikekoodile vastavat haldusiksust, siis valijate nimekiri ei tohi sisal-
dada alaliselt vélisriigis elavaid valijaid.

ignorevoterlist Ringkonna identifikaator, mille valikud esitada kdigile vali-
jatele. Kui see vaartus ei ole tihi, siis kogumisteenus ei kasuta valijate
nimekirja ning esitab koigile valijatele vaartusega méaéaratud ringkon-
na valikud ja lubab haaletada kaoigil, kellel dnnestub isikutuvastus ning
haale allkirja kontrollimine.

voterlist Kohustuslik vali. Valijate nimekirjade kontrollimise parameetrid.

voterlist.key Kohustuslik véli. ECDSA-vétmepaari avalik v6ti valijate nime-
kirjade allkirja kontrollimiseks.
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vis Alamblokk, mis sisaldab Valimiste Infoslisteemi seadistust.

vis.url Kohustuslik vali. Valimiste Infoststeemi URL.

vis.ca Valimiste Infostisteemi TLS-sertifikaadi usaldusahel.

xroad Alamblokk, mis sisaldab X-teega Uhenduva teenuse seadistust.
xroad.ca X-teega teenuse TLS-sertifikaadi usaldusahel.

auth Kohustuslik vali. Alamblokk, mis sisaldab valija tuvastamise seadis-
tust.

auth.ticket Alamblokk, mis sisaldab piletipdhise valija tuvastamise seadis-
tust.
Piletipdhist valija tuvastamist kasutatakse Mobiil-ID/Smart-ID puhul,
kus mid/smartid teenus tuvastab valija ning valjastab talle pileti, mil-
lega teistele teenustele ennast tuvastada.
See alamblokk on tlhi, aga tema olemasolek voi puudumine maarab,
kas piletipéhine valija tuvastus on lubatud vdi ei.

auth.tls Alamblokk, mis sisaldab TLS-pdhise valija tuvastamise seadis-
tust.
TLS-pohist valijatuvastust kasutatakse ID-kaardi puhul.

auth.tls.roots Kohustuslik vali. Valija TLS-klientsertifikaatide usaldusjuu-
red.

auth.tls.intermediates Valija TLS-klientsertifikaatide vahesertifikaadid.
TLS-autentimiseks peab nende sertifikaatide abil olema véimalik luua
ahel valija klientsertifikaadist usaldusjuureni.

auth.tls.ocsp Alamblokk, mis sisaldab valija TLS-klientsertifikaatide ole-
ku kontrollimise seadistust. Selle bloki puudumisel valija sertifikaatide
kehtivust ei kontrollita valisest kehtivuskinnitusteenusest.

auth.tls.ocsp.url Kohustuslik vali. Valija TLS-klientsertifikaatide kehtivus-
kinnitusteenuse aadress.

auth.tls.ocsp.responders Valija TLS-klientsertifikaatide kehtivuskinnitus-
teenuse responderi sertifikaadid. Kui nende hulgast responderi ser-
tifikaati ei leita, siis otsitakse vastuses olevate sertifikaatide hulgast
selline, mis on antud vélja sama valjastaja poolt, mis kontrollitav serti-
fikaat, ning on lubatud OCSP vastuste signeerimiseks.

auth.tls.ocsp.retry Valija TLS-klientsertifikaatide oleku kontrolli korduv-
katsete arv. Juhul kui sertifikaadi oleku kontroll ebadnnestub vérgu-
vOi serverivea tottu, saab seda automaatselt korrata. Valja vaartus
maarab katsete arvu, mis tehakse lisaks algsele paringule. Seega kui
vaartus on 1, siis tehakse kokku maksimaalselt kaks paringut. Vélja
puudumise voi vaartuse 0 korral automaatseid korduvkatseid ei soori-
tata.
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identity Tuvastatud valija X.500 eraldusnimest unikaalse identifikaa-
tori tuletamise meetod. Hetkel toetatud valikud commonname,
serialnumber ja pnoee.
Eesti  elektrooniliste  isikut tbéendavate  dokumentide  kor-
ral on commonname puhul identifikaator kujul ,PERENI-
MILEESNIMLISIKUKOOD® ning teiste valikute teise puhul ,ISI-
KUKOOD*.
Kui serialnumber tagastab eraldusnimest serialNumber vélja
muutmata kujul, siis pnoee eemaldab sellelt enne mittekohustusliku
.,PNOEE-“ eesliite. Viimane on vastavuses standardi ETSI EN 319
412-1 jaotisega 5.1.3 Eesti isikukoodide jaoks, kuid lubab ka standar-
dile mittevastavaid seerianumbreid.

age Alamblokk, mis sisaldab valija vanuse kontrolli seadistust. Kui see
blokk puudub, siis valija vanust ei kontrollita.

age.method Kohustuslik vali. Valija sUnniaja tuvastamiseks kasutatav
meetod. Hetkel toetatud ainult estpic, mis eeldab, et valija unikaalne
identifikaator on Eesti isikukood ning eraldab sealt stinniaja.

age.timezone Kohustuslik vali. IANA ajavééndi nimi, milles valija vanus
arvutatakse ehk millises ajavédndis peab valija olema valimisealine.

age.limit Kohustuslik vali. Valija peab olema vdhemalt nii vana, et haale-
tada. Kui vaartus on 0, siis valija vanust ei kontrollita.

vote Kohustuslik vali. Alamblokk, mis sisaldab haalte allkirjiade kontrolli-
mise seadistust.

vote.bdoc Alamblokk, mis sisaldab haalte BDOC-allkirjade kontrollimise
seadistust.

vote.bdoc.bdocsize Kohustuslik vali. BDOC konteineri maksimaalne lu-
batud suurus baitides.

vote.bdoc.filesize Kohustuslik vali. BDOC konteineris olevate failide mak-
simaalne lubatud hérendatud suurus baitides.

vote.bdoc.roots Kohustuslik vali. Haalte allkirjastajate sertifikaatide usal-
dusjuured.

vote.bdoc.intermediates Haalte allkirjastajate sertifikaatide vahesertifi-
kaadid. Haale arvesseminekuks peab nende sertifikaatide abil olema
voimalik luua ahel allkirjastaja sertifikaadist usaldusjuureni.

vote.bdoc.profile Kohustuslik véali. Haalte allkirjadelt ndutav BDOC profiil.
Toetatud valikud on BES (p&hiprofiil kirjeldatud BDOC spetsifikatsiooni
jaotises 5), TM (ajaméarkidega profiil kirjeldatud BDOC spetsifikatsiooni
jaotises 6.1) ja TS (ajatemplitega profiil kirjeldatud BDOC spetsifikat-
siooni jaotises 6.2).
See peaks olema BES, kuna koikide allkirjastamisvahendite puhul ei
ole sissetulev haal kvalifitseeritud (nt Eesti ID-kaart). Kogumisteenus
kvalifitseerib haaltel olevad allkirjad ise (vt qualification).
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mid Alamblokk, mis sisaldab Mobiil-ID teenusepakkuja seadistust.
mid.url Kohustuslik vali. Mobiil-ID teenusepakkuja asukoht.

mid.relyingpartyuuid Kohustuslik vali. Mobiil-ID teenusepakkujaga kok-
kulepitud kliendi identifikaator.

mid.relyingpartyname Kohustuslik vali. Mobiil-ID teenusepakkujaga kok-
kulepitud kliendi nimi.

mid.language Kohustuslik vali. Mobiil-ID kasutajale kuvatavate sénumite
keel. Véimalikud vaartused EST, ENG, RUS ja LIT.

mid.authmessage Kohustuslik véli. SGnum, mida Mobiil-ID kasutajale ku-
vada autentimise kaigus.

mid.sighmessage Kohustuslik vali. Sénum, mida Mobiil-ID kasutajale ku-
vada allkirjastamise kaigus.

mid.messageformat Autentimise ning allkirjastamise kaigus kasutajale
kuvatava sonumi vorming. Voimalikud vaartused GsmM-7 (Mobiil-ID
poolt kasutatav vaikevaartus) ja ucs-2.

mid.authchallengesize Autentimise kéigus Mobiil-ID teenusele saadeta-
va pretensiooni pikkus. Véimalikud vaartused 32 (vaikevaartus), 48 ja
64.

mid.statustimeoutms Parameeter, mis edastatakse autentimise ja allkir-
jastamise staatuse paringu korral Mobiil-ID teenusele ning millega
saab kontrollida, kui kaua ootab Mobiil-ID teenus kasutaja poolse te-
gevuse I6pptulemust, enne kui vastab, et tegevus on pooleli. Vaartuse
puudumisel oodatakse vdimalikult vahe: tdpne aeg soltub Mobiil-ID
teenusest.
Antud parameetri abil saab vdhendada the autentimise voi allkirjasta-
mise kaigus Mobiil-ID teenusele saadetavate paringute arvu.

mid.roots Kohustuslik vali. Mobiil-ID sertifikaatide usaldusjuured.

mid.intermediates Mobiil-ID sertifikaatide vahesertifikaadid. Mobiil-ID au-
tentimiseks peab nende sertifikaatide abil olema vdimalik luua ahel
Mobiil-1D sertifikaadist usaldusjuureni.

mid.ocsp Alamblokk, mis sisaldab valija Mobiil-ID sertifikaatide oleku
kontrollimise seadistust.

mid.ocsp.url Kohustuslik vali. Valija Mobiil-ID sertifikaatide kehtivuskinni-
tusteenuse aadress.

mid.ocsp.responders Mobiil-ID sertifikaatide OCSP responderi sertifi-
kaadid. Kui nende hulgast responderi sertifikaati ei leita, siis otsitakse
vastuses olevate sertifikaatide hulgast selline, mis on antud valja sa-
ma valjastaja poolt, mis kontrollitav sertifikaat, ning on lubatud OCSP
vastuste signeerimiseks.

smartid Alamblokk, mis sisaldab Smart-ID teenusepakkuja seadistust.
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smartid.url Kohustuslik vali. Smart-ID teenusepakkuja asukoht.

smartid.relyingpartyuuid Kohustuslik véli. Smart-ID teenusepakkujaga
kokkulepitud kliendi identifikaator.

smartid.relyingpartyname Kohustuslik vali. Smart-ID teenusepakkujaga
kokkulepitud kliendi nimi.

smartid.authinteractionsorder Kohustuslik vali.  Autentimise  kai-
gus Smart-ID kasutajale kuvatavate interaktsioonide jarje-
kord. Jarjekorrast valitakse esimene interakisioon, mida ra-
kendus toetab. Voimalikud vaartused: displayTextAndPIN
koos displayText60, verificationCodeChoice koos
displayText60, confirmationMessage koos displayText200
vOi confirmationMessageAndVerificationCodeChoice koos
displayText200.

smartid.signinteractionsorder Kohustuslik vali. Allkirjastamise kai-
gus Smart-ID kasutajale kuvatavate interaktsioonide jarje-
kord. Jarjekorrast valitakse esimene interaktsioon, mida ra-
kendus toetab. Voimalikud vaartused: displayTextAndPIN
koos displayText60, verificationCodeChoice koos
displayText60, confirmationMessage koOoS displayText200
vOi confirmationMessageAndVerificationCodeChoice koos
displayText200.

smartid.authchallengesize Autentimise kaigus Smart-ID teenusele saa-
detava pretensiooni pikkus. Véimalikud vaartused 32 (vaikevaartus),
48 ja 64.

smartid.statustimeoutms Autentimise ja allkirjastamise staatuse paringu
korral Smart-1D teenusele edastatav parameeter, millega saab kontrol-
lida, kui kaua Smart-1D teenus ootab kasutajapoolse tegevuse |I6pptu-
lemust, enne kui vastab, et tegevus on pooleli. Vaartuse puudumisel
oodatakse voimalikult vahe: tapne aeg soltub Smart-ID teenusest.
Parameeter aitab vahendada autentimise voi allkirjastamise kaigus
Smart-ID teenusele saadetavate péaringute arvu.

smartid.roots Kohustuslik vali. Smart-ID sertifikaatide usaldusjuured.

smartid.intermediates Smart-ID sertifikaatide vahesertifikaadid. Smart-
ID autentimiseks peab nende sertifikaatide abil olema véimalik luua
ahel Smart-ID sertifikaadist usaldusjuureni.

smartid.ocsp Alamblokk, mis sisaldab valija Smart-1D sertifikaatide oleku
kontrollimise seadistust.

smartid.ocsp.url Kohustuslik vali. Valija Smart-ID sertifikaatide kehtivus-
kinnitusteenuse aadress.

smartid.ocsp.responders Smart-ID sertifikaatide OCSP responderi ser-
tifikaadid. Kui nende hulgast responderi sertifikaati ei leita, siis otsitak-
se vastuses olevate sertifikaatide hulgast selline, mis on 1) valja antud
sama véljastaja poolt, mis kontrollitav sertifikaat; ja 2) lubatud OCSP
vastuste signeerimiseks.
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qualification Loetelu valistest kvalifitseerivatest paringutest, mis tehakse
iga haale kohta, koos seadistustega.
Siin on kasutatud loetelu protokoll ja seadistus blokkidest selle ase-
mel, et anda igale protokollile oma blokk, kuna kvalifitseerivate parin-
gute jarjekord on oluline ning seadistatav.

qualification.*.protocol Kohustuslik véli. Kvalifitseeriva paringu protokoll.
Hetkel toetatud ocsp (harilik OCSP), ocsptm (OCSP ajaméargendi-
na), tsp (PKIX ajatempel) ja t spreg (PKIX ajatempel registreerimis-
téendina).

qualification.*.conf Kohustuslik vali. Kvalifitseeriva paringu protokolli sea-
distus. Sisu s6ltub qualification.*.protocol parameetri vaar-
tusest.

qualification.*.conf.url Kohustuslik vali. Aadress, kuhu kvalifitseeriv pa-
ring tehakse.

qualification.”*.conf.responders Kasutatakse ainult juhul Kui
qualification.*.protocol On ocsp VOi ocsptm.
OCSP reponderi sertifikaadid. Kui nende hulgast responderi sertifi-
kaati ei leita, siis otsitakse vastuses olevate sertifikaatide hulgast sel-
line, mis on antud vélja sama valjastaja poolt, mis kontrollitav serti-
fikaat, ning on lubatud OCSP vastuste signeerimiseks. AlA loogika
kasutamise korral voib vali jaadda tihjaks.

qualification.*.conf.signers Kohustuslik vali. Kasutatakse ainult juhul kui
qualification.*.protocol on tsp VOi tspreg.
Ajatempliteenuseteenuse vastuse allkirjastamise sertifikaadid.

qualification.*.conf.delaytime Kohustuslik vali. Kasutatakse ainult juhul
kui qualification.*.protocol on tsp VOi tspreg.
Maksimaalne ajanihe ajatempli loomise ja allkirjastamise vahel sekun-
dites.

qualification.*.conf.retry Kvalifitseeriva paringu korduvkatsete arv. Juhul
kui paring ebadnnestub vorgu- vai serverivea tottu, saab seda auto-
maatselt korrata. Valja vaartus maarab katsete arvu, mis tehakse li-
saks algsele péringule. Seega kui vaartus on 1, siis tehakse kokku
maksimaalselt kaks paringut. Valja puudumise voi vaartuse 0 korral
automaatseid korduvkatseid ei sooritata.

Naide

example.election.yaml:

AN R W N =

# Valimiste seadistuse ndide

identifier: TESTCONF
questions:
— TESTQUESTION

(jatkub jargmisel lehekdljel)
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10
11
12
13
14
15
16
17
18
19
20
21
2
23
24
25
26
27
28
29
30

31

32

33

34

35

36

37

38

39

40

41

42

(jatk eelmisele lehekdiljele)

period:
servicestart: 2017-01-16T08:50:00+02:00
electionstart: 2017-01-16T09:00:00+02:00
electionstop: 2017-01-18T19:00:00+02:00
servicestop: 2017-01-18T19:15:00+02:00

voting:
ratelimitstart: 50
ratelimitminutes: 5
verification:
count: 3
minutes: 30

latestonly: false

voterlist:
key: !container rr_pub.key

vis:
url: https://vis-mock.local/vis3/
ca:

—MITIDmzCCAOOgAWIBAgIDOBFTMAOGCSgGSIb3DOEBCWUAME cxCzAJBgNVBAYTAKVE

—MRIWEAYDVQQKDAITQONFSVYgT1kxHzAdBgNVBASMEFk1WWEYgVGVzdCBDZXJ0aWzZp

—

SY2F0ZXMxEZARBgGNVBAMMC1N1cnZpY2UgQOEWIBCNMJEWN JE3MTIWNTIOWhgPMIEy

—

—MTAIMJQOxMJAIMJRaMF sxCzAJBgNVBAYTAKVEFMRIWEAYDVQQKDAITQONFSVYgT1kx

—~HzAdBgNVBASMEFk1WWEYgVGVzdCBDZXJ0aWZpY2F0ZXMxF zAVBgNVBAMMDnZpcylt
—P2NrLmxvY2FsMIIBI jANBgkghkiGO9wOBAQEFAAOCAQSAMIIBCgKCAQEAZZWT7yXGO
SEt4gavm/vNJJ90tKf9j8runLIJcmoTGR61AS5As2gluRnj3z6/U8ANn/
—VsX1dUG2gL
—s5JecEXUkvXBSTw2IIyfA61INtaov44ytRB4fKpuFx+1b00WmuRE99uCOTpp5KO0OE

7D5NO5dgtMXLrdpzuyJD6NP2xrp8Dio5alTosHCQEVWIVR/
—dwCr02TmcQjvILOVN

—vJFr038Dg77NQKo jOsag60KRrHcKc1lWukgUPu4AJ2VECmn67rCfp39tusbcndsNs
EX7zGNghOk85CMoGW1Y fndm940A0KUsYtpF1lhinfBN/EikXZwJbsVFoSg4mo/
—te2
—MfwzK7E5717JWwIDAQABO20waDAdABgNVHQA4EFgQUIZ2yfomat Zg3HLyL+DpgeBYO9
/1EwHWYDVRO jBBgwFoAUbyNW177jkIGr jVEtW7Eu4+gpDXxYwDgYDVROPAQH /
—BAOD

(Jatkub jargmisel lehekuljel)
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43

44

45

46

47

48

49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
71
78
79
80
81
82
83
84
85

(jatk eelmisele lehekiiljele)

AgOOMBYGA1UdJQEB/
—WQMMAOGCCsGAQUFBWMBMAOGCSgGSIb3DQEBCWUAA4IBAQCA
—RsgmPcL4NaHxQGRxPS2agw2ihLPgkmZcUJhJ00bnmVYBJCCpY¥xaNdOvCWBYe jCh ]

Q2cblFAUKUtc+pwSC2WDPVIrRwLNOQnN /

—PR2dzeNRP7LOUMNyP cH5pwmnlt AJLFQQW
0dnl1XL8ehXSLeIdz1BkgNYZCrj4Ulv4W8cLos jCrmwTZ8OW2E/

—GSTY7Y1jsPzzt0

—uI5Sxz8Vt1MJIsVhOHWCQ40Aawp6BOgUAGAEIPIo2UlDHYUHBSDXDUuZKTGut+yvlT

NOg+xK3YM/CRFf/ujluclzx+dzkM9172VJIT2BQ6+LKeS5gqzdudTG/
—~8dJJFzgNB9p

vo7reW+FURRS+CQI633D

xroad:
ca: !container xroadservice_ca.pem
auth:
ticket:
tls:
roots:
— l!container TEST_of_ FE_Certification_Centre_Root_CA.pem
intermediates:
— l!container TEST_of ESTEID-SK_2015.pem
ocsp:
url: http://demo.sk.ee/ocsp
responders:
— l!container TEST_of_SK_OCSP_RESPONDER_2020.pem
retry: 2

identity: pnoee

age:
method: estpic
timezone: Europe/Tallinn
limit: 18

vote:
bdoc:

bdocsize: 32768 # 32 KiB
filesize: 32768 # 32 KiB
roots:
— lcontainer TEST_of EE_Certification_Centre_Root_CA.pem
intermediates:
— l!container TEST_of ESTEID-SK_2015.pem
profile: BES

mid:

(Jatkub jargmisel lehekuljel)
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(jatk eelmisele lehekiiljele)

86 url: https://tsp.demo.sk.ee/mid-api/
87 relyingpartyuuid: 00000000-0000-0000-0000-000000000000
88 relyingpartyname: DEMO

89 language: EST

90 authmessage: Mobiil-ID autentimise testimine.

91 signmessage: Mobiil-ID allkirjastamise testimine.

92 messageformat: GSM-7

93 authchallengesize: 64

94 statustimeoutms: 5000

95 roots:

96 — lcontainer TEST_of EE_Certification_Centre_Root_CA.pem
97 intermediates:

98 — lcontainer TEST_ of ESTEID-SK_2015.pem

99 ocsp:

100 url: http://demo.sk.ee/ocsp

101 responders:

102 — l!container TEST_of_SK_ OCSP_RESPONDER_2020.pem

103
104 |smartid:

105 url: https://sid.demo.sk.ee/smart—id-rp/v2/

106 relyingpartyuuid: 00000000-0000-0000-0000-000000000000

107 relyingpartyname: DEMO

108 certificatelevel: QUALIFIED

109 authinteractionsorder:

110 - type: verificationCodeChoice

111 displayText60: authenticating

112 - type: displayTextAndPIN

113 displayText60: authenticating

114 signinteractionsorder:

115 - type: verificationCodeChoice

116 displayText60: signing

117 - type: displayTextAndPIN

118 displayText60: signing

119 authchallengesize: 64

120 statustimeoutms: 5000

121 roots:

122 — l!container TEST_of EE_Certification_Centre_Root_CA.pem
123 intermediates:

124 — l!container TEST_of_ ESTEID-SK_2015.pem
125 ocsp:

126 url: http://demo.sk.ee/ocsp

127 responders:

128 — l!container TEST_of_SK_OCSP_RESPONDER_2020.pem

129
130 |qualification:

131 — protocol: tspreg

132 conf:

133 url: http://demo.sk.ee/tsa
134 signers:

(jatkub jargmisel lehekdljel)
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135
136
137
138
139
140
141
142
143

B S

(jatk eelmisele lehekiiljele)

— !container DEMO_SK_TIMESTAMPING_AUTHORITY_2020.pem
delaytime: 1
retry: 2
— protocol: ocsp
conf:
url: http://demo.sk.ee/ocsp
responders:
— l!container TEST_of_SK_OCSP_RESPONDER_2020.pem
retry: 2

7.5 Valijate nimekirja vahelejatmine

Valijate nimekirja vahelejatmine tdhendab haldusteenuses registreerinud vigase vali-
jate nimekirja asendamist tihja nimekirjaga.

Protseduur on vajalik olukorras, kus haldusteenus on Valimiste Infostisteemist alla laa-
dinud ja haldusteenuses registreerinud valijate muudatusnimekirja, mida pole véimalik
kogumisteenusele rakendada (nimekiri on vigane voi pole kooskdlas teiste kogumis-
teenuste seadistustega).

Valijate nimekirja vahelejatmine korralduse koostab valimiste korraldaja.

Seadistusfaili nimi peab alati Idppema stringiga . skip.yaml.

election Kohustuslik vali. Valimise unikaalne identifikaator.

skip_voter_list Kohustuslik vali. Vahele jaetava valijate muudatusnimekir-
ja versioon.

changeset Kohustuslik vali. Vahele jaetava valijate muudatusnimekirja jar-
jekorranumber.

Naide

example.voters.skip.yaml:

# Valijate muudatusnimekirja nr. 15 vahelejdtmise korralduse ndide

election: TESTCONF

skip_voter_list: "https://vis-ehs-api.ria.ee/ehs-election-voters—
—changeset 2021-07-22T10:12:492"

changeset: 15
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7.6 Kogumisteenuse volituste kirjeldamine

Kasutajatele volituste maaramine kaib ststeemis kirjeldatud rollide kaudu. Igale rollile
on maaratud komplekt digusi ja kasutajal on kdik volitused, mis talle seotud rollide
kaudu on méaaratud.

Volituste maaramise korraldus maarab Uhele kasutajale tema rollid siisteemis.

Volitused koostatakse JSON-vormingus failina, millega maaratakse:

1. Korralduse sisu (action=user—-permissions);
2. Volitatud kasutaja Common Name vali tema ID-kaardilt (vali cn);
3. Kasutaja rollide nimekiri komadega eraldatud nimekirjana (véli roles).

Faili vorming:

{
"action": "user-permissions",
"cn": "<kasutaja-CN">,
"roles": "rolll[,roll2]"

}

Rollid

Kogumisteenuses on jargnevad rollid:

1. Kogumisteenuse haldur (admin) on ette nahtud kogumisteenuse tehniliseks
haldamiseks;

2. Valimiste haldur (e1lection-conf-manager) on ette ndhtud valimiste seadis-
tuste kehtestamiseks;

3. Vaataja (viewer) on ette nahtud haldusteenuse kaudu véljastatavate andmete
vaatamiseks;

4. Oigusteta kasutaja (none). See roll on ette nahtud kasutajakonto kirje hoid-
miseks olukorras, kus kasutajale pole Uhtegi teist rolli maaratud (naiteks parast
lisamist vOi parast koigist teistest rollidest eemaldamist).

Tabel 7.2: Rollide ja volituste maatriks

ad- election- conf- mana- | viewer | no-
min ger ne
Uldseisundi ja statistika vaatami- | v/ v v -
ne
Valimiste seadistuste rakendami- | v/ v - -
ne
E-valimiskasti allalaadimine v v - -
Kasutajate haldus v - - -
Tehnilise seadistuse rakendamine | v/ - - -
Logide vaatamine v - - -
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Volituste reeglid

« Kasutaja voib olla mitmes rollis korraga;
» Roll annab kasutajale rolliga seotud digused, tkski roll digusi ara ei vota.

7.7 Kogumisteenuse kruptovotmed

Kogumisteenuse andmevahetuse turvamiseks on tarvis luua komplekt kriiptograafilisi
votmeid. Komplekti koosseis sdltub kogumisteenuse tehnilistest seadistustest.

1. Teenuse krlptovoti ja TLS-sertifikaat - kasutatakse teenuste omavahelise suht-
luse turvamiseks koigi teenuste puhul peale vahendusteenuse;

2. Haaletamisteenuse ajatempliparingute signeerimisvoti - kasutatakse ajatempli-
paringute signeerimiseks juhul, kui ajatempliteenus on registreerimisteenuseks;

3. Mobiil-ID/Smart-ID tugiteenuse jagatud kriptimissaladus — kasutatakse sim-
meetrilise AES-256 kriiptimise jaoks. Kriptimissaladusega kriptib Mobiil-ID tu-
giteenus haaletajale valjastatava identsustdendi, mille abil hdaletaja enda identi-
teeti teistele teenustele tdendab.

Teenuse kriiptovotme ja TLS-sertifikaadi genereerimine
Teenuse kriptovoti ja TLS-sertifikaat genereeritakse kdigile teenustele peale vahen-

dusteenuse. Kdikide teenuste sertifikaadid peavad olema valja antud sama sertifitsee-
rimiskeskuse (CA — Certificate Authority) poolt.

CA sertifikaadi genereerimine

Sertifitseerimiskeskuse kriptovétme ja sertifikaadi genereerimine toimub jargneva ka-
suga:

$ openssl reqg —newkey ec —-pkeyopt ec_paramgen_curve:P-256 -x509 -
—~nodes

—-days 365 -out ca.pem -—-keyout ca.key -utf8

-subj "/C=EE/O=Example/OU=IVXV Test Certificates/CN=Service CA"

Késu valjundiks on failid ca . key (voti) ja ca.pem (sertifikaat).
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Teenuse isendi kriptovotme ja TLS-sertifikaadi genereerimine

Teenuse isendi kriptovotme ja sertifikaadiparingu genereerimine toimub jargneva ka-
suga:

$ openssl reqg —-newkey ec —-pkeyopt ec_paramgen_curve:P-256 —-nodes
—out <teenuse-id>-tls.csr —-keyout <teenuse-id>-tls.key -utf8
-subj "/C=EE/O=Example/0OU=IVXV Test Certificates/CN=<teenuse-id>"

Késu valjundiks on failid <teenuse-id>-tls.key (vOti) ja <teenuse-id>-tls.
csr (sertifikaadiparing).

Tahelepanu: Talletusteenuse puhul peab sertifikaadiparingus olema CN vaartu-
seks teenuse identifikaatori asemel hostinimi: erinevalt teistest teenustest ei kasu-
tata talletusteenuse puhul alternatiivset TLS nime.

Teenuse isendi TLS-sertifikaadi genereerimine toimub jargneva kasuga:

$ openssl x509 -req —-days 365 —-CA ca.pem —-CAkey ca.key —-set_serial 1
—extfile service-cert-openssl.cnf —-extensions ext_<teenuse-tilp>
—in <teenuse-id>-tls.csr -out <teenuse-id>-tls.pem

Késu valjundiks on fail <teenuse-id>-t1ls.pem.

Sertifikaadi  genereerimiseks  peab  failisisteemis  olema  seadistusfail
service-cert-openssl.cnf.

Nimekiri 7.1: Fail service-cert-openssl.cnf

# IVXV Internet voting framework
#

# OpenSSL config file for service certificates

[ req ]

utf8 = yes
string_mask = utf8only
distinguished_name = req_dn

[ req dn ]
# Empty section needed by req. The actual DN will be supplied on_,
—~command line.

[ ext_admin client ]

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always, issuer
keyUsage = critical, digitalSignature
extendedKeyUsage = critical, clientAuth

# no subjectAltName

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekdiljele)

[ ext_admin_ui ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage

# no subjectAltName

[ ext_choices ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage
subjectAltName

[ ext_votesorder ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage
subjectAltName

[ ext_xroad ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage
subjectAltName

[ ext_mid ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage
subjectAltName

[ ext_smartid ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage
subjectAltName

[ ext_storage ]
subjectKeyIdentifier
authorityKeyIdentifier
keyUsage
extendedKeyUsage

# No subjectAltName.

hash

= keyid:always, issuer
= critical, digitalSignature
= critical, serverAuth

= hash
= keyid:always, issuer
= critical, digitalSignature

critical, serverAuth, clientAuth

= DNS: choices.inttest.ivxv.ee

= hash
= keyid:always, issuer

critical, digitalSignature

= critical, serverAuth, clientAuth
= DNS: votesorder.inttest.ivxv.ee

hash

= keyid:always, issuer

= critical, digitalSignature

= critical, serverAuth, clientAuth
= DNS: xroad.ivxv.invalid

hash

= keyid:always, issuer
= critical, digitalSignature
= critical, serverAuth # No clientAuth.

DNS: mid.inttest.ivxv.ee

= hash
= keyid:always, issuer
= critical, digitalSignature

critical, serverAuth # No clientAuth.

= DNS: smartid.inttest.ivxv.ee

= hash

keyid:always, issuer

= critical, digitalSignature
= critical, serverAuth, clientAuth

(Jatkub jargmisel lehekuljel)
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(jatk eelmisele lehekiiljele)

[ ext_vis—mock.local ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always, issuer

keyUsage = critical, digitalSignature
extendedKeyUsage = critical, serverAuth
subjectAltName = DNS: vis-mock.local

[ ext_voting ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always, issuer

keyUsage = critical, digitalSignature
extendedKeyUsage = critical, serverAuth, clientAuth
subjectAltName = DNS: voting.inttest.ivxv.ee

[ ext_verification ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always, issuer

keyUsage = critical, digitalSignature
extendedKeyUsage = critical, serverAuth, clientAuth
subjectAltName = DNS: verification.inttest.ivxv.ee
[ ext_wildcard ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always, issuer

keyUsage = critical, digitalSignature
extendedKeyUsage = critical, serverAuth, clientAuth
subjectAltName = DNS: x.inttest.ivxv.ee

Haaletamisteenuse ajatempliparingute signeerimisvotme ja sertifi-
kaadi genereerimine

Haaletamisteenuse registreerimisparingute tegemise véti genereeritakse jargneva ka-
suga:

$ openssl genrsa —-out tspreg.key 2048

Ké&su valjundiks on fail t spreg.key.

Haaletamisteenuse registreerimispéaringute tegemise vétme sertifikaat genereeritakse
jargneva kasuga:

$ openssl req -x509 —-nodes -days 365 —out tspreg.pem -key tspreg.
—key —utfs8

-subj "/C=EE/O=Example/OU=IVXV Test Certificates/CN=Collector,,
—Registration"

Kasu valjundiks on fail t spreg. pem.
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Markus: Haaletamisteenuse ajatempliparingute signeerimisvoéti on vaja genereerida
vaid juhul, kui ajatempliteenust kasutatakse registreerimisteenuseks.

Mobiil-ID/Smart-ID tugiteenusele jagatud kruptimissaladuse gene-
reerimine

Jagatud kriptimissaladus genereeritakse jargneva kasuga:

$ openssl rand -out mobid-shared-secret.key 32

Késu valjundiks on 32 baidi suurune fail mobid-shared-secret .key, mida Mobiil-
ID ja Smart-ID teenus hakkab kasutama siimmeetrilise AES-256 kriptimise jaoks.

Markus: Mobiil-ID/Smart-ID tugiteenuse jagatud kriptimissaladus on vaja genereeri-
da vaid juhul, kui Mobiil-ID véi Smart-ID tugiteenus on kasutusel.
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PEATUKK 8

Valijarakenduse seadistamine

Valijarakenduse seadistamist ning pakendamist kasitleb eraldi dokument.
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PEATUKK 9

Kontrollrakenduse seadistamine

Kontrollrakenduste seadistus on JSON formaadis.

1.

2.

Android-seadmed otsivad seadistust aadressilt ,https://www.valimised.ee/
kontrollrakendus/config.json*.

iOS-seadmed otsivad seadistust aadressilt ,https://www.valimised.ee/
kontrollrakendus/config.json®

Reaalne sisu voib kahel seadistusel olla samasugune ka siis kui vdimalike erinevus-
te tekkimise jaoks kasutatakse ennetavalt erinevaid URLe. Varasemalt on erinevate
URLide kasutamist digustanud nt. iOS rakenduste pikem tarnetsikkel, mis nduab test-
seadistuste avalikustamist.

Seadistus koosneb viiest peamisest riihmast

versions - Rakenduse ndutud versioon

texts - Kasutajaliideses kasutatavad tekstid

errors - Kasutajaliideses kasutatavad veateated

colors - Kasutajaliidese varvide koodid

params - Rakenduse t66ks vajalikud parameetrid

elections - Igale kiisimuse identifikaatorile vastav tekst kasutajaliideses

Koiki seadistatavaid vaartusi naeb naidisseadistusest. Koik vaartused on kohustusli-

kud.
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9.1

Versioonide seadistamine

Kontrollrakenduse versioon peab olema suurem vdi vordne seadistuses maaratud ver-
siooniga. Versioonid kuuluvad rihma versions:

android_version_code - Android-rakenduse minimaalne versioonikood.
Vaartus peab olema positivne JSON taisarv.

ios_bundle_version - iOS-rakenduse minimaalne versiooniséne. Vaartus
peab olema JSON sbéne, mis koosneb punktidega eraldatud positiivsetest tais-
arvudest.

9.2 Parameetrite seadistamine

Rakenduse t00ks vajalikud parameetrid kuuluvad rihma params:

verification_url - Nimekiri kogumisteenuse hostinimedest voi IP-
aadressidest koos pordiga. Jarjekord pole oluline. Vaartus peab olema JSON
loend ka Uhe URL-i puhul.

verification_t1ls - Nimekiri kogumisteenuse TLS sertifikaatidest PEM vor-
mingus. Jarjekord pole oluline. Vaartus peab olema JSON loend ka ihe sertifi-
kaadi puhul.

help_url - Abiinfo vaate URL

close_timeout - Ajaaken, mil on kasutajal voimalik oma valikut ndha enne
rakenduse sulgumist. Millisekundites.

close_interval - Intervall, millega uuendatakse close_timeout vaartust
kasutajaliideses. Millisekundites.

con_timeout_1 - Kogumisteenusega Ghenduse saamise esimese katse aja-
piirang. Millisekundites.

con_timeout_2 - Kui esimese ringiga ei saadud Ghendust Uhegi kogumistee-
nuse instantsiga, proovitakse uuesti selle ajapiiranguga. Millisekundites.

public_key - Valimiste avalik v6ti, millega krlpteeritakse valijate haali. PEM
vormingus.

tspreg_service_cert - Ajatembeldusteenuse sertifikaat PEM vormingus.

ocsp_service_cert - OCSP-teenuse sertifikaadid PEM vormingus. Jarjekord
pole oluline. Vaartus peab olema JSON loend ka Uhe vaartuse puhul. Kui vali on
thhi, siis tuvastatakse OCSP responderi sertifikaat automaatselt.

tspreg_client_cert - Kogumisteenuse sertifikaat registreerimisparingute te-
gemiseks PEM vormingus.
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9.3 Tekstide seadistamine
Kasutajaliideses kasutatavad tekstid kuuluvad rihma text s. Jargmised tekstid on pa-
rametriseeritavad:

* 1bl_close_timeout - Kontrollrakenduse sulgemisteade koos loenduriga.
Tekst peab sisaldama margendit XX, mis asendatakse automaatselt rakenduse
sulgemiseni jdédnud ajaga sekundites.

9.4 Naide

"appConfig": {

"wversions": {
"android_version_code": 28,
"ios_bundle_version": "2.1.1"
}I
"texts": {
"loading": "Laen...",
"welcome_message": "Hddle kontollimiseks suunake nutiseadme
—kaamera arvuti ekraanil kuvatavale QR-koodile",
"lbl_vote": "Hddle kontrollimine",
"lbl vote_txt": "Teie QR-koodile vastav hddl on talletatud,
—valimiste serveris",
"lbl vote_signer": "Hddle allkirjastaja: ",
"btn_next": "Edasi",
"btn _more": "AbiInfo",
"btn_packet_data": "Andmeside",
"btn_wifi": "wifi",
"btn_verify": "Kuva minu valik",
"lbl no_choice": "Valikut ei tehtud",
"1lbl_ choice": "Tuvastatud valik",
"1lbl_ close_timeout": "Rakendus suletakse XX sekundi parast!",
"notification_title": "Valimisteenistus",
"notification _message": "Kontrollimine lopetatud"
br
"errors": {
"no_network_message": "Veenduge, et nutiseadme andmeside on_,
—voimaldatud",
"get_config message": "Valimiste seadistuse laadimine_
—ebadnnestus",
"bad _config message": "Valimiste seadistuse viga",
"bad_version_message": "Rakendus on aegunud",
"problem_grcode_message": "QOR koodi ei onnestunud tuvastada",
"close_grcode_message": "QOR koodi ei onnestunud tuvastada",
"send_server_request_message": "Valimiste silsteemiga

—lhendamine ebadnnestus",

(jatkub jargmisel lehekdiljel)

64




(jatk eelmisele lehekiiljele)

"bad_server_response_message": "Tehniline viga, palun,
—teavitage valimiste l1ldbiviijat",

"bad_device_message": "Selle seadmega pole voimalik haalt,,
—kontrollida",

"bad_verification message": "Valiku tuvastamine_
—kriiptogrammist ebadnnestus",

"camera_permission_required_message": "Rakenduse kasutamiseks

—peab olema kaamera kasutamine lubatud"
br
"colors": {
"frame_background": "#AA444444",
"main_window_foreground": "#FFFFFEF",
"error_window_foreground": "#FFFFFEF",
"loading_window_background": "#33B5ES5S",
"loading_window_foreground": "#FFFFFE",
"main window": "#33B5ES",
"main window_shadow": "#005777",
"error_window": "#FEFO000O0",
"error_window_shadow": "#770000",
"btn_background": "#FOFOFO",
"btn_foreground": "#727272",
"btn_verify foreground": "#FFFEFFF",
"btn_verify background_start": "#30B4ES5",
"btn_verify background_center": "#1AABRE1",
"btn_verify background_end": "#00A1DC",
"1lbl_background": "#33B5E5",
"lbl foreground": "#FEEEFEFE",
"1bl_ shadow": "#008EC2",
"lbl outer_container_ background": "#EAEAEA",
"lbl_outer_container_ foreground": "#878686",
"lbl_inner_container_background": "#FEFFEFEE",
"1lbl_ inner_container foreground": "#878686",
"lbl_close_timeout_foreground": "#454444",
"1lbl close_timeout_background_start": "#FEEC00",
"1lbl_close_timeout_background_ center": "#F9D303",
"1lbl_ close_timeout_background _end": "#E7C804",
"lbl close_timeout_shadow": "#C6A002",
"1lbl outer inner container divider": "#E9E9SE9"
bo
"params": {
"verification_url": ["collectorl:port", "collector2:port",
—"collector3:port"],
"verification_tls": ["<collectorl_ tls_pem>", "<collector2_ tls_
—pem>", "<collector3_tls_pem>"],
"help_url": "https://eh.valimised.ee/apps/help/index.html",
"close_timeout": 30000,
"close_interval": 1000,
"con_timeout_1": 3000,
"con_timeout_2": 15000,

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

"public_key": "<valimiste_avalik_voti_pem>",
"tspreg_service_cert": "<SK_TIMESTAMPING_AUTHORITY_CERT>",
"ocsp_service_cert": [],
"tspreg_client_cert": "<collector_tspreg_cert_pem>"

}I

"elections": {
"question-1": "Milline on looduskauneim koht?"
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PEATUKK 10

E-haalte miksimine

10.1 Miksneti Verificatum paigaldamine

Eeldused

Juhend on kasutamiseks distributsiooniga Ubuntu 20.04 LTS (Bionic Beaver) ja see
eeldab, et kaske kaivitatakse lintkasutaja digustest, kellel on digus privileegide eska-
leerimiseks sudo kasu abil. Lisaks on eeldatud jargmiste failide olemasolu kasutaja
kodukaustas:

Github repositooriumist (https://github.com/vvk-ehk/intcheck):

intcheck.py - t00riist kataloogide taielikkuse kontrolliks

IVXV tarnefailist:

gmpmee .dirsha256sum - gmpmee kataloogi rasi;
vmgj.dirsha256sum - vmgj kataloogi rasi;
vcr.dirsha256sum - ver kataloogi rasi;
vmn.dirsha256sum - vmn kataloogi rasi;

ivxv-verificatum-1.8.2-runner.zip - IVXV adapter Verificatumi kasu-
tamiseks.

Valimise korraldaja kaest:

data/bb-4. json - anonimiseeritud e-valimiskast;
data/pub.pem - haalte kripteerimiseks kasutatud voti.

Kataloogis data/ ei tohi olla Uhtegi teist faili.
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Pérast protsessi I6ppu on kataloogis data/ vajalikud jargnevad failid:

* shuffled. json - miksitud e-valimiskast;
* proof.zip - korrektse miksimise tdend.

Verificatumi ehitamine

Ehitamiseks vajalike pakkide paigaldamine:

sudo apt-get install —--no-install-recommends -y autoconf autoconf
—automake \

build-essential libgmp-dev libtool git openjdk-11-7jdk-headless \
python unzip wget

—

Verificatumi lahtekoodi allalaadimine:

git clone https://github.com/verificatum/verificatum-gmpmee gmpmee
git clone https://github.com/verificatum/vmgj
git clone https://github.com/verificatum/vcr
git clone https://github.com/verificatum/vmn

Lahtekoodist puhaste arhiivide loomine taielikkuse kontrolliks:

cd gmpmee

git checkout 4aafc3l
rm -rf .git/

cd ../vmg]

git checkout 8d7d412
rm —-rf .git/

cd ../vcr

git checkout af9fd82
rm —-rf .git/

cd ../vmn

git checkout bb00543
rm -rf .git/

cd

Verificatumi lahtekoodi taielikkuse kontrollimine:

chmod +x ./intcheck.py

./intcheck.py verify gmpmee gmpmee.dirsha256sum
./intcheck.py verify vmgj vmgj.dirsha256sum
./intcheck.py verify vcr vcr.dirsha256sum
./intcheck.py verify vmn vmn.dirsha256sum

gmpmee ehitamine:

cd gmpmee/
make —-f Makefile.build

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

./configure
make
sudo make install

vmgj ehitamine:

cd ../vmgj/

make —-f Makefile.build
./configure

make

sudo make install

ver ehitamine:

cd ../vcr/

make —-f Makefile.build
./configure —--enable-vmg]
make

sudo make install

vmn ehitamine:

cd ../vmn/

make —-f Makefile.build
./configure

make

sudo make install

IVXV Verificatumi adapteri ja kaivitusskripti lahtipakkimine:

cd
unzip ivxv-verificatum-1.8.2-runner.zip

Verificatumi teekide kopeerimine adapteri valiste teekide kataloogi:

cp /usr/local/share/java/verificatum-vmgj-1.2.2.jar mixer/lib/
—verificatum-vmgj. jar

cp /usr/local/share/java/verificatum-vcr-vmgj—-3.0.4.Jjar mixer/lib/
—verificatum-vcr-vmgj. jar

cp /usr/local/share/java/verificatum-vmn-3.0.4.jar mixer/lib/
—verificatum-vmn. jar

cp /usr/local/lib/libgmpmee.so.0.0.0 mixer/lib/libgmpmee.so.0

cp /usr/local/lib/libvmgj-1.2.2.s0 mixer/lib/libvmgj-1.2.2.s0
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10.2 E-haalte miksimine

Verificatumi miksneti kaivitamine:

cd data
../mixer/bin/mix.py —-pubkey pub.pem --ballotbox bb-4.json \
——shuffled shuffled. json —-proof-zipfile proof.zip shuffle

Verificatumi miksneti kaivitamine koos entroopiaallika eelneva tihjendamisega:

cd data

../mixer/bin/mix.py —-pubkey pub.pem --ballotbox bb-4.json \
——-shuffled shuffled. json ——-proof-zipfile proof.zip —-—-empty-entropy-
—pool \

shuffle

10.3 Miksimistoendi verifitseerimine

Verificatumi adapteri abil saab miksimistdendit ka verifitseerida:

cd ..

mkdir verify

cp data/proof.zip verify

cd verify

../mixer/bin/mix.py verify —--proof-zipfile proof.zip
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