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Vastavalt FocusIT OU ja Riigikogu Kantselei riigi valimisteenistuse vahel 16. mail 2024 sdlmitud
lepingule viis FocusIT OU l4bi 2024. aasta Euroopa parlamendi valimiste elektroonilise hiiletuse
ettevalmistavate toimingute auditi.

1 Auditeeritavad toimingud

Juhindudes audit lilesandest jalgisid audiitorid e-valimiste ettevalmistamisel jargmisi tegevusi:

- vOtmepaari genereerimine;

- haalte avamise votme kasutamine proovilabimine.

E-hdaletuse ettevalmistust jalgisid audiitorid vastavalt kinnitatud ja avaldatud juhenditele sealhulgas
audiitoritele ja vaatlejatele edastatud juhendile IVXV: E-hdiletamise kdsiraamat Versioon 0.81.

Protsessi kdigus kontrolliti:

- kas tootlusprotsesse tehti juhendites ettendhtud ulatuses vorgust lahti Ghendatud arvutites
ja méalukettal. Kontrolliti arvuti BIOSi, kontrolliti valiste seadmetega WiFi ja Sinihamba
Uhenduste puudumist ning vaatlusega véimalike lisaseadmete puudumist;

- kas too6tlusprotsessid tehti malukettal;

- kas sisendite laadimine ja valjundite salvestamine tehti DVD-plaadil;

- kas sisendandmed, konfiguratsioonifailid ja valjundid olid kinnitud allkirjadega;

- kas toimingud logiti vastavalt nduetele.

Protseduurideks kasutatud voétmeosakud kiipkaartidel ja stisteemiketas kaitsti turvakleebistega.

1.1 Vdtmepaari loomine

Protsessi kaigus jalgiti jargmisi tegevusi:

- maluketta loomine;

- konfiguratsiooni import;

- kiipkaartide ettevalmistamine;

- kaardilugejate thendamine ja nummerdamine;

- vBtmepaari genereerimine;

- vdtmeosakute kirjutamine kiipkaartidele;

- kiipkaartide toimivuse kontroll;

- avalike votmete varundamine.

Loodud vétmeosakute kiipkaardid ja slisteemiketta sulges audiitor turvakleebistega ning markis les
turvakleebiste numbrid. Turvakleebiste numbrid on ainult audiitori valduses.

1.2 Proovihaaletus

Euroopa parlamendi valimiste elektroonilise hadletamise proovildbimine toimus 22. mail 2024
Riigikogu hoones.

Audiitorid jalgisid proovihadaletuse kaiku. Haaletuseks kasutasid proovihdaletajad kolme
valijarakendusega arvutit, millel olid erinevad operatsioonisiisteemid ja kasutati erinevaid
autentimisvahendeid. Kasutati kontrollrakendust. Proovihaaletusel hdaletas kaheksa isikut, nendest
mitmed testimise eesmargil korduvalt erinevate autentimisvahenditega. Urni avamisel oli selles 20

1 https://www.valimised.ee/sites/default/files/2024-05/RVT%20Korraldus%20nr%2010%20lisa%20%28IVXV%20e-
h%C3%A4%C3%A4letamise%20k%C3%A4siraamat%2008%29-1.pdf



h&alt. Seitse neist olid antud enne proovihaaletuse algust ja tiihistati. Uhe proovihailetaja haal
tunnistati kunstlikult loodud tiihistusnimekirja alusel kehtetuks. Kehtivaid haali loeti kokku seitse.
Audiitor kinnitab, et haali said samad kandidaadid, kelle poolt testi kdigus haaletati. Proovihadaletajad
veendusid selles ka ise kontrollrakendusega.

Urn avati viie privaatvotme osakuga. Audiitor tuvastas eelnevalt, et kdigi osalenud vétmeosakute
kiipkaartide ja siisteemiketta turvakleebised olid terved. Kasutatud votmeosakute kiipkaardid ja
siisteemiketta sulges audiitor uuesti turvakleebistega ning markis lles turvakleebiste numbrid.
Turvakleebiste numbrid on ainult audiitori valduses.

2 Kokkuvodte

Audiitorid ei tuvastanud votmepaari loomisel ega proovihaaletusel puudusi, mis voiksid takistada
e-haaletamise labiviimist. Proovihaaletuse labiviijad jargisid toimingutes andmete terviklikkuse ja
konfidentsiaalsuse tagamiseks vajalikke turvalisuse ndudeid.

Tahelepanek: tootlemisel vajalikud allkirjastamised tuleks samuti kuvada vaatlejatele ja audiitori
jaoks suurel ekraanil.
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