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Kontekst

• Aina suurem digitaliseeritus, nii era- kui ka 
riigisektoris

• Aina rohkem internetti ühendatud 
seadmeid

• Uued ja vanad turvanõrkused

• Häktivistid, APT-d, küberkurjategijad –
erinevad motiivid ja toimeviisid

• Tavainimese jaoks on suurimaks ohuks 
küberkurjategijad





Eesti küberruum 
2024

• Mõjuga intsidente ca 10% ja pea 
kahekordne kasv võrreldes 2023 
aastaga

• Õngitsused ja pettused – üle 60% 
juhtumitest

• Kõik mõjuga intsidendid ei ole 
küberründed – nt teenusekatkestuste 
puhul tehniline tõrge, aegunud 
sertifikaadid jm

• Tulevikutrend – mõjuga intsidentide 
arv kasvab

• Küberturvalisus ei ole ainult tehniline 
probleem, vaid ka sotsiaalne 
praktika– küberhügieeni vajalikkus



Ummistusründed

• 2024 märts – 2.8 miljardit päringut nelja 
tunniga ~ 26 aastat

• Häktivistide rühmitused Venemaalt

• Üldjuhul kaitse töötab



• Ransomware ehk lunavararünnakud

• Pettused

• Andmevargused

• Ettevõtete kahju aastal 2023 – 45 
miljonit eurot



Pettused ja õngitsused

• 2023 aastal üle 7 miljoni euro ehk üle 19,000 eurot päevas

• SMS, kõned, e-mailid, FB Marketplace jne

• Uus trend – eestikeelsed petukõned

• Andmelekked



Näited maailmast



13

Näited Eestist

• Ühe ministri sotsiaalmeediakonto 
kaaperdamine



• Erinevad tugevad paroolid, 
ei taaskasuta! 

• 2FA

• Andmete koopiad

• Kontrolli saatja e-posti

• Ole tähelepanelik –
0mniva.eu või Omniva.ee

• Ära kliki!

• QR-koodide oht

• PIN1 ja PIN2

Mida saan mina teha, et valimised mööduksid küberturvalisemalt?

• Tarkvara uuendamine

• Tööseadmed ja isiklikud 

seadmed

• Füüsiline turvalisus

• Viirusetõrje

• Mobiilne internet

• Rakendused ametlikest 

rakenduspoodidest

• Mida võib leida sinu kohta 

internetis?



Tänan 
kuulamast!
Nikolai Kunitsõn

Nikolai.kunitson@ria.ee
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