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PEATUKK 1

Juhis haaletamiseks ja haale kontrollimiseks

1.1 Tahelepanuks enne haaletamist

Kui haaletamine katkestada Ukskoik millises punktis enne valiku kinnitamist PIN2-
koodiga, loetakse seda h&éaletamata jatmiseks.

Valijarakenduse abil annab valija valimisel oma haéle. Lisaks valijarakendusele on véi-
malik kasutada kontrollrakendust veendumaks, et valijarakendusega antud haal regist-
reeriti kesksusteemis korrektselt.

Enne haaletama asumist:
» Veenduge, et Teie arvuti operatsioonististeem on Valijarakenduse poolt toetatud
operatsioonististeemide nimekirjas;
* Veenduge, et Teie operatsioonististeemi turvaparandused on paigaldatud;
+ Laadige valijarakendus oma arvutisse;

 Kui soovite oma haalt ka kontrollida, siis paigaldage oma Android voi iOS nuti-
seadmesse EH kontrollrakendus;

« Veenduge valijarakenduse autentsuses.

Tapsemad juhised kuidas Uht vdi teist toimingut 1&bi viia leiate alljargnevates peattkki-
des.



1.2 Haaletamine ID-kaardiga

E-haaletamiseks ID-kaardiga peab valijal olema:

Kehtiv ID-kaart - taotlege Politsei- ja Piirivalveameti teeninduses;

PIN-koodid - véljastatakse koos ID-kaardiga. Kui koodid on kadunud, saate uued
Politsei- ja Piirivalveameti teeninduses;

Internetiihendusega arvuti - hdaletamiseks sobivad Windows, macOS véi Li-
nux/Ubuntu operatsioonististeemid,;

Kaardilugeja - kisige arvutipoest vdi oma pangakontorist;

ID-kaardi tarkvara - paigaldage uusim tarkvara aadressilt https:/www.id.ee/
artikkel/paigalda-id-tarkvara/.

ID-kaardiga seotud kisimustes uurige infot lehekullgedelt https://politsei.ee/ ja https:
//'www.id.ee/

Minge veebilehele https://www.valimised.ee ja laadige alla valijarakendus. Teile paku-
takse Teie arvuti operatsioonististeemile sobivat valijarakendust. Rakenduse allalaadi-
miseks kuluv aeg s6ltub Teie internetiihenduse kiirusest. Palun varuge kannatust!

Kaivitage valijarakendus. Teile kuvatakse vaade, kus saate valida, kas haaletate kasu-
tades ID-kaarti, Mobiil-ID’d voi Smart-ID’d.

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

E-haaletamiseks peate ennast tuvastama ID-kaardi, Mobiil-ID voi Smart-ID abil:

ID-kaart

Mobiil-ID

Smart-ID

Tel: +372 631 6633
E-mail: info@valimised.ee
Eelhadletada saab 24. mai - 31. mai

Abi vorguithenduse puudumise korral

Kuva 1.1. Isikutuvastusmeetodi valik

Juhul kui valisite isikutuvastamiseks |ID-kaardi, kuvatakse Teile PIN1 dialoogi.

Sisestage kood ja kldpsake ,OK®. NB! Kui sisestate PIN-koodi kolm korda valesti, siis
Teie ID-kaart lukustub ning selle avamiseks l&aheb vaja PUK-koodi.


https://www.id.ee/artikkel/paigalda-id-tarkvara/
https://www.id.ee/artikkel/paigalda-id-tarkvara/
https://politsei.ee/
https://www.id.ee/
https://www.id.ee/
https://www.valimised.ee

Peeter Haaletaja
Palun sisestage isikutuvastuseks PINL.

Katkestan

Kuva 1.2. PIN-koodi sisestus

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Toimub Uhenduse loomine valimiste serveriga. Palun oodake!

O)

Katkestan

Kuva 1.3. Uhenduse loomine kesksiisteemiga




Kui PIN1 sisestamine dnnestus kuvatakse Teile e-h&életamise avalehekiilg.

Esmalt kontrollib siisteem, kas Te olete juba h&életanud ning laadib Teie valimisringkon-
na alusel kandidaadid/vastusevariandid, kelle vdi mille poolt Teil on véimalik haaletada.

Juhul, kui Te olete juba h&életanud, pakutakse Teile uuesti hdaletamise vdimalust. Ar-
vestage, et korduvhaaletamise korral I1aheb arvesse ainult vimasena antud haal. Juhul,
kui Te ei soovi uuesti hdéaletada, voite korduvhaaletamisest loobuda.

o o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Tere tulemast!

Olete e-hdaletamas 2025. KOV 2025 _EHS_DEMO Minu andmed
valimistel.

Olete juba e-hadletanud! Soovi korral saate uuesti Nimi:

e-haaletada. Arvesse laheb viimasena tehtud valik. Peeter Haaletaja

Jargnevalt tehke meelepéarane valik. .
Isikukood:

12345678901

Kuva 1.4. Tere tulemast e-haaletama

Kui olete otsustanud hééletada, siis kuvatakse ekraanil valimisringkond, millesse Te
olete kantud. Samal lehel kuvatakse kandidaatide voi vastuste nimekiri, kelle/mille
seast tuleb teha valik.

Kui olete oma valiku teinud, peate seda jargmisel lehel kinnitama. Kui olete veendu-
nud, et soovite valitud kandidaadi poolt hdéletada, kidpsake kinnitamise lehel nuppu
,Haaletan®.

Teil on vdimalus minna tagasi valikut muutma. Selleks vajutage nuppu ,Tagasi“. Kui aga
olete veendunud, et soovite hdéletada oma valiku poolt, kldpsake nuppu ,Haaletan®.
Susteem salastab Teie tehtud valiku, mis seejarel allkirjastatakse.

Kuna tuvastasite ennast ID-kaardiga, kuvatakse aken, kuhu Teil tuleb sisestada oma
ID-kaardi allkirjastamiskood (PIN 2). Sisestage PIN2-kood ja klépsake nuppu ,OK*.

Valijarakendus kriipteerib Teie hdale kesksusteemi avaliku votmega ning allkirjastab
Teie tahteavalduse digitaalselt. Haal saadetakse keskststeemi.

Eduka haéaletamise korral kuvab valijarakendus Teile haale kontrollimiseks QR-koodi.

Haaletamine on sellega I6ppenud. Sulgege valijarakendus. Turvalisuse huvides soovi-
tame ID-kaardi lugejast vélja votta.



o o O O
O

Sisenemine Tutvustus Valiku tegemine E-haaletamine
» Korged kohad Milline on looduskauneim koht?
+ Pargid
- Jarved Valimisringkond:
114 Kurtna jarvestik Ida-Viru maakond,
115 Vartsjary P —
116 Kaa[ijjaw Valimisringkond nr. 7

117 Pihajarv

+ Madalad kohad Mi lik
nu va on:

117
Piithajarv
Jarved
Q Katkestan Valin
Kuva 1.5. Valiku tegemine
o o o O
Sisenemine Tutvustus Valiku tegemine E-haaletamine

Milline on looduskauneim koht?

Oma valiku kinnitamiseks vajutage nuppu "Haaletan".
E-haéle kinnitamisel kiisitakse digiallkirjastamiseks Teie mobiil-1D PIN2 koodi.

Minu valik on:

117

Puahajarv
Jarved

Kuva 1.6. Valiku kinnitamine




Peeter Haaletaja
Vale PIN-kood. Palun proovige uuesti!
Palun sisestage allkirjastamiseks PIN2.

( )

Katkestan

Kuva 1.7. PIN-koodi sisestus

Siseneming Tutvustus valiku tegemine E-haaletamine

Teie tehtud valik laks arvesse

Soovi korral saate e-haalt muuta uuesti elektrooniliselt hadletades (kuni
KOV_2025_EHS_DEMO I5puni).

Kui olete haaletanud mitu korda elektrooniliselt, voetakse arvesse viimane haal.
Kui soovite kontrollida, kas Teie e-haal jdudis muutmata kujul valimiste
serverisse, kasutage Android véi iPhone nutitelefoniga mobiilirakendust "EH
kontrollrakendus”, et skaneerida ekraanil asuvat QR-koodi. Saate seda teha 30
minuti jooksul kuni kolm korda.

Palun sulgege rakendus.
E-h@éaletamine ei ole veel alanud. Sellel elektroonilisel hadletamisel on
see TEST E-HAAL ning valimistel arvesse ei ldhe.

Sulgen

Kuva 1.8. Haaletamine on edukalt I6ppenud




1.3 Haaletamine Mobiil-ID’ga

Mobiil-ID kasutamiseks Interneti teel hddletamiseks peab valijal olema:

 Mobiil-ID toega SIM-kaarti mobiiltelefonis - Mobiil-ID teenuse lepingu saate sol-
mida oma mobiilioperaatori juures;

» PIN-koodid - véljastatakse koos Mobiil-ID SIM-kaardiga;
» Mobiil-ID aktiveerimine toimub operaatorite iseteeninduses (Telia, Elisa, Tele2);

* Internetilihendusega arvuti - hdaletamiseks sobivad Windows, macOS véi Linux
operatsiooniststeemid.

Mobiil-ID’ga seotud kisimustes uurige infot lehekllgedelt https://politsei.ee/ ja https:
//www.id.ee/mobiil-id/.

Minge veebilehele https://www.valimised.ee ja laadige alla valijarakendus. Teile paku-
takse Teie arvuti operatsiooniststeemile sobivat valijarakendust. Rakenduse allalaadi-
miseks kuluv aeg séltub Teie internetiihenduse kiirusest.

Kaivitage valijarakendus. Teile kuvatakse vaade, kus saate valida, kas haaletate kasu-
tades ID-kaarti, Mobiil-ID’d v6i Smart-ID’d.

o

Sisenemine Tutvustus valiku tegemine E-haaletamine

E-haaletamiseks peate ennast tuvastama ID-kaardi, Mobiil-ID voi Smart-ID abil:

ID-kaart

Mobiil-ID

Smart-ID

Tel: +372 631 6633
E-mail: info@valimised.ee

Eelhaaletada saab 24. mai - 31, mai Abi vérguihenduse puudumise korral
> - " A &

Kuva 1.9. Isikutuvastusmeetodi valik
Kui valite tuvastusmeetodiks Mobiil-ID, siis palutakse Teil sisestada oma telefoninum-
ber ja isikukood.

Valijarakendus edastab telefoninumbri ja isikukoodi keskstisteemile. Telefonile saade-
takse SMS kontrollkoodiga. Enne PIN1 sisestamist veenduge kindlasti, et valijaraken-
duse poolt kuvatav kontrollkood thtib SMS’is kuvatava kontrollkoodiga.

Kui PIN1 sisestamine dnnestus kuvatakse Teile e-h&életamise avalehekiilg.

10


https://politsei.ee/
https://www.id.ee/mobiil-id/
https://www.id.ee/mobiil-id/
https://www.valimised.ee

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Sisenemine Mobiil-IDga

Sisestage enda telefoninumber ja isikukood

Telefoninumber +372

Isikukood

Katkestan
Kuva 1.10. Telefoninumbri ja isikukoodi sisestus
O O O O
Sisenemine Tutvustus Valiku tegemine E-haaletamine
Palun oodake, kuni sonum kohale jouab
Mobiil-IDga sisenemiseks tuleb Teil oma telefoni sisestada Mobiil-ID PIN1 kood
parast seda, kui olete saanud mobiilsdnumi sama koodiga, mida
naete siin:
O)
Katkestan

Kuva 1.11. Mobiil-ID kontrollkood

11




Esmalt kontrollib sisteem, kas Te olete juba haaletanud ning laadib Teie valimisringkon-
na alusel kandidaadid/vastusevariandid, kelle vdi mille poolt Teil on véimalik haaletada.

Juhul, kui Te olete juba haaletanud, pakutakse Teile uuesti haaletamise voimalust. Ar-
vestage, et korduvhaaletamise korral I1&heb arvesse ainult vimasena antud haal. Juhul,
kui Te ei soovi uuesti hadaletada, vdite korduvhaaletamisest loobuda.

S o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Tere tulemast!

Olete e-haaletamas 2025. KOV 2025 EHS DEMO Minu andmed
valimistel.

Olete juba e-haaletanud! Soovi korral saate uuesti
e-haaletada. Arvesse laheb viimasena tehtud valik. Peeter Hadletaja
Jargnevalt tehke meeleparane valik.

Nirni:

Isikukood:
12345678901

Kuva 1.12. Tere tulemast e-haaletama

Kui olete otsustanud hééletada, siis kuvatakse ekraanil valimisringkond, millesse Te
olete kantud. Samal lehel kuvatakse kandidaatide voi vastuste nimekiri, kelle/mille
seast tuleb teha valik.

Kui olete oma valiku teinud, peate seda jargmisel lehel kinnitama. Kui olete veendu-
nud, et soovite valitud kandidaadi poolt hdaletada, klépsake kinnitamise lehel nuppu
.Haaletan®.

Teil on vdimalus minna tagasi valikut muutma. Selleks vajutage nuppu ,Tagasi“. Kui aga
olete veendunud, et soovite hdéletada oma valiku poolt, kldpsake nuppu ,Haéletan®.
Slsteem salastab Teie tehtud valiku, mis seejarel allkirjastatakse.

Kuna tuvastasite ennast Mobiil-ID abil, siis toimub ka haale allkirjastamine Mobiil-1D
abil. Teie arvutiekraanile ilmub kontrollkood. Sama kood ilmub ka Teie mobiiltelefo-
ni aknasse. Veenduge, et kuvatavad koodid on samad ning kinnitage seda telefonis.
Jargnevalt kisitakse telefonis allkirjastamiseks PIN2-koodi. Sisestage kood ja vajutage
nuppu ,,OK*.

Valijarakendus kripteerib Teie hdale kesksusteemi avaliku vétmega ning allkirjastab
Teie tahteavalduse digitaalselt. Haal saadetakse kesksUsteemi.

Eduka haéaletamise korral kuvab valijarakendus Teile haale kontrollimiseks QR-koodi.

Haaletamine on sellega I16ppenud. Sulgege valijarakendus.

12



o o O O
O

Sisenemine Tutvustus Valiku tegemine E-haaletamine
» Korged kohad Milline on looduskauneim koht?
+ Pargid
- Jarved Valimisringkond:
114 Kurtna jarvestik Ida-Viru maakond,
115 Vartsjary P —
116 Kaa[ijjaw Valimisringkond nr. 7

117 Pihajarv

+ Madalad kohad Mi lik
nu va on:

117
Piithajarv
Jarved
Q Katkestan Valin
Kuva 1.13. Valiku tegemine
o o o O
Sisenemine Tutvustus Valiku tegemine E-haaletamine

Milline on looduskauneim koht?

Oma valiku kinnitamiseks vajutage nuppu "Haaletan".
E-haéle kinnitamisel kiisitakse digiallkirjastamiseks Teie mobiil-1D PIN2 koodi.

Minu valik on:

117

Puahajarv
Jarved

Kuva 1.14. Valiku kinnitamine

13




o o o o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Palun oodake, kuni sénum kohale jouab

Mobiil-IDga kinnitamiseks tuleb Teil oma telefoni sisestada Mobiil-1D PIN2
kood parast seda, kui olete saanud moebiilisdnumi sama kontrollkoediga,
mida naete siin:

O)

Katkestan
Kuva 1.15. Mobiil-ID kontrollkood
o o ] (]
Sisenemine Tutvustus Valiku tegemine E-haaletamine

Teie tehtud valik laks arvesse

Soovi korral saate e-haalt muuta uuesti elektrooniliselt haaletades (kuni
KOV 2025 EHS_DEMO I&puni).

Kui olete haaletanud mitu korda elektrooniliselt, voetakse arvesse viimane haal.
Kui soovite kontrollida, kas Teie e-haal jdudis muutmata kujul valimiste
serverisse, kasutage Android vdi iPhone nutitelefoniga mobiilirakendust "EH
kontrolirakendus”, et skaneerida ekraanil asuvat QR-koodi. Saate seda teha 30
minuti jooksul kuni kolm korda.

Palun sulgege rakendus.
E-haaletamine ei ole veel alanud,. Sellel elektroonilisel haaletamisel on
see TEST E-HAAL ning valimistel arvesse ei ldhe.

Sulgen

Kuva 1.16. Haaletamine on edukalt I6ppenud

14




1.4 Haaletamine Smart-ID’ga

Smart-ID kasutamiseks Interneti teel hdaletamiseks peab valijal olema:

« Smart-ID toega nutitelefon - registreeru Smart-ID aktiveerimiseks hitps:/
smart-id.com

* PIN-koodid - luuakse Smart-1D konto registreerimisel;

* Internetiihendusega arvuti - haaletamiseks sobivad Windows, macOS voéi Ubun-
tu/Linux operatsioonisisteemid.

Smart-ID’ga seotud kisimustes uurige infot lehekillgedelt https:/smart-id.com/ ja
https://www.id.ee/artikkel/smart-id/.

Minge veebilehele https://www.valimised.ee ja laadige alla valijarakendus. Teile paku-
takse Teie arvuti operatsiooniststeemile sobivat valijarakendust. Rakenduse allalaadi-
miseks kuluv aeg séltub Teie internetiihenduse kiirusest.

Kaivitage valijarakendus. Teile kuvatakse vaade, kus saate valida, kas haaletate kasu-
tades ID-kaarti, Mobiil-ID’d voi Smart-1D’d.

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

E-hadletamiseks peate ennast tuvastama ID-kaardi, Mobiil-ID véi Smart-ID abil:

ID-kaart

Mobiil-ID

Smart-ID

Tel: +372 631 6633
E-mail: info@valimised.ee

Eelhialetada saab 24. mai - 31. mai Abi vorguithenduse puudumise korral
. - 31

Kuva 1.17. Isikutuvastusmeetodi valik

Kui valite tuvastusmeetodiks Smart-ID, siis palutakse Teil sisestada oma isikukood.

Valijarakendus edastab isikukoodi kesksusteemile. Smart-ID seadmele saadetakse
teavitus kontrollkoodiga. Enne PIN1 sisestamist veenduge kindlasti, et valijarakenduse
poolt kuvatav kontrollkood Uhtib seadmes kuvatava kontrollkoodiga.

Kui PIN1 sisestamine dnnestus kuvatakse Teile e-hdaletamise avalehekdlg.

Esmalt kontrollib slisteem, kas Te olete juba h&életanud ning laadib Teie valimisringkon-
na alusel kandidaadid/vastusevariandid, kelle vdi mille poolt Teil on véimalik haaletada.

15


https://smart-id.com
https://smart-id.com
https://smart-id.com/
https://www.id.ee/artikkel/smart-id/
https://www.valimised.ee

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Sisenemine Smart-IDga

Sisestage enda isikukood

Isikukood

Katkestan
Kuva 1.18. Isikukoodi sisestus
Sisenemine Tutvustus Valiku tegemine E-haaletamine
Palun oodake, kuni sonum kohale jouab
Smart-IDga sisenemiseks tuleb Teil oma telefoni sisestada Smart-1D PIN1
kood parast seda, kui Smart-1D rakendus naitab siin nahtavat koodi:
Katkestan

Kuva 1.19. Smart-ID kontrollkood

16




Juhul, kui Te olete juba haaletanud, pakutakse Teile uuesti hdaletamise vdimalust. Ar-
vestage, et korduvhaaletamise korral I1aheb arvesse ainult vimasena antud haal. Juhul,
kui Te ei soovi uuesti hdaletada, voite korduvhaaletamisest loobuda.

[ O

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Tere tulemast!

Olete e-hdaletamas 2025. KOV 2025 EHS DEMO Minu andmed
valimistel.

Olete juba e-haaletanud! Soovi korral saate uuesti
e-hadletada. Arvesse ldheb viimasena tehtud valik. Peeter Haaletaja
Jargnevalt tehke meeleparane valik.

Nirni:

Isikukood:
12345678901

Kuva 1.20. Tere tulemast e-h&aletama

Kui olete otsustanud haéletada, siis kuvatakse ekraanil valimisringkond, millesse Te
olete kantud. Samal lehel kuvatakse kandidaatide voi vastuste nimekiri, kelle/mille
seast tuleb teha valik.

Kui olete oma valiku teinud, peate seda jargmisel lehel kinnitama. Kui olete veendu-
nud, et soovite valitud kandidaadi poolt hdéletada, kidpsake kinnitamise lehel nuppu
.Haaletan®.

Teil on vdimalus minna tagasi valikut muutma. Selleks vajutage nuppu ,Tagasi“. Kui aga
olete veendunud, et soovite hdadletada oma valiku poolt, klopsake nuppu ,Haaletan®.
Susteem salastab Teie tehtud valiku, mis seejarel allkirjastatakse.

Kuna tuvastasite ennast Mobiil-ID abil, siis toimub ka haale allkirjastamine Smart-1D
abil. Teie arvutiekraanile ilmub kontrollkood. Sama kood ilmub ka Teie nutiseadme
aknasse. Veenduge, et kuvatavad koodid on samad ning kinnitage seda seadmes.
Jargnevalt kisitakse seadmes allkirjastamiseks PIN2-koodi. Sisestage kood ja vaju-
tage nuppu ,,OK*.

Valijarakendus kripteerib Teie hdale kesksusteemi avaliku vétmega ning allkirjastab
Teie tahteavalduse digitaalselt. Haal saadetakse keskslsteemi.

Eduka haaletamise korral kuvab valijarakendus Teile haéle kontrollimiseks QR-koodi.

Haaletamine on sellega I16ppenud. Sulgege valijarakendus.
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o o O O
O

Sisenemine Tutvustus Valiku tegemine E-haaletamine
» Korged kohad Milline on looduskauneim koht?
+ Pargid
- Jarved Valimisringkond:
114 Kurtna jarvestik Ida-Viru maakond,
115 Vartsjary P —
116 Kaa[ijjaw Valimisringkond nr. 7

117 Pihajarv

+ Madalad kohad Mi lik
nu va on:

117
Piithajarv
Jarved
Q Katkestan Valin
Kuva 1.21. Valiku tegemine
o o o O
Sisenemine Tutvustus Valiku tegemine E-haaletamine

Milline on looduskauneim koht?

Oma valiku kinnitamiseks vajutage nuppu "Haaletan".
E-haéle kinnitamisel kiisitakse digiallkirjastamiseks Teie Smart-I1D PIN2 koodi.

Minu valik on:

117

Puahajarv
Jarved

Kuva 1.22. Valiku kinnitamine
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o o o o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Palun oodake, kuni sénum kohale jouab

Smart-IDga kinnitamiseks tuleb Teil oma telefoni sisestada Smart-1D PIN2
kood parast seda, kui Smart-1D rakendus naitab siin nahtavat kontrollkcodi:

O)

Katkestan
Kuva 1.23. Smart-ID kontrollkood
(/] (/] (/] ]
Sisenemine Tutvustus Valiku tegemine E-haaletamine

Teie tehtud valik laks arvesse

Soovi korral saate e-haalt muuta uuesti elektrooniliselt haaletades (kuni
KOV 2025 EHS_DEMO I&puni).

Kui olete haaletanud mitu korda elektrooniliselt, voetakse arvesse viimane haal.
Kui soovite kontrollida, kas Teie e-haal jdudis muutmata kujul valimiste
serverisse, kasutage Android vdi iPhone nutitelefoniga mobiilirakendust "EH
kontrolirakendus”, et skaneerida ekraanil asuvat QR-koodi. Saate seda teha 30
minuti jooksul kuni kolm korda.

Palun sulgege rakendus.
E-haaletamine ei ole veel alanud,. Sellel elektroonilisel haaletamisel on
see TEST E-HAAL ning valimistel arvesse ei ldhe.

Sulgen

Kuva 1.24. Haaletamine on edukalt I6ppenud
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1.5 Valikute kuvamine ja otsing

Valijarakendus kuvab erakondi ja kandidaate failipuusarnases andmestruktuuris. Kui
avaneb valiku tegemise kuva, siis algselt kuvatakse vaid erakondade nimed. NB! Kaik
Uksikkandidaadid kuvatakse samuti Ghte gruppi kuuluvana.

o o O
Sisenemine Tutvustus Valiku tegemine E-haaletamine
» Korged kohad Milline on looduskauneim koht?
+ Pargid
» Jarved Valimisringkond:
» Madalad kohad Ida-Viru maakond,

Valimisringkond nr. 7

Minu valik on:

Valiku tegemiseks kldpsake nimekirjas
soovitud kandidaadi nimele

Katkestan

Kuva 1.25. Valikute kuva - nahtaval vaid erakondade nimed

Sobiva erakonna voi tiksikkandidaatide nime peal kiépsates avaneb detailne loend kan-
didaatidest.

Kandidaatide nimekirjast on vdimalik nime jargi otsida. Otsing rakendub kui on sises-
tatud vahemalt 2 simbolit.

Kui sisestatud otsingumustrile vastavat kandidaati ei leita, siis kuvatakse vastav teade.

Juba valitud kandidaati kuvatakse alati sbltumata sellest kas ta vastab otsingumustrile
vOi mitte.

1.6 Korduvhaaletamine

E-haéletamise slsteem vdimaldab Gmberhaéaletamist. Arvestage, et korduvhaaleta-
mise korral laheb arvesse ainult vimasena antud haal.

Korduvhaaletamiseks tuleb taaskéivitada valijarakendus ja h&életada uuesti. Stisteem
tuvastab, et Te olete juba h&életanud ja soovib kinnitust kordushaaletamise kohta. Kui
Te soovite oma haale anda monele teisele kandidaadile, vajutage nupule ,Otsustama®.
Kui Te olete rahul oma esialgse valikuga, valjuge rakendusest.

Hilisem kordusvalimine harilikus valimisjaoskonnas tlhistab elektroonilise haale.
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Sisenemine

- Korged kohad
101 Jagala juga
102 Turisalu pank
103 Valaste juga
104 Panga pank
105 Taevaskoda
106 Piusa koopad
107 Toomemagi
108 Suur Munamagi
- Pargid
109 Kadrioru park
110 Toila Oru park
111 Lahemaa rahvuspark
112 Seomaa rahvuspark
113 Vana-Vigala méisapark
- Jarved
114 Kurtna jarvestik
115 vartsjary
116 Kaali jarv

Tutvustus

O O
O

Valiku tegemine E-haaletamine

Milline on looduskauneim koht?

Valimisringkond:
Ida-Viru maakond,

Valimisringkond nr. 7

Minu valik on:

Valiku tegemiseks kldpsake nimekirjas
soovitud kandidaadi nimele

117 Pihajarv
Q Katkestan
Kuva 1.26. Valikute kuva - ndhtaval kandidaadid
o o (o] O
Sisenemine Tutvustus Valiku tegemine E-haaletamine

- Korged kohad
102 Tirisalu pank
104 Panga pank
106 Piusa koopad
- Pargid
109 Kadrioru park
110 Toila Oru park
111 Lahemaa rahvuspark
112 Soomaa rahvuspark
113 Vana-Vigala méisapark

Q pa

Milline on looduskauneim koht?

Valimisringkond:
Ida-Viru maakond,

Valimisringkond nr. 7

Minu valik on:

Valiku tegemiseks kldpsake nimekirjas
soovitud kandidaadi nimele

Katkestan

Kuva 1.27. Otsing - kandidaadid filtreeritud




O O

Sisenemine Tutvustus

Valiku tegemine E-haaletamine

Milline on looduskauneim koht?

Valimisringkond:
Ida-Viru maakond,

Valimisringkond nr. 7

Minu valik on:

Valiku tegemiseks kldpsake nimekirjas
soovitud kandidaadi nimele

a, palk Katkestan
Kuva 1.28. Otsing - mustriga sobivat kandidaati ei leidu
& o O O
Sisenemine Tutvustus Valiku tegemine E-haaletamine

- Korged kohad
102 Tirisalu pank
104 Panga pank
106 Piusa koopad
- Pargid
109 Kadrioru park
110 Toila Oru park
111 Lahemaa rahvuspark
112 Soomaa rahvuspark
113 Vana-Vigala méisapark

-~ Jarved

117 Pihajarv

Milline on looduskauneim koht?

Valimisringkond:
Ida-Viru maakond,

Valimisringkond nr. 7

Minu valik on:

117

Pihajarv
Jarved

Katkestan Valin

Kuva 1.29. Otsing - juba valitud kandidaat ei sobi mustriga




Kas soovite hadletamise
katkestada ja valijarakenduse
sulgeda?

Kuva 1.30. Katkestamine

1.7 Kui ilmneb viga

Kui vea sisu ja tdhendus ei ilmne veateate tekstist, votke Uhendust abi@valimised.ee.
Kui Teie arvuti vdi moni muu tehniline rike ei vdimalda e-haaletamist, saate oma haéle
anda harilikul viisil, valimisjaoskonnas.

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

()

Server tagastas veateate.

Serveri tod viga.

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 1.31. Uks véimalikke vigu
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PEATUKK 2

Valijarakenduse I6ppkasutaja juhend — Windows

2.1 Nouded arvutile ja tarkvarale

Valijarakendus t66tab jargmiste Windows'i operatsioonisiisteemide versioonidega:
» Windows 10 (64-bit)
* Windows 11 (64-bit)

Enne valijarakenduse kasutamist on soovitav kontrollida, kas arvutisse on paigalda-
tud kdige uuemad turvaparandused. ID-kaardiga hdaletamiseks tuleb paigaldada kdige
uuem ID-kaardi tarkvara versioon. Tarkvara leiate jargmiselt veebilehelt:

http://www.id.ee/

Seejarel minge veebilehele https://www.valimised.ee ja tegutsege vastavalt sealtoodud
juhistele.

Mobiil-ID véi Smart-1D’ga haéletamiseks ei ole ID-kaardi tarkvara vajalik.

2.2 Valijarakenduse kaivitamine

Valijarakendusega hé&aletamiseks tuleb oma isikut tdendada, mistottu eelnevalt peab
ID-kaardi tarkvara olema korrekiselt paigaldatud.

1. Kaivitage veebilehitseja ja minge veebilehele www.valimised.ee, kus on link vali-
jarakenduse failile.

2. Valijarakendust levitatakse kaivitatava failina nimega KOV_2025.exe. Salvestage
valijarakendus enda arvutisse. Salvestamiskohaks valige Desktop.
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NB! Juhul, kui faili allkirjastatud sertifikaadi sérmejalg ei kattu téielikult vee-
bilehel www.valimised.ee olevaga, votke kohe Uhendust valimiste labiviijaga
(abi@valimised.ee) ning teavitage neid voimalikust rindest. Mitte mingil juhul
arge kasutage seda programmi e-haaletamiseks!

3. Valijarakenduse kaivitamiseks tehke topeltkldps arvuti avakuvale tekkinud ikoonil.
Rakendus on digitaalselt allkirjastatud ning kéaivitamisel kontrollib stisteem allkirja.
Probleemide korral vétke Ghendust abi@valimised.ee ning teavitage neid olukor-
rast.

2.3 Vorguuhenduse testimine

Valijarakendus pakub avalehel autentimiseelset funktsionaalsust vorguihenduse testi-
miseks ja paringuvahendaja kasutamise lubamiseks ja keelamiseks.
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PEATUKK 3

Valijarakenduse I8ppkasutaja juhend — macOS

3.1 Nouded arvutile ja tarkvarale

Valijarakendus operatsioonististeemile macOS on testitud versioonidega

» macOS 13, Ventura
 macOS 14, Sonoma
« macOS 15, Sequoia
Toetatud on nii M* kui Intel protsessoriga seadmed.

Enne valijarakenduse kasutamist on soovitav kontrollida, kas arvutisse on paigaldatud
kdige uuemad turvaparandused. ID-kaardiga haédletamiseks tuleb paigaldada DigiDoc
4 klient. Tarkvara leiate jargmiselt veebilehelt:

http://www.id.ee/

Mobiil-ID véi Smart-ID’ga haaletamiseks ei ole ID-kaardi tarkvara vajalik.

3.2 Valijarakenduse kaivitamine

Valijarakendusega héaaletamiseks tuleb oma isikut tdendada, mistottu eelnevalt peab
ID-kaardi tarkvara olema korrektselt paigaldatud.

1. Kaivitage veebilehitseja ja minge veebilehele https://www.valimised.ee, kus on
link valijarakenduse failile.

2. Salvestage valijarakendus enda arvutisse. Rakendust levitatakse kettatommise-
na, mille failinimi on KOV_2025 mac.dmg. Salvestamiskohaks valige Desktop.
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NB! Juhul, kui kontrollsummad ei kattu taielikult veebilehel https://www.valimised.ee
olevaga, votke kohe Uhendust valimiste |abiviijaga (abi@valimised.ee) ning teavita-
ge neid vdimalikust rindest. Mitte mingil juhul arge kasutage seda programmi e-
h&éaletamiseks!

3. Valijarakenduse kaivitamiseks tehke topeltkldps arvuti avakuvale tekkinud ikoonil.
Rakendus on digitaalselt allkirjastatud ning kéaivitamisel kontrollib stisteem allkirja.
Probleemide korral vétke Ghendust abi@valimised.ee ning teavitage neid olukor-
rast.

Avaneb uus aken, kus kuvatakse valijarakenduse ikoon ,Valimine®.

4. Tehke topeltkldps valijarakenduse ikoonil ning jatkake haaletamisega.

3.3 ID-kaardi tarkvaraga seotud erisused

ID-kaardiga haaletamiseks vajab valijarakendus toimivat ID-kaardi tarkvara (DigiDoc 4
klient), sellisel juhul leiab valijarakendus vajalikud PKCS11 teegid automaatselt.

Juhul, kui teegid on paigaldatud moénda teise kataloogi (naiteks /usr/local/lib/pkcs11),
siis muutke keskkonnamuutujat EVOTE_PKCS11_LIB, et see viitaks digele kataloogile.
Selleks antav kask soltub kasutatavast koorikprogrammist. Naiteks:

‘ export EVOTE_PKCS11_LIB=/usr/local/lib/pkcsll/opensc-pkcsll.so J
vOi:
‘ declare EVOTE_PKCS11_LIB=/usr/local/lib/pkcsll/opensc-pkcsll.so }

Lisaks valijarakendusele voivad PKCS11-teeki kasutada ID-kaardiga suhtlemiseks ka
teised rakendused, néiteks veebibrauser. Juhul, kui méni rakendus juba kasutab ID-
kaarti, siis voib soltuvalt OpenSC teegi seadistustest olla teistel rakendustel ID-kaardile
juurdepaas keelatud.

Selle teada saamiseks avage tekstifail opensc.conf (tavaliselt asub see kataloogis /Lib-
rary/OpenSC/etc) ning otsige sealt Ules parameeter lock_login. Kui parameetri vaartus
on true ja vastav rida El alga margiga “#”, peate enne haaletamisprogrammi kasutamist
veenduma, et kdik teised ID-kaarti kasutavad rakendused on suletud.

3.4 Vorguiuhenduse testimine

Valijarakendus pakub avalehel autentimiseelset funktsionaalsust vdrgutihenduse testi-
miseks ja paringuvahendaja kasutamise lubamiseks ja keelamiseks.
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3.5 Ligipaasetavus

Valijarakendus on avatud macOS ligipaasetavustehnoloogiatele VoiceOver ja Zoom.

VoiceOver on ekraanilugeja, mis on osa macOS operatsioonististeemist. VoiceOver
kaivitamiseks/peatamiseks voib kasutada klahvikombinatsiooni <cCommand> + <F5>.
Ekraanilugeja t66d vdib taiendavalt juhtida VoiceOver klahvikombinatsioonide abil.
Kombinatsioonide aktiveerimiseks tuleb korraga alla vajutada <Control> + <Option>
+ <Kombinatsiooniklahv>. Valijarakenduse kasutamisel vdib olla abi jargmistest kom-
binatsioonidest:

<Control> + <Option> + <H>: VoiceOver abimenll avamine
<Controly: Ettelugemise peatamine

<Control> + <Option> + < Nooleklahv paremale >: Jargmisele elemendile liiku-
mine

<Control> + <Option> + < Nooleklahv vasakule >: Eelmisele elemendile liikumine

<Control> + <Option> + <Home>: Rakenduse vaate esimesele elemendile liiku-
mine

<Control> + <Option> + <End>: Rakenduse vaate viimasele elemendile liikumine
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PEATUKK 4

Valijarakenduse I6ppkasutaja juhend — Linux/Ubuntu

4.1 Nouded arvutile ja tarkvarale

Valijarakendus operatsioonististeemile Linux/Ubuntu on testitud jargmiste distributsioo-
nidega:
» Ubuntu 22.04
» Ubuntu 24.04
« Ubuntu 24.10
» Ubuntu 25.04

LTS, 64-bit)
LTS, 64-bit)
64-bit)
64-bit)

~ o~ o~ o~

Suur tdendosus todtamiseks on ka teistel distributsioonidel, millele eksisteerib toimiv
ID-kaardi tugi. Abi paigaldamiseks saate jargmiselt veebilehelt:

https://www.id.ee/
Mobiil-ID véi Smart-1D’ga haéletamiseks ei ole ID-kaardi tarkvara vajalik.

Enne valijarakenduse kasutamist on soovitav kontrollida, kas arvutisse on paigaldatud
kdige uuemad turvaparandused, seejarel suunduge veebilehele https://www.valimised.
ee ja laadige valijarakendus arvutisse.
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4.2 Valijarakenduse kaivitamine

Valijarakendust levitatakse kaivitatava failina nimega KOV_2025Ix.bin. Kui olete faili ar-
vutisse laadinud, kontrollige selle SHA256-kontrollsumma vastavust veebis publitsee-
ritud kontrollsummale, kasutades utiliiti sha256sum. Andke kasureal jargnev kask:

sha256sum KOV_20251x.bin J

NB! Juhul, kui utiliidi kuvatav kontrollsumma ei Ghti veebilehel https://www.valimiseg.ee
olevaga, votke Uhendust e-haaletamise abiliiniga ning teavitage neid probleemist. Arge
kasutage vale kontrollsummaga programmi e-h&aletamiseks.

Juhul, kui kontrollsummad kattuvad, kopeerige programm teile sobivasse kataloogi
(naiteks /usr/local/bin). Andke failile kéivitamisdigused, sisestades kasureale:

chmod +x KOV_20251x.bin }

Kaivitage valijarakendus kas k&surealt voi hiire-topeltklépsuga.

4.3 ID-kaardi tarkvaraga seotud erisused

ID-kaardiga haaletamiseks vajab valijarakendus toimivat DigiDoc 4 klienti. Sellisel juhul
leiab valijarakendus vajalikud PKCS11 teegid automaatselt.

Juhul, kui vajalikud teegid ei ole standardsetes asukohtades, voib kasutada keskkon-
namuutujat EVOTE _PKCS11_LIB viitamaks vajaliku teegi asukohale. Séltuvalt kasu-
tatavast koorikust on selleks erinevaid vdimalusi. Naiteks:

‘export EVOTE_PKCS11_LIB=/usr/local/lib/pkcsll/opensc-pkcsll.so J
vOi:
‘setenv EVOTE_PKCS11_LIB /usr/local/lib/pkcsll/opensc-pkcsll.so J

Lisaks valijarakendusele voivad PKCS11-teeki kasutada ID-kaardiga suhtlemiseks ka
teised rakendused, néiteks veebibrauser. Juhul, kui mdni rakendus juba kasutab ID-
kaarti, siis voib soltuvalt OpenSC teegi seadistustest olla teistel rakendustel ID-kaardile
juurdepaés keelatud.

Selle teada saamiseks avage fail opensc.conf (Uldjuhul asub see kataloogis
/etc/opensc voi /usr/local/etc/opensc) ja kontrollige parameetri lock_login vaartust.

Juhul, kui parameetri lock _login vaéartus on true ja rida ei alga ,#“ méargiga, tuleb enne
valijarakenduse kasutamist veenduda, et koik teised ID-kaarti kasutavad rakendused
on suletud.
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4.4 Vorguuhenduse testimine

Valijarakendus pakub avalehel autentimiseelset funktsionaalsust vorguihenduse testi-
miseks ja paringuvahendaja kasutamise lubamiseks ja keelamiseks.
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PEATUKK 5

Kontrollrakenduse I6ppkasutaja juhend

5.1 Uldised néuded seadmele

Kontrollrakenduse t66ks on vajalik Android vai iOS operatsioonisiisteemiga mobiilsea-
de, mis taiendavalt vastab jargmistele tingimustele:

« tagakuljekaamera olemasolu;
* toimiv internetitihendus.

Kontrollrakenduse paigaldamine, iOS
Minimaalne toetatud iOS versioon on 15.6, mis lahtub iOS platvormi end-of-life poliiti-
kast ja TLS 1.3 protokolli toest.

Kontrollrakenduse saab allalaadida App Store’ist. Kdige lihtsam on rakendus leida ka-
sutades otsinguks marksdna ,EH-kontrollrakendus’.

Kontrollrakenduse paigaldamine, Android

Minimaalne toetatud Androidi SDK versioon on 33 (Android 13.0, Tiramisu), mis lahtub
Android platvormi end-of-life poliitikast ja TLS 1.3 protokolli toest.

Kontrollrakenduse saab allalaadida Google Play poest. Kbige lihtsam on rakendus lei-
da kasutades otsinguks markséna ,EH-kontrollrakendus’. Rakendus on kattesaadav ka
URLi abil: ,https://play.google.com/store/apps/details?id=ee.ivxv.ivotingverification&
hl=en®.
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5.2 Kontrollrakenduse kasutamine

Kontrollrakenduse kaivitamisel kuvatakse kasutajale ,Laadib® akent. Sel ajal laadib
kontrollrakendus keskstisteemist seadistused. Kui kontrollrakendus tuvastab vdrgu-
uhenduse puudumise, siis suunatakse valija vérgutihendust aktiveerima ning program-
mi t60 |6petatakse veateatega. Kui seadistused on laaditud, kuvab kontrollrakendus
tervitusteksti.

Avanenud tervitusteksti aknas on kasutajal kaks valikut:

» Vasakpoolne nupp (,Abiinfo“) - Nupule vajutades suunatakse kasutaja kontrollra-
kenduse lUhendatud kasutusjuhendile.

» Parempoolne nupp (,Edasi®) - Nupule vajutades kuvab kontrollrakendus QR-
koodilugeja vaate.

Kasutaja peab suunama mobiilseadme kaamera valijarakenduses kuvatavale QR-
koodile. Mobiilseadme kaamera peab olema suunatud QR-koodi suunas nii, et QR-
kood jadks ekraanil nahtava ruudu sisse. Kontrollrakenduse QR-koodilugeja leiab
QR-koodi ning p66rdub koodist tuvastatud haaleidentifikaatoriga keskslsteemi poo-
le. Keskslisteem tagastab kontrollrakendusele identifikaatorile vastava elektroonilise
haale, mille allkirja kontrollrakendus verifitseerib.

NB! QR-koodi edukaks tuvastamiseks on vaja piisavalt haid valgustingimusi. Kui QR-
koodi tuvastamine ei dnnestu, voib abi olla nt. arvuti kuvari taustavalguse téstmisest.

Haale eduka verifitseerimise korral kuvab kontrollrakendus kasutajale teate haale joud-
misest kesksusteemi. Kuvatav teade sisaldab infot haaletaja kohta: ees- ja perekonna-
nimi ning isikukood.

Selles vaates on kasutajal Uks valik: Nupule (,Kuva minu valik®) vajutamise korral pu-
hastab kontrollrakendus vaate haaletaja andmetest ning kaivitab kontrollalgoritmi. Algo-
ritm kasutab QR-koodis sisaldunud valijarakenduse poolt loodud juhuarvu haales sisal-
duva krupteeritud tahteavalduse analtitsimiseks.

Kontrollrakendus kuvab iga kriipteeritud tahteavalduse kohta haaletajale valimise iden-
tifikaatori ning tuvastatud valiku. Haaletaja peab veenduma, et valik oleks ootuspéarane.
QR-koodi saab lugeda 30 minuti jooksul kuni kolm korda.

Seadistusest ettemaéaratud aja méddumisel sulgub rakendus automaatselt.

5.3 Veateated

Kui kontrollrakendus t66tamise ajal tuvastab probleemi, siis t60 I6petatakse veateate-
ga. Lisainfo saamiseks tuleb péérduda tehnilise toe poole abi@valimised.ee.
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PEATUKK 6

Rakenduste vigade diagnoosimine

Elektroonilise hdaletamise kéigus voib valijal esineda probleeme, mille edukaks lahen-
damiseks tuleb nende algpdhjuseni jduda. Valijaid on palju, nende arvutid ning konfigu-
ratsioonid vaga erinevad. Samuti on erinevad ettekujutused valijarakendusest ja selle
kasutamisest.

« KOV2009 valimistel puudis valija haaletamiseks kasutada EP2009 valijaraken-
dust.

« RK2011 valimistel tahtis valija hdaletada kasutades ID-kaarti, kuid ID-kaardi tark-
vara oli arvutisse paigaldamata.

Peatiki auditoorium on ID-kaardi abiliini t66tajad, kelle igapdevaseks tegevuseks on
ID-kaardi tarkvaraga seotud probleemide lahendamine ning kes peavad elektroonilise
h&életamise ajal valimistele tehnilist tuge osutama.

Peattkis kirjeldame valtimatud tehnilised eeldused edukaks e-haaletamiseks ning an-
name suuniseid valijarakenduse veateadete moistmiseks ning seelabi kas valija prob-
leemi lahendamiseks voi arendajale/stisteemiadministraatorile piisava tdpsusega vea-
informatsiooni kogumiseks.

Taiendavalt on vajalik tutvuda valijarakenduse kasutusjuhenditega toetatud platvormi-
de tarbeks. Valimiste ajal lisanduvad sellele peatikile konkreetsed suunised valimiste
ajal tuvastatud levinumate probleemide lahendamiseks.
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6.1 Kohustuslikud eeldused edukaks haaletamiseks

Valimiste toe poole p&6rdub valija, kellel mingil pohjusel ei 6nnestu elektrooniliselt h&a-
letada. Valija probleemi lahendamiseks, tuleb saada aru, kas viga on valija keskkonnas
vOi elektroonilise haaletamise tarkvaras ning selle seadistustes. Onnestunud elektroo-
nilise haaletamise valtimatuteks eeldusteks on:

 sobiv arvuti;

* toimiv vérgulhendus;

+ autentne valijarakendus;

+ valija vdimekus oma isikut elektrooniliselt tdendada;

« valija kuulumine valijate nimekirja.

Sobiv arvuti

Arvuti sobivuse hindamiseks piisab operatsioonististeemi sobivuse hindamisest. Eleki-
rooniline haaletamine on toetatud Windows, Linux/Ubuntu ja macOS operatsioonisis-
teemidel. Toetatud on Uldjuhul 64-bitine riistvara. Windows'i kasutajate jaoks ei ole va-
het, millist riistvara nad kasutavad, macOS korral on toetatud ka M* protsessorittitibiga
arvutid.

Tapsem toetatud versioonide nimekiri on jargmine:

* Windows: 10 ja 11
* Linux/Ubuntu: 22.04, 24.04, 24.10 ja 25.04
» macOS: 13, 14 ja 15

Toetatud operatsioonististeemide vanematel/uuematel versioonidel tarkvara voib t66ta-
da, aga ei pruugi. Suurem tdendosus tddtamiseks mittetoetatud versioonidel on Mobiil-
ID kasutamise korral.

Toimiv vorguihendus

Valija arvutist peab olema vdimalik internetithenduse loomine elektroonilise haéleta-
mise kesksusteemini.

Kui valija ei paase interneti, siis vbib ta suunata edasi oma teenusepakku-
ja/administraatori juurde. Kui probleem on spetsiifiliselt *.valimised.ee serverite néh-
tavusega, samas kui nt. www.eesti.ee on kattesaadav, tuleb informeerida valimiste 1&-
biviijat abi@valimised.ee.

Valijarakendus on eraldiseisev tarkvara ning ei séltu stisteemsetest satetest ja erineva-
te brauserite konfiguratsioonist. Ainsaks erandiks on proksi satted. macOS platvormil
tuvastatakse proksi satted KeyChainist. Windows platvormil tuvastatakse proksi satted
sUsteemsetest vorgusatetest, mis on kattesaadavad ka Microsoft Edge vahendusel. Kui

35


mailto:abi@valimised.ee

valijarakendus tuvastab, et valija arvuti on seadistatud proksit kasutama, siis pttiab va-
ljarakendus seda ka teha, kiisides eelnevalt valijalt Ule.

Olukorras, kus valija/siisteemiadministraator teab, et proksi kasutamine on vajalik,
aga valijarakendus ei kasuta digeid satteid vdib suunata kasutusjuhendis kirjeldatud
keskkonnamuutuja juurde. Kui valijal on arvutisse paigaldatud viirusetorjetarkvara voi
personaalne tulemudr, siis tasub juhtida valija tahelepanu selle vdimalikele reeglite-
le/veateadetele.

Valijarakenduse avalehel on autentimiseelne funktsionaalsus vérguihenduse testi-
miseks ja proksi kasutamise voimaldamiseks / keelamiseks.

Autentne valijarakendus

Valija arvutis peab olema konkreetsele operatsioonististeemile ja riistvaralisele platvor-
mile sobiv valijarakendus, mis on seadistatud kdimasolevate valimiste tarbeks. Valija-
rakendus peab olema terviklik ning parinema autentsest allikast. Kahtluste tekkimise
korral sobivad esimeseks kontrolliks valijarakenduse nimi ja suurus. Erinevatel plat-
vormidel on rakendused nimetatud erinevalt, samuti erinevad failide suurused. Tapsed
nimed ja suurused selguvad vahetult enne valimisi. Kisige valijalt, mis on tema ope-
ratsioonisusteem, mis on valijarakenduse faili nimi, kui suur on valijarakenduse fail.
Kui valija on laadinud oma operatsioonisusteemile ebasobiva rakenduse, siis tuleb tal
laadida sobiv.

Kui rakenduse nimi viitab digele operatsioonististeemile, kuid suurus erineb, siis voib
olla probleem vigaselt alla laetud v6i eelmistest valimistest séilinud failis. Paluge valija-
rakendus uuesti alla laadida ning selle terviklust vastavalt veebis juhendatule kontrolli-
da.

Kui nime ja suuruse abil probleemi tuvastamine ei viinud sihile, siis suunake valija ka-
sutusjuhendi juurde — nt. Linux/Ubuntu platvormil vdib probleemi pdhjuseks olla kéivi-
tusbiti seadmata jatmine.

Tasub teada, et peale onnestunud haaletamist piisab valijarakenduse slUsteemist
eemaldamiseks vaid faili kustutamisest. Valijarakendus ei installeeri ennast valija ar-
vutisse ning ei muuda selle séatteid.

Valija voimekus oma isikut elektrooniliselt toendada

Valija voib haaletamisel kasutada Eesti ID-kaarti, DigilD’d, Mobiil-ID’d v6i Smart-ID’d.
Mobiil-ID ja Smart-ID tugi ei sea valija arvutile tdiendavaid eelduseid, kuid ID-kaardi
kasutamine eeldab, et ID-kaardi tarkvara on t66korras ning nt. DigiDoc tarkvara abil
allkirjastamine toimib ja valijal dnnestub sama keskkonda kasutades ID-kaardiga mon-
da veebiteenusesse (nt. panka) siseneda.

Oluline on teada, et macOS ja Linux/Ubuntu platvormil kasutab valijarakendus ID-
kaardiga suhtlemiseks PKCS11 liidest. Vajadusel saab valijarakendust sundida kasu-
tama monda teist PKCS11 teeki kasutades keskkonnamuutujat EVOTE_PKCS11_LIB.
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Windows platvormil kasutab valijarakendus kaarditootja minidraiverit.

Kaigil platvormidel eeldab ID-kaardi kasutamine valijarakendusega haaletamiseks ID-
kaardi tarkvara paigaldamist.

Valija sertifikaatide peatatus tuleb Uldjuhul vélja alles haéletamise momendil, kuna
OCSP kehtivuskinnitus voetakse alles valija poolt allkirjastatud h&alele.

Valija kuulumine valijate nimekirja

Haaletamiseks peab valija kuuluma valijate nimekirja ja olema olenevalt reeglitest vahe-
malt 16 voi 18 aastat vana. Kui inimene saab valimisealiseks valimiste ajal, siis reaalse
h&élediguse saab ta oma sunnipéeval.

Valijate nimekirja kuuluv inimene saab h&életada ainult tema ringkonnas kandideeriva-
te kandidaatide poolt. Teiste kandidaatide poolt haaletada ei saa, samuti ei vdimalda
elektroonilise haaletamise rakendus sedelit rikkuda, kuna seaduses ei ole sellist vi-
malust ette n&htud.

Kui elektroonilise haaletamise slisteem vaidab inimesele ekslikult, et too ei kuulu va-
lijate nimekirja voi esitab vale ringkonna kandidaadid, siis tuleb probleemist teavitada
valimiste |abiviijat aadressil abi@valimised.ee.

Kui abi ei paista

Enamuse valijate probleemid dnnestub lahendada Ghe voi kahe p66rdumisega — va-
lija probleem on valija enda poolt suhteliselt kergesti lahendatav. Vaiksem osa prob-
leemidest jduab Iabi valimiste I&biviija arendaja lauale ning voib saada sealt positiivse
lahenduse. Samas leidub alati juhtumeid, kus mdne konkreetse valija probleemi ei 6n-
nestu isegi mitme péérdumisega lahendada. Sellisel juhul tuleb silmas pidada, et valija
jaoks ei ole Uldjuhul eesmargiks elektrooniline haéletamine vaid oma tahte avaldami-
ne valimistel. Eelhdaletamise perioodil on valijal alati pdhimdtteline véimalus minna
ning haaletada jaoskonnas paberil. Seda véimalust vdib valijale alati rohutada. Osal
valijaskonnast vdib puududa reaalne véimalus jaoskonda minekuks — naiteks viibitak-
se valisriigis, kus puudub saatkond. Sellekohane informatsioon on valimiste |abiviijale
oluline probleemide prioritiseerimisel.

6.2 Ulevaade valijarakenduse veasituatsioonidest

Informatsiooni kogumine diagnostikaks

Olukorras, kus on selge, et valija poolsed eeldused on taidetud, kuid haaletamine siis-
ki ei 6nnestu tuleb 16puks pd6rduda valimiste labiviija ja/voi valijarakenduse arendaja
poole. Sellisel juhul on vaja koguda maksimaalselt informatsiooni diagnostikaks:

» Mis on valija kasutatav operatsioonisiisteem?
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« Mis liiki vrguihendusega on tegu?

» Kodu vs. kontor?

* Netipulk vs. kiire Ghendus?

* Proksi kasutamine?

+ Millist elD’d valija kasutab?

+ |D-kaardi/Digi-ID korral — tarkvara versioon, kaardilugeja taup
» Keskkonna erisused

» Kasutatakse viirusetorjetarkvara — millist?

» Kasutatakse personaalset tulemiri — millist?

* Milles seisneb probleem?

« Milline tapne, valija poolt korratav tegevuste jada viib probleemini?

 Kas valija on ndus, et temaga kontakteerutakse ning kuidas saab vajadusel Ghen-
dust?

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

(0

Sisemine tarkvaraviga. Informeerige valimiste korraldajat aadressil abi@valimised.ee

Tehnilise vea kood: 0x2-7

Sulgen

Kuva 6.32. Uks valijarakenduse veavaadetest

Uldjuhul tdhendab keerulisem probleem seda, et valijarakendus I8petab oma t66
veavaates (Kuva 6.32). Sellisel juhul tuleb paluda valijal teha kuvapauk ning saata see
e-kirjaga oma probleemikirjeldusega kaasa.
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Vead valijarakenduses

Voérguiihenduse vead

! ™ ~
L L L

Sisenemine Tutvustus Valiku tegemine E-haaletamine

Valimiste serveriga suhtlemise viga. Vea tdenaoliseks pdhjuseks on probleemid
vorguilihendusega vdi hdired serveri téos. Kontrollige vrguihendust. Kui vérguihendus
toimib, teavitage serveriga suhtlemise veast valimiste korraldajat aadressil
abi@valimised.ee

Kontrollige varguiihendust ning ID-kaardi sertifikaatide kehtivust

Tehnilise vea kood: 0x3-0

Sulgen
Kuva 6.33. Vorguihenduse viga ID-kaardi autentimisega
fo) e ~ ~
Sisenemine Tutvustus Valiku tegemine E-hdaletamine
Valimiste serveriga suhtlemise viga. Vea tdenaoliseks pohjuseks on probleemid
varguilihendusega véi hdired serveri tdas. Kontrollige virguiihendust. Kui vérguiithendus
toimib, teavitage serveriga suhtlemise veast valimiste korraldajat aadressil
abi@valimised.ee
Kontrollige vérguithendust.
Tehnilise vea kood:; 0x3-0
Sulgen

Kuva 6.34. Vorguihenduse viga Mobiil-ID autentimisega

Vorguiihenduse vead (Kuva 6.33, Kuva 6.34) viitavad probleemidele vérguiihenduses.
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Tuleb kontrollida, et valtimatu eeldus — toimiv vérguihendus valija arvutist kesksustee-
mini — oleks taidetud.

ID-kaardi korral tasub veenduda, et autentimissertifikaat ei oleks aegunud, kuna aegu-
nud sertifikaadi korral keeldub server Gihendusest.

ID-kaardi vead

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

()

ID-kaardi poole podrdumisel viga. Kasutage probleemi tapsemaks diagnoosimiseks
ID-tarkvara. Abi saate ka www.id.ee veebilehelt.

ID-kaardi leidmine ebadnnestus

Tehnilise vea kood: Ox7-4

Sulgen

Kuva 6.35. Viga ID-kaardiga suhtlemisel
ID-kaardi vead (Kuva 6.35) viitavad probleemile ID-kaardi voi ID-kaardi tarkvaraga suht-

lemisel. ID-kaardi vigadega kaasneb tehniline veakood, mis tuleb kindlasti arendajale
edastada.

Vead kesksusteemi poolt saadetud vastuses

Vead keskslsteemi poolt saadetud vastuses (Kuva 6.36) on vaga haruldased ning
nduavad valimiste |abiviija kiiret informeerimist. Viga vastuses viitab serveri ebakor-
rektsele kaitumisele, mis vajab tdpsemat analtisi logide pdohjal.
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o

Siseneming Tutvustus valiku tegemine E-haaletamine

(0

Serverilt saadud andmete viga. Vea tdendoliseks pohjuseks on haired serveri téos.
Teavitage veast valimiste korraldajat aadressil abi@valimised.ee

Tehnilise vea kood: 0x4-1

Sulgen

Kuva 6.36. Serveri saadetud andmetes esines viga

Veateated kesksiisteemilt

Veateated kesksulsteemilt viitavad, et kuigi valija arvutis on koik korras, eksisteerib
probleem, miks server ei luba valijal haéaletada.

o

Sisenemine Tutvustus Valiku tegemine E-hadaletamine

()

Server tagastas veateate.
E-hédletaja pole Mobiil-1D kasutaja

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 6.37. Kasutaja Mobiil-ID ei ole sobilik hd&letamiseks

Kuva 6.37 kirjeldab viga, mis tagastatakse keskststeemi poolt siis kui valija mobiil-1D

41



ei ole sobilik elektrooniliseks haaletamiseks.

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

()

Server tagastas veateate.
Maobiil-1D viga

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 6.38. Uldine Mobiil-ID viga

Kuva 6.38 kirjeldab viga, mis tagastatakse kesksusteemi poolt siis kui mobiil-ID proto-
kollis leiab aset viga. Vdimalikud vead on jargmised:

Telefoninumber ei kuulu Mobiil-ID kasutajale — ei saa haaletada
Sertifikaat on kas tihistatud voi peatatud — ei saa haéletada

Mobiil-ID teenus on aktiveerimata — soovitage teenus aktiveerida ja uuesti proo-
vida

Tehniline viga — soovitage uuesti proovida, vea kordumisel informeerige valimiste
l&biviijat, kes otsustab edasise tegutsemise

Mobiil-ID funktsionaalsus ei ole kasutatav — soovitage uuesti proovida
Mobiiltelefon ei ole levis — soovitage uuesti proovida

Viga sdnumi saatmisel — soovitage uuesti proovida

SIM kaardi viga — soovitage uuesti proovida

Tehniline viga Mobiil-ID rakendamisel — soovitage uuesti proovida, vea kordumisel
informeerige valimiste I&biviijat, kes otsustab edasise tegutsemise

Smart-1D korral on véimalikud vead jargmised:

Sertifikaat on kas tihistatud voi peatatud — ei saa haéletada
Kasutaja valis Smart-ID rakenduses vale koodi - soovitage uuesti proovida
Seanss aegunud - soovitage uuesti proovida

Tehniline viga — soovitage uuesti proovida, vea kordumisel informeerige valimiste
labiviijat, kes otsustab edasise tegutsemise
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o

Siseneming Tutvustus valiku tegemine E-haaletamine

(0

Server tagastas veateate.

E-haaletamisprotseduuride labiviimine ebadnnestus. Vea kordumisel
informeerige valimiste korraldajat aadressil abi@valimised.ee

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 6.39. Server tagastas vea

» Probleemid Smart-ID kontoga - ei saa haaletada

Kuva 6.39 kirjeldab Uldist keskststeemi poolt tagastatud viga.

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

()

Server tagastas veateate.
Sertifikaadi viga

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 6.40. Kasutaja sertifikaat ei kehti

Kuva 6.40 kirjeldab, millisel moel annab kesksisteem teada, et valija sertifikaadi keh-
tivuskontroll ei dnnestunud.
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o

Siseneming Tutvustus valiku tegemine E-haaletamine

(0

Server tagastas veateate.

Teid ei ole valijate nimekirjas. Voimalikud pdhjused: Teil puuduvad
rahvastikuregistris elukoha andmed. Vaadake enda andmeid
www.rahvastikuregister.ee veebilehel. Seal saate esitada elukohateatega oma
elukoha andmed.

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 6.41. Kasutaja ei ole valijate nimekirjas

Kuva 6.41 kirjeldab, millisel moel annab keskslsteem teada, et kasutajat ei ole valijate
nimekirjas.

o

Siseneming Tutvustus Valiku tegemine E-haaletamine

(0

Server tagastas veateate.

Serveri too viga.

Tehnilise vea kood: 0x5-0

Sulgen

Kuva 6.42. Serveri t6ds on toimunud viga

Kuva 6.42 kirjeldab tehnilist viga. Sellisest veast tuleb koheselt teavitada valimiste |a-
biviijat.
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Vead valijarakenduse pakendamises

Selles alajaotuses kirjeldatud vead on erakorralised, neist tuleb koheselt teavitada va-
limiste Iabiviijat (abi@valimised.ee), kuna vead viitavad halvasti pakendatud valijara-
kendusele véi vigasele valijarakendusele.

Rakendust ei saanud kaivitada.

Sisemine tarkvaraviga. Palun teatage sellest valimiste [abivijale.

Kuva 6.43. Rakenduse kaivitumine ebadnnestus halva pakendamise t6ttu

Kuva 6.43 kirjeldab viga, mis viitab halvasti pakendatud valijarakendusele. Tasub siiski
kontrollida failid suuruseid, kuna voéib juhtuda, et vea pdhjus on vigaselt alla laetud fail.

o

Sisenemine Tutvustus Valiku tegemine E-haaletamine

()

Sisteemiviga. Tegevuse sooritamine susteemi poolt ebadnnestus. Valijarakenduse 100
katkestatakse. Vea pdhjuseks vdib olla arvuti hdalestusviga, ebapiisav ressurss,
ebapiisav kasutajadigus, vms. Allolev info voib aidata tuvastada vea pdhjust ning anda
viiteid selle kérvaldamiseks.

Valijarakendus ei ole korrektselt seadistatud. Teavitage veast valimiste
korraldajat aadressil abi@valimised.ee.

Tehnilise vea kood: Ox1-0

Sulgen

Kuva 6.44. Rakenduse seadistus on vigane

Kuva 6.44 kirjeldab viga, mis viitab et valijarakenduse seadistustes on viga.

Kuva 6.45 kirjeldab programmeerimisveale viitavat veateadet.
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o

Siseneming Tutvustus Valiku tegemine E-haaletamine

()

Sisemine tarkvaraviga. Informeerige valimiste korraldajat aadressil abi@valimised.ee

Tehnilise vea kood: 0x2-7

Sulgen

Kuva 6.45. Rakenduses on toimunud tarkvara viga.
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