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Annotatsioon

Antakse tildine, kuid terviklik iilevaade elektroonilise hdédletamise raamistiku (,,IVXV”) tehnilisest
ja organisatsioonilisest poolest ning selle rakendamisest Eesti riiklikel valimistel. Dokument on
mdeldud avalikkusele ega eelda lugejailt pdhjalikke tehnilisi eelteadmisi. Detailsemate nduete ja
kirjelduste saamiseks tuleb tutvuda tehniliste alusdokumentidega. Kidesolev dokument kirjeldab
siisteemi iildiselt; selle rakendamine Eestis on kirjeldatud eristuvate ldikudega.
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1. Sissejuhatus

Elektroonilise hidletamise (e-hdcdletamise) all peetakse kdesolevas dokumendis silmas
héiéletamisviisi, kus valija annab oma hééle arvutiga interneti teel. Nimetatud hidletamisviisi voib
kutsuda ka ,,i-hddletamiseks” selleks, et rahvusvahelises kontekstis eristuda muudest
infotehnoloogiat kasutatavatest hddletusviisidest, néiteks elektrooniliste valimismasinate
kasutamine.

Kirjeldatav e-hddletamise raamistik on universaalne ning kohaldatav erinevate valimiste puhul.
Selles dokumendis on siiski erilise tdhelepanu all Eestis korraldatavad riiklikud valimised

(Riigikogu, kohaliku omavalitsuse volikogu ja Euroopa Parlamendi) ja rahvahdiletused. Seetottu on
edaspidises tekstis iildist raamistikku kirjeldava sisu korval eraldi dra toodud ka Eesti seadustest ja
nende rakendusaktidest tulenevad asjaolud.

Kéesolevas dokumendis: * méératletakse e-hdédletamise siisteemi ulatusala ehk piiritletakse

ehédletamise osa valimiste koguprotsessis;

* voetakse kokku e-hidletamise siisteemile esitatavad nouded;
» madratletakse siisteemis osalevad osapooled ja kirjeldatakse nende tegevust;
* kirjeldatakse e-hddletamise pohiprotsesse;

» antakse iilevaade silisteemi korrektsuse ja podhinduetele vastavuse kontrollimise voimalustest.

Kéesolevas dokumendis ei méératleta slisteemi komponentide tdpset turvataset, andmestruktuure,
kasutatavaid tark- ja riistvaraplatvorme ega tépset tehnilist tilesehitust.

Dokumendi lugemisel tuleb arvestada, et detailirohkus kasvab jark-jargult nii, et alguses iildiselt
kirjeldatu voib olla tipsemalt lahti seletatud tagapool.

Eestis on e-hddletamist kasutatud alates aastast 2005. Igal Eesti hidlediguslikul isikul on voimalik
valimistel ja rahvahédiletustel anda turvalisel viisil oma héal interneti teel, sest:

* on olemas diguslik baas digitaalallkirja kasutamiseks ning kdigis valimisseadustes kajastuv
oiguslik alus e-hédletamise labiviimiseks,

» enamikul valimisdiguslikest isikutest on olemas nende turvalist elektroonilist
identifitseerimist ja digitaalset allkirjastamist voimaldav ID-kaart, paljudel ka moni tdiendav
seaduskohane elektrooniline isikutunnistus nagu Digi-ID, Smart-ID vdi Mobiil-ID.



2. E-haaletamise suisteemi ulatusala

E-hailetamine on iiks osa valimisprotsessist. Valimised koosnevad jargmistest pdhietappidest:

* valimiste viljakuulutamine

* kandidaatide registreerimine
» valijate nimekirjade koostamine

* héiéletamine
* héélte kokkulugemine

* valimistulemuste véljakuulutamine

E-hadletamise siisteem katab osaliselt vaid kolme viimast, st hddletamist interneti teel, hdilte
kokkulugemist ning e-hdilte lugemiseks vajaliku votme havitamist peale tulemuste vélja
kuulutamist.

E-hédletamise siisteem eeldab, et:

1) valijate nimekirjad (koos valijaga seotud valimisjaoskonna ja valimisringkonnaga) on
olemas ja sobival kujul kéttesaadavad;

2) jaoskondade ja ringkondade nimekirjad on olemas ja sobival kujul kittesaadavad;

3) kandidaatide v4i valikute nimekirjad (edaspidi koos nimetatult kandidaatide nimekiri) on
koostatud ja sobival kujul kittesaadavad (ringkondade kaupa);

4) e-hédled loetakse iile eraldi ning tulemused liidetakse hiljem paberhiélte lugemise
tulemustele, arvestades, et tihegi isiku hééli (elektroonilist ja paberhiilt) ei loendata topelt.
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Joonis 1. E-hailetamise ulatusala



3. E-haaletamise pohinouded

E-hédletamine peab jargima koiki valimisseadusi ja -tavasid ning olema vihemalt sama turvaline
kui tavahdiletamine. Seega peab e-hidiletamine olema iihetaoline ja salajane, (e-)hdédletada peavad
saama ainult valimisdiguslikud isikud, iga isik saab anda ainult {ihe hiile ning hiiletajad ei tohi
saada toestada, kas nende poolt antud haél léks arvesse.

Pohiline e-hddletamise erinevus paberhéddletamisest on see, et valija saab elektroonilisel teel
hiéletada korduvalt; arvesse 1dheb ainult viimasena antud hiél. See pohimote voimaldab kaitsta
ehédletajaid mdjutamise vastu, sest surve all hddletanud ja hiljem surve alt vabanenud isik saab
hailetada uuesti, muutes surve all antud héile kehtetuks.

E-hiiletamine toimub seadusega méératud ajaperioodil enne valimispieva. Juhul, kui
ehédéletamise siisteemiga juhtub midagi ootamatut (suuremahuline riinne, oluline tarkvaraviga vms),
vOib valimiste korraldaja darmuslikul juhul e-hdiled osaliselt voi tdielikult tiihistada. Siis saavad
ehédletanud uuesti hdédletada valimisjaoskonnas.

Kui paralleelselt e-héddletamisega toimub ka eelhédéletamine jaoskondades (paralleelhéletamine),
siis on voimalik, et valija hddletab kahel erineval moel. Sellisel juhul loetakse kehtivaks paberhéél
ning kdik selle valija e-hdiled tiihistatakse. Ka see pohimdte kaitseb hédletajaid survestamise vastu.
Teiseks oluliseks e-héddletamise ndudeks on digitaalallkirja kasutamine. Héiletaja peab kinnitama
oma valiku seadusekohase digitaalallkirjaga. PGhinemine digitaalallkirja seaduses toodud nduetele
tagab e-hdiletamise keskse turvandude: hééletaja isikusamasuse turvalise tuvastamise.

Hailetaja peab saama kontrollida, kas tema e-hdil on turvaliselt kohale joudnud. Seda tehakse
eraldi nutiseadme (mobiiltelefon, tahvelarvuti) abil. Kui e-hddletamiseks kasutatakse arvutit, siis
ehaile turvalise kohalejoudmise kontrolliks tuleks kasutada sellest erinevat seadet. Sellisel moel on
voimalik suurendada e-hdiletamise silisteemile (eelkdige hiidletaja arvutile) suunatud riinnete
tuvastamise tdendosust.

E-hailetamise slisteemi iilesehitusel tuleb lisaks arvestada selle auditeeritavusega — siisteem peab
olema tehniliselt piisavalt lihtne, et seda saaks auditeerida voimalikult lai ring spetsialiste. Eestis
toimub e-hdidletamine kuue pieva jooksul ja algab kuus pideva enne valimispdeva. Kasutatakse
paralleelhdiletamist. Digitaalse allkirja andmiste vahenditeks on kasutatavad isikutunnistus ehk ID-
kaart ja digitaalne isikutunnistus ehk Digi-ID, Mobiil-ID ja Smart-ID. Alates 2015. aastast on
valimiste korraldajal kohustus pakkuda hééletajale voimalust hdédle kohalejdudmise kontrolliks.

4. Umbrikuskeem

E-hdiletamise slisteem rajaneb nn. ,,limbrikuskeemile®, mis on tuntud posti teel hdéletamisest, kus
anoniiiimne kinnine timbrik hédélega asetatakse hédletaja nime ja allkirjaga varustatud vdlimisse
iimbrikusse. E-hddletamiseks kasutatava programmi (nn. valijarakenduse) abil, e-hdiletaja:

1) kriipteerib hééle ja arvuti poolt genereeritud juhuarvu hééletamiskohase avaliku votmega —
hdidlte salastamise votmega, moodustades nii ,,sisemise limbriku*;

2) allkirjastab kriipteeritud haile digitaalallkirjastamise vahendiga, moodustades nii “vélimise
timbriku”.

Haalte salastamise votmega kriipteeritud hailt saab dekriipteerida liksnes privaatvotmega — hddlte

avamise votmega.
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Joonis 2. Umbrikuskeem

Kriipteeritud ja allkirjastatud hiadled kogutakse kokku, sorteeritakse, kontrollitakse isikute
valimisdigust ning eemaldatakse korduvad e-hdiled ning isikute e-hdiled, kes andsid oma hiile ka
valimisjaoskonnas eelhdiletamise ajal.

Enne e-hdilte kokku lugemist sorteeritakse need ringkondade kaupa, moodustatakse e-hééletanute
nimekiri ning seejéirel eemaldatakse digitaalallkirjad.

Haalte lugemise kéigus dekriipteeritakse anoniitimsed ja segatud hdéled hédédletamiskohase
privaatvotmega — hddlte avamise votmega ja viljastatakse summaarsed e-hdiletamise tulemused.

5. E-haaletamise etapid
E-héailetamine jaguneb korralduslikult neljaks etapiks.

1)

2)

3)

Hailetamiseelsel etapil leiab aset slisteemi kasutusvalmiks seadmine, mille kdigus:
o koostatakse ringkondade, jaoskondade, kandidaatide ja valijate nimekirjad,
° luuakse iga hédletuse tarbeks hédlte salastamise voti ja hddlte avamise voti;

o avaldatakse valijarakendus, kontrollrakendus ja vastavad juhendmaterjalid ning eraldi

infokanalis nende autentsuse ja tervikluse kontrolliks vajalikud andmed.

Hailetamisetapil toimub e-hddletamine. Paralleelhdédletamise korral toimub hédédletamine
samaaegselt ka valimisjaoskondades.

Tootlusetapil:

o Kontrollitakse e-hdélte terviklust ja autentsust (digitaalallkirja) ning seda, et kdik antud e-

hiiled on endiselt olemas.



o Haédled sorteeritakse, {ihe ja sama isiku korduvad e-hdiled tiihistatakse.

o Paralleelhddletamise kasutamise puhul laetakse elektrooniliselt hddletanute nimekiri
valimiste infosiisteemi, mis omakorda tagastab nimekirja nendest paberhiiletajatest, kes
on andnud ka elektroonilise hééle, ehk topelthédéletajate nimekirja.

o Topelthdéletanute e-hééled tiihistatakse, lugemisele minevad hiiled anoniiiimistatakse.

4) Lugemisetapil avatakse hdidletamistulemuse kindlaks tegemiseks anontitimistatud hiiled
hiilte avamise votmega ning summeeritakse.

Eestis avatakse e-hddletamise vdimalus kuus péeva enne valimispideva esmaspideva hommikul kell
9.00 ning suletakse {iks pdev enne valimispdeva ehk valimisniddala laupdeval kell 20.00. Hééletada
on voimalik 66pdevaringselt veebilehekiiljel www.valimised.ee avaldatud valijarakendusega.
Valijate nimekirja voimalikke muudatusi kantakse e-hdéletamise siisteemi vihemalt tiks kord
O0pdevas vastavalt valimiste infosilisteemist saadud andmetele.

Kasutatakse paralleelhdéletamist, topelthdéletanute e-hdéled tiihistatakse vahetult enne e-hailte
kokkulugemist.

E-hailetamise tulemusi ei tohi avaldada enne seaduses sétestatud aega.

6. Susteemi osapooled ja komponendid

E-héailetamise pohiroll on Korraldajal, kes méarab kdik iilejaanud rollitditjad. Korraldaja hoiab
tavajuhtumitel ka e-hédéletamise siisteemi pohisaladust — hdilte avamise vatit ning seega tdidab ta ka
héélte avaja ja summeerija ehk Lugeja rolli.

Siisteemi pohirolle illustreerib alljargnev joonis.
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Joonis 3. E-hiiletamise siisteemi peamised osapooled

Siisteemi osapooled on:

+ Hiiletaja — e-hiiletaja teeb arvutis paikneva valijarakenduse abil valiku, kriipteerib selle,
allkirjastab digitaalselt ning saadab valiku Kogujale. Hédletaja saab kontrollida oma valiku
terviklikku kohalejoudmist hddletamiseks kasutatud arvutist erineva seadmega.

* Koguja — serverisiisteem, mis aitab hééletajal e-hddlt moodustada (viljastab valijale
kandidaatide nimekirja, abistab digiallkirjastamisel) ning votab vastu e-hééli. Koguja vastab
ka Hédletaja poolt tehtud hiile tervikluse kontrollparingutele. Kogumisteenuse osutaja
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digiallkirjastab hdédletamisperioodi 16pul elektroonilise valimiskasti kontrollsumma ja annab
tootlejale iile e-hddled, e-héélte allkirjastatud kontrollsumma ning logid.

*  Tootleja — tootleb hddletamisperioodil kogutud e-haali:
o kontrollib digitaalallkirju ja Kogujalt saadud andmete terviklikkust,

o tiihistab korduvad e-hdiled ning paralleelhddletamise kasutamisel ka nende e-hdiled, kes

hailetasid jaoskonnas eelhédédletamise ajal,

° anoniilimistab e-hdiled, eemaldades nendelt isikulised digitaalallkirjad, olles eelnevalt

need sorteerinud ringkondade kaupa ja jéttes alles ringkonna identifikaatori,

° segab anoniilimistatud hédled sobival moel ning saadab lugemisele. Seda vdib kisitleda ka

alamrollina, sellisel juhul nimetame rollitditjat Miksijaks.

* Lugeja rolli tdidab Korraldaja, kelle kdes on hiilte avamise voti. Lugeja avab anoniitimsed
ja miksitud héiled ning summeerib need e-hdiletamise tulemusteks.

Lisaks pohirollidele on siisteemis olemas:

* Audiitor — kontrollib siisteemi Korraldaja poolt avaldatud andmete ja kesksete osapoolte
vahel liitkuvate andmete terviklust ning kooskdlalisust.

* Kiienditugi - osapool, kelle poole poordub Hiiletaja probleemide korral. Klienditugi
abistab Kogumisteenusest saadud info abil Hédletajat probleemide lahendamisel.
Klienditugi registreerib koik lackunud probleemid ning nende lahendamise kéigu.



Valijate nimekirja koostaja ja tiiendaja — nimekirjad koostatakse hiddlediguslikest isikutest
vastavalt valimise liigile. Hadletamisperioodil voib nimekiri muutuda.

Stisteemivilised kriitilised teenused on jargnevad:

Tuvastusteenus — teenus mida kasutatakse vajadusel hiidletaja identiteedi tuvastamiseks;

AllKkirjastamisteenus — allkirja andmise vahendist sdltuv teenus, mis abistab Hééletajat
allkirjastamisel ja sellele kehtivuskinnituse saamisel;

Registreerimisteenus — teenus, mille abil Koguja peab registreerima kdik Hééletajatelt
saadud hééled. Pérast hddletamisperioodi 16ppu edastab teenuseosutaja koik registreeringud
Tootlejale.

Ulal nimetatud rollide tiitmiseks on vajalikud vahendid, mida rollitiitjad oma protseduurides
kasutavad. Jargnevalt defineerime siisteemi tarkvarakomponendid.

Valijarakendus t66tab Hédletaja arvutis, suhtleb Kogujaga ning voimaldab Hééletajal teha
valikut, seda kriipteerida ja digitaalselt allkirjastada. Valijarakendus kuvab QR-koodi, mille
alusel saab Héailetaja Kontrollirakendusega kontrollida e-hééle korrektset joudmist Kogujani.

Kontrollrakendus voimaldab Hééletajal arvutist erineval nutiseadme platvormil veenduda, et
tema e-hééil joudis Kogujani ning véljendas tema tahet korrektselt.

Votmerakendus — Korraldaja pohitooriist, millega genereeritakse iga hddletamise jaoks
hiilte salastamise ja hadlte avamise voti. Votmerakenduse abil toimub ka hailte lugemine ja
tulemuse véljastamine.

Kogumisteenus — siisteemi keskne komponent, mida kéitab Koguja. Teenus abistab
Haidiletajat e-hddle koostamisel ning registreerib selle enne salvestamist e-valimiskasti.
Kogumisteenus kasutab viliseid teenuseid (tuvastamine, allkirjastamine, registreerimine).
Kogumisteenusel on peale Koguja enda teisigi haldureid (Korraldaja, Klienditugi), kelle jaoks
on Kogumisteenusel eraldi haldusliidesed.

Tootlemisrakendus — To6tleja pohitdoriist, mille abil kontrollitakse hiélte individuaalset
terviklust ja e-valimiskasti terviklust, tithistatakse korduvaid ja topelthdili, véljastatakse
hééletanute nimekirju ning ringkondade kaupa rithmitatud anoniitimistatud haali.
Tootlemisrakenduse sisendi annavad Koguja, Registreerimisteenus ja Korraldaja.

Tootlemisrakendust voib kiitada ka Audiitor To6tleja tootulemuste kontrollimiseks. ¢

Miksimisrakendus — T66tleja voi Miksija tooriist, mille sisendiks on ringkondade kaupa
riihmitatud anontitimistatud kriipteeritud hééled ning mis véljastab segatud hiiled nii, et neid ei
ole voimalik sisendiga vastavusse viia. Miksimine peab toimuma sellisel moel, et nii sisend- kui
ka viljundhailte dekriipteerimine ja tulemi summeerimine annaks sama resultaadi.
Miksimirakendus véljastab lisaks miksimistoendi.

Auditirakendus — Audiitori to0riist, mis voimaldab kontrollida Lugeja ja Miksija t66
korrektsust. Lugeja t66 korrektsust on voimalik kontrollida ka avalikult.
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7. Pohiprotsessid

Kéesolevas peatiikis kirjeldatakse siisteemi osapoolte tegevust, mille kdigus selgub siisteemi
komponentide iildine funktsionaalsus ning vilistele osapooltele esitatavad tildnduded.

7.1. Votmehaldus

Vétmehalduse protseduurid ja kasutatav turvaskeem on e-hdiletamise siisteemi tliks kriitilisemaid
kohti, millest sdltub valimiste pdhinduete - hddletamise salajasus ja korrektsus, hddletaja soltumatus -
taitmine. Salajasus tagatakse asiimmeetrilise kriiptograafia vahendite abil hailte kriipteerimisega.
Igaks hadletamiseks luuakse Votmerakenduse abil siisteemi votmepaar — hédilte salastamise voti
(avalik voti) ja hadlte avamise voti (privaatvoti).

Haalte salastamise votit kasutab Valijarakendus héélte kriipteerimiseks. Hadlte avamise votit
kasutatakse Votmerakenduses hiilte dekriipteerimiseks. Seaduses sétestatud tihtajal hiidlte avamise
voti hivitatakse. VOtmepaari genereerimist ja avamisvotme kasutamist korraldavad mitu
votmehaldurit koos. Votmehaldurite arv ja koosseis méiératakse vastavalt kehtestatud reeglitele.
Héilte avamise votme aktiveerimine on voimalik ainult siis, kui kohal on eelnevalt kokkulepitud
hulk votmehaldureid. Votmehalduritele antakse héddlte avamise votme aktiveerimiseks fiiiisilised ja
teadmuslikud votmeosakud (niiteks kiipkaart ja/vai parool).

Votmehalduse toiminguid, sealhulgas votmepaari ja paroolide genereerimist, hddlte avamise votme
sdilitamist, dubleerimist ning kasutamist Votmerakenduses, auditeerib Audiitor.

7.2. Haaletaja tuvastamine

Hééletaja tuvastamine Koguja poolt on vajalik hddlediguse esmaseks kontrolliks ning ringkonna

kandidaatide nimekirja saamiseks. Hééletaja tuvastamine v3ib toimuda tema kéest isikukoodi
1

kiisides, kuid otstarbekam on nduda tuvastamist autentimisvahendi abil.

Selleks toetab Koguja mitmeid autentimismeetodeid, mille vahel saab Hédletaja valida soltuvalt
tema valduses olevast autentimisvahendist. Nimetatud vahend voib olla lihtsalt teadmuspohine
(kasutajanimi/parool, PIN), kuid tugevama tuvastuskindluse tagab fiiiisilise autentimisvahendi
(nditeks: kiipkaart, SIM-kaart vms) olemasolu kombineerituna teadmuspohisega. Soltuvalt
valimistel kasutatavast autentimismeetodist voib osutada vajalikuks vélise

Tuvastusteenuse kasutamine, mis kinnitab kas kasutatava autentimisvahendi kehtivust
(kehtivusteenus) voi siis tegeleb ise Hadletajalt autentimisvahendi kiisimisega. Valijarakendus ja
Kogumisteenus vahendavad Héiletajat ja Tuvastusteenust sobival moel. Protsessi tulemusena saab
Kogumisteenus teada Hadletaja identiteedi.

Kasutatavad autentimisvahendid ja nendele vastavad Tuvastusteenused méérab Korraldaja.
7.3. Haale allkirjastamine

Hédéletaja allkirjastab kriipteeritud hiile, et tagada selle autentsus ja terviklus. Digitaalallkirjast
tulenev isikuidentiteet on aluseks e-hiile arvesse votmisel. See tdhendab, et Hidletaja tuvastamisel
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1 Tavaliselt on elektrooniline autentimisvahend tihitatud allkirjastamisvahendiga samal kandjal (nditeks: ID-kaart).
Otstarbekus avaldub sellisel juhul sama kandja kasutamises molemaks otstarbeks.

saadud identiteeti ei arvestata digiallkirjastatud hééle edasisel kditlemisel.

Hailetaja kasutab digiallkirja andmiseks allkirja andmise vahendit, mis on kombinatsioon fiiiisilisest
(néiteks: kiipkaart, SIM-kaart) ja teadmuslikust (PIN) osast.

Digitaalallkirja loomine koosneb:

* Signeerimisest ehk kriiptograafilise signatuuri loomisest Hééletaja allkirja andmise vahendis
sisalduva privaatvotmega — Hééletaja kasutab selleks vastavat PIN-koodi. Valijarakendus
kontrollib loodud signatuuri terviklust.

* Kehtivuskinnituse hankimisest, mis tdestab signatuuri loomisel kasutatud privaatvotmele
vastava sertifikaadi kehtivust kiisimise ajahetkel. Kehtivuskinnituse paring ja vastus voivad
sisaldada ka loodud signatuuri sdnumilithendit.

Allkirjastamisteenuse kasutamine toimub Valijarakenduse ja Kogumisteenuse poolt moel, mis
soltub kasutatavast allkirja andmise vahendist. Allkirjastamisteenuse iiht osa —
kehtivuskinnitusteenust — tuleb kasutada alati.

Protsessi tulemusena moodustab Kogumisteenus digitaalallkirja, milles sisaldub Hééletaja signatuur,
tema sertifikaat ning allkirja kehtivuskinnitus.

Kasutatavad allkirja andmise vahendid ja nendele vastavad Allkirjastamisteenused miirab Korraldaja
lahtudes digitaalallkirja késitlevast seadusandlusest.

7.4. Haale registreerimine

Kdik Kogujale saadetud e-hdiled tuleb registreerida. Registreerimisteenus on sdltumatu osapool,
mis registreerib ning kinnitab iga Kogumisteenusesse joudnud kriipteeritud ja allkirjastatud hédle
(selle sonumilithendi) — toodab ajamdrgendi koos omalt poolt lisatud ajaga.

Registreerimisteenus identifitseerib turvaliselt kdik Koguja péaringud. Hadletamise 10ppedes annab
Registreerimisteenus kdik ajamirgendid iile Too6tlejale.

Registreerimisteenus voib olla kombineeritud digitaalallkirja moodustamiseks kasutatava
kehtivuskinnituse teenusega. Registreerimisteenuse osutaja valib Korraldaja, pidades silmas, et

teenus jargiks usaldusteenuse
2

osutamiseks esitatud ndudeid eIDAS 3. peatiiki moistes.

7.5. Haaletamine ja haale kontrollimine

Hééletaja kasutab hidletamiseks arvutisse paigaldatud Valijarakendust, mis suhtleb
Kogumisteenusega. Kogumisteenus kasutab oma t60s valijate nimekirja, kandidaatide nimekirja
ning jaoskondade ja ringkondade nimekirja. Hédletaja identifitseerimiseks voib Kogumisteenus
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kasutada Tuvastusteenust; kriipteeritud hiilele digitaalse allkirja andmisel aitab Kogumisteenus
Haiiletajat, kasutades vilist Allkirjastamisteenust. Kogumisteenus registreerib digitaalselt
allkirjastatud hééle Registreerimisteenuses. Valijarakendus teavitab Hééletajat hiadle dnnestunud
talletamisest, véljastades asjakohase QR-koodi.

Hadle kontrollimiseks kasutab Hééletaja nutiseadmesse laetud Kontrollrakendust, mis suhtleb samuti
Kogumisteenusega. Kontrollrakendus saab oma t66ks vajalikud andmed Valijarakendusest, lugedes
QR-koodi nutiseadme kaamera abil. Kontrollrakendus teavitab Hadletajat

2 Euroopa Parlamendi ja ndukogu méarus (EL) nr 910/2014, 23. juuli 2014 , e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul, http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32014R0910

Kogumisteenusesse talletatud valikust.
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Joonis 4. Osapooled hiiletamisel

Valijarakenduse laeb Héidletaja alla Korraldaja poolt hallatavalt veebilehelt. Kontrollrakendust saab
paigaldada nutiseadmesse vastava rakenduste poe kaudu, paigaldamisjuhised on samuti veebilehel.
Nii veebilehe kui ka Valijarakenduse autentsust ja terviklust saab kontrollida andmete abil, mille
Korraldaja on turvaliselt avaldanud.

Hééletamine toimub kahes faasis, tuvastamis- ja hddletamisfaasis.
Tuvastamisfaasis tuvastatakse hdiletaja ning saadetakse talle valikud.

1. Haéailetaja valib endale sobiliku autentimisvahendi.
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2. Valijarakendus po6rdub turvatud andmesideprotokolli abil Kogumisteenuse poole, toimub
Hailetaja tuvastamine vastavalt valitud autentimisvahendile. Kogumisteenus kasutab
vajadusel vilist Tuvastusteenust.

3. Kogumisteenus kontrollib, kas valija on juba e-hééletanud. Positiivsel juhul informeeritakse
sellest Hééletajat, kes voib siiski jitkata ja anda uue, eelmist asendava, héile.

4. Kogumisteenus tuvastab valijate nimekirjast Hidletaja hddlediguse ja tema valimisringkonna.
Kui hailedigus puudub, kuvatakse veateade.

5. Kogumisteenus saadab Valijarakendusele kuvamiseks Hédletaja ringkonnas kandideerivad
kandidaadid voi rahvahééletuse kiisimuse vastusevariandid.
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Joonis 5. Hailetaja identifitseerimine

Tuvastamisfaasile jirgneb Hédletamisfaas, kui Hadletaja hadletamist ei katkesta. Hadletamisfaas
kulgeb jirgnevalt:

1. Haédletaja teeb kuvatud kandidaatide seast valiku. Valijarakendus kriipteerib valiku koos
Jjuhuarvuga ja hiilte salastamise votmega.

2. Hailetaja signeerib oma kriipteeritud valiku allkirjaga vastavalt jaotisele 7.3 ning saadab selle
koos oma sertifikaadiga Kogumisteenusele. Kogumisteenus kontrollib Hédletaja olemasolu
valijate nimekirjas ning varustab hiéle kehtivuskinnitusega.
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3. Kriipteeritud ja allkirjastatud hail tuleb registreerida. Selleks kasutab Kogumisteenus eraldi
Registreerimisteenust voi kasutab voimalusel dra kehtivuskinnituses leiduvat ajamérgendit.

4. Kogumisteenus teavitab Valijarakenduse vahendusel Haidletajat hddle edukast vastuvotmisest
ning talletamisest. Hidletajale viljastatakse QR-kood, mis sisaldab kriipteerimisel kasutatud
Juhuarvu ja Kogumisteenuse poolt hddle registreerimisel genereeritud iihekordset
hddleidentifikaatorit.
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Joonis 6. Hailetamisfaas: valiku teele saatmine

Kontrollimisfaas. Selleks, et veenduda oma valiku terviklikus kohalejoudmises Kogujani, saab
Haidiletaja kasutada hddletamiseks kasutatud arvutist erinevat nutiseadet. Nutiseade peab olema
varustatud kaamera ja internetiiihendusega ning sellesse peab olema paigaldatud Kontrollrakendus,
mis varustatakse kontrolli teostamiseks vajalike parameetrite ja usaldusankrutega.

Héile kohalejoudmise kontroll toimub jirgnevalt:

1. Haéiletaja kéivitab elektroonilise hiédletamise kontrollrakenduse ning skaneerib
Valijarakenduse poolt kuvatud QR-koodi.

2. Kontrollrakendus teeb paringu Kogumisteenusele e-hédle kohta, kasutades hiile
identifitseerimiseks QR-koodis sisalduvat hddleidentifikaatorit. Péringuga tagastatakse
nutiseadmesse elektrooniline haal.
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3. Kontrollrakendus kontrollib Kogumisteenuse autentsust, hdéle digitaalset allkirja ning selles
sisalduvat, registreerimisel saadud, ajamérgendit.

4. Kontrollrakendus arvutab hiile kriipteerimisel kasutatud juhuarvu ja haélte salastamise votit
teades hdiletaja poolt tehtud valiku.

5. Kontrollrakendus kuvab hééletaja andmed ja tehtud valiku.

il K
K S
om— O —
T —— —
VALIJATE KANDIDAATIDE
VALLJA- NIMEKIRI NIMEKIRI

RAKENDUS

@ 240

]
]
.
]
L]
]
]
1]
]
.
.
.
]
.
.
L]
]
.
]
R ’
.
“ JUHUARY X
E-HAALE ID .
]
.
L]
L]
L]
]
L]
.
]
.
]
.
.
L ]
]

0=
HAALETAJA =—]l==
KOGUJA
E-HAALE ID
D 1
KANDIDAATIDE
KONTROLL- NIMEKIR! ——

RAKENDUS s

(e

E-valimiskast

Joonis 7. Héile kontrollimine

Haile kohalejoudmist saab kontrollida piiratud aja jooksul teatav arv kordi. Piirangud kehtestab
Korraldaja.

Pérast Hadletamisperioodi 10ppu komplekteerib Koguja e-valimiskasti kogutud hédéled ning
allkirjastab e-valimiskasti kontrollsumma. Allkirjastatud e-valimiskasti kontrollsumma ja
evalimiskast edastatakse Tootlejale. Hadletamisprotsessi kdigus tekkinud tehnilised logid antakse tile
Korraldajale, kes v3ib nende kontrollimiseks kasutada Audiitori abi.

Registreerimisteenuse osutaja annab Too6tlejale iile kdik ajamirgendid, lisades omapoolse digitaalse
allkirja.

7.6. Haalte tootlemine

Hailte tootlemine toimub pérast hdédletamisperioodi 10ppu ja enne kokkulugemist. ToG6tlemise
etappe viib 14bi To6tleja, nendest viimast — miksimist, v3ib lébi viia ka eraldi osapool: Miksija.
Tootleja allkirjastatab kdikide etappide tulemid. Héélte tootlemine toimub andmesidevorgust
lahtitihendatud keskkonnas.
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Joonis 8. Hiailte tootlemise etapid

Tootlemise pohietapid:

I: e-valimiskasti tervikluse kontroll.

1. Todtleja kontrollib iga individuaalse hédle digitaalallkirja ning selles leiduva ajaméargendi
olemasolu Registreerimisteenuselt saadud infos.

2. Todtleja kontrollib kdikide Registreerimisteenuselt saadud ajaméargendite olemasolu héilte
kogumis.

Etapi tulemuseks on need e-valimiskasti hddled, millele leiti vaste Registreerimisteenuselt saadud
andmekogumis. Selle etapi 10pus voib hailtelt eemaldada digitaalallkirjad, séilitades samas
terviklikul moel seose kriipteeritud hééle, selle andnud isiku ja hdédle andmise aja vahel.

II: korduvate e-hiilte tithistamine. Eemaldatakse Hiéletaja antud korduvad héiled, jéttes alles
vaid iihe, viimasena antud e-hiile. Etapi 10pus voib eemaldada hddle andmise aja, sdilitades seose
kriipteeritud hééle ja selle andnud isiku vahel.

Paralleelhdéletamise kasutamisel koostatakse etapi 10puks nimekiri e-hidletanud isikutest, mis
laetakse valimiste infosiisteemi topelthddletamise (e-héél ja paberhéil) tuvastamiseks. Tuvastatud
topelthailtest koostatakse tiihistusnimekiri isikutest, kelle e-hddl tuleb tiihistada. Nimekirja
allkirjastab Korraldaja.

I1I: topelthiiletanute héilte tiihistamine (ainult paralleelhiiiletamise korral).

Eemaldatakse e-hddled Hadletajatelt, kelle nimi sisaldub tihistusnimekirjas.

Alles jadvad unikaalsed isikustatud e-hdédled. Enne nende kokkulugemist tuleb need anoniitimistada,
samas sdilitades seose hédle ja ringkonna vahel.

IV: e-hiilte anoniiiimistamine.
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1. Todtleja rithmitab e-hdiled ringkondade kaupa.

2. Tootleja eemaldab e-hééltelt seosed neid andnud isikutega.

Etapi tulemuseks on ringkonniti rithmitatud anoniitimsed e-hdiled (kriiptogrammid valitud
kandidaatidest).

Selleks, et hédlte kokkulugemine oleks avalikult kontrollitav, v3ib kasutada héilte kriiptograafilist
segamist ehk miksimist.

V (valikuline): miksimine. T66tleja (vai selleks volitatud Miksija) miksib anoniilimsed e-hailed
ringkondade kaupa kasutades Miksimisrakendust. Miksimine koosneb hiélte segamisest ja
kriiptograafilisest permuteerimisest ehk {imberjédrjestamisest. Viimati nimetatud tehnika kasutamise
eelduseks on homomorfse kriiptosiisteemi kasutamine hééle salastamisel. Miksimine peab toimuma
nii, et tema nii sisendi kui ka viljundi dekriipteerimine annaks sama tulemuse. Protsessi
korvaltulemusena véljastatakse miksimistoend, mida saab Auditirakenduse abil kasutada protsessi
korrektsuse toestamiseks.

Kokkulugemisele voib saata nii miksitud kui ka miksimata hailed. Kui Korraldaja tahab toestada
koigile oma valduses oleva hailte avamise votme kasutuse korrektsust kokkulugemisprotsessis, on
vajalik ldbida ka miksimisetapp.

7.7. Haalte kokkulugemine

Haalte avamine ja kokkulugemine toimub andmesidevorgust lahti iihendatud keskkonnas kasutades
Votmerakendust. Kokkulugemist korraldab Lugeja koos votmehalduritega, kelle vahel on jagatud
héélte avamise voti.

1. Votmerakendusse laetakse kandidaatide ja ringkondade nimekiri.

2. Votmerakendusse laetakse anoniitimistatud (ja miksitud) hddled ning héélte allkirjastatud
kontrollsumma.

3. Votmehaldurid kasutavad héilte avamise votme aktiveerimiseks neile votmepaari
genereerimise kdigus jagatud autentimisvahendeid.

4. Haaled dekriipteeritakse. Kui hdile dekriipteerimise tulemus ei kuulu selles ringkonnas
kandideerivate kandidaatide hulka, loetakse hail kehtetuks.

5. Arvesse minevad hédidled summeeritakse kandidaatide ja ringkondade kaupa. Kokkulugemise
protsess véljastab ka lugemistoendi, mida saab kasutada héilte avamise korrektsuse
toestamiseks.

6. Protsessi 10pus deaktiveeritakse hddlte avamise voti.

Protsessi jdlgib audiitor. Lugemistdend voimaldab Auditirakenduse abil kontrollida protsessi
matemaatilist korrektsust. Juhul, kui lugemisele ldinud hééled olid miksitud, saab kokkulugemise
korrektsust kontrollida ka avalikult.

Lugeja allkirjastab kokkulugemise tulemused digitaalselt.
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8. Turvalisus ja auditeerimine

Kéesolevas dokumendis kirjeldatud e-hddletamise siisteem tagab valimistele esitavad pohinduded
taielikult ning on lisaks tiielikult verifitseeritav - koikide protsesside sisendit ja viljundit saab
omavahel matemaatiliselt korvutada.

Reaalsel rakendamisel sdltub siisteemi turvalisus selle kasutuskeskkonnast, infotehnoloogilise
siisteemi kvaliteedist, protseduuride ldbiviimise korrektsusest jms.

8.1. Kriiptograafiline turvalisus

Kriiptograafilises mottes on e-hddletamise siisteemi omapéraks see, et ihel hddletamisel kogutud
hiilte enamik turvaomadusi peavad sdilima seaduses sétestatud tihtajani. Peale seda héélte avamise
voOti hivitatakse, isikustatud ja kriipteeritud hddled muutuvad kasutuskdlbmatuteks.

Samas sdilib teoreetiline oht, et keegi suudab siisteemist kopeerida isikustatud e-hdéli ning iiritab
ajapikku héélte avamise votit dra arvata, kasutades markimisvadrset arvutiressurssi pika aja viltel.

Korraldaja peab hiilte salastamise kriiptoalgoritmi ja votmepikkuse valikul 1dhtuma iilalnimetatud
ohust, vottes aluseks ajakohased kriiptoalgoritmide turvalisusuuringud.

Digitaalallkirja meetodite ja -vahendite valikul piisab igapédevasest praktikast 1dhtumisest, pidades
silmas, et allkirjastamisvahendid oleksid kasutusel ka teistes olulistes eluvaldkondades.

8.2. Pohinouete taitmine

Hiiletamise salajasus tagatakse héilte kriipteerimisega Hééletaja poolt. Kasutatakse
astimmeetrilist kriiptoalgoritmi nii, et hddlte salastamise votmega kriipteeritud hiili ei saa selle sama
votmega dekriipteerida. Juhuarvu hiélele lisamine on otseselt vajalik hiélte salajasuse tagamiseks, et
sama kandidaadi poolt antud hailte kriiptogrammid oleksid erinevad.

Dekriipteerimiseks on vaja héddlte avamise votit, mida aga ei saa enne hiélte lugemise protsessi
kasutada. Lugeja dekriipteerib ainult anoniitimseid hééli, kust on eemaldatud isikuandmed. Hédlte
avamise votme aktiviseerimiseks on vaja mitme votmehalduri koostodd.

Kirjeldatav siisteem toetab mitmekordset hddletamist , s.t. Hédletaja saab hidiletada korduvalt,
arvesse ldheb ainult viimasena antud hiil. Seega sisaldab endas teatavat valimissaladust viimasena
antud héile aeg. Hédletaja viimase héddletamise aega teadvatel isikutel avaneb voimalus kontrollida,
kas Hailetajalt ostetud hadl 1dks lugemisel arvesse vOi mitte. Seetdttu tuleb piiritleda isikute ring,
kes arvesse minevate isikustatud héddltega kokku puutuvad (Koguja, Tootleja, Audiitor,
Registreerimisteenus, Allkirjastamisteenus).

Hiiletamise korrektsus (hidilediguse arvestamine, ,,liks isik - iiks hddl” pohimdte) tagatakse
héiletaja isiku tuvastamisega turvalist ja laialt kasutuses olevat allkirjastamisvahendit kasutades.

Hiiletaja soltumatus (vaba tahte arvestamine) tagatakse korduvhiiletamise voimalusega, s.t. surve
all hddletanu saab surve alt vabanedes uuesti hddletada, muutes surve all antud varasemad héédled
kehtetuks. Tdiendavalt saab Hééletaja valimisjaoskonnas hiiletada eelhdédletamise ajal voi
valimispédeval, mille tulemusena tiihistatakse koik Hidletaja antud e-hdiled.

8.3. Verifitseeritavus

E-hédletamine koosneb mitmest pohiprotsessist, mis on kirjeldatud 7. peatiikis. Protsesse saab

verifitseerida, kontrollides matemaatiliselt protsessi sisendi ja véljundi kooskdlalisust.
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Verifitseerimine on sdltuvalt selle 14biviijast kas:
a) individuaalne — Hédletaja kontrollib ise,
b) delegeeritud — kontrollijaks on Audiitor,

c¢) avalik/universaalne — kontrollida saavad koik soovijad.

Hédletaja saab individuaalselt verifitseerida oma isikliku hiile kohale joudmist Koguja
evalimiskasti ja selle registreeritust Registreerimisteenuse juures.

Audiitor saab protsesside kordamise teel verifitseerida koiki Todtleja ja Lugeja protsesse, vilja
arvatud miksimine ja kokkulugemine. Viimaste jaoks kasutab Audiitor nende protsesside poolt
viljastatud spetsiaalset tdendit ning Auditirakendust.

Juhul, kui anontiiimistatud hééli enne kokkulugemist tdiendavalt miksiti, on vdimalik avalikustada
ka lugemisele ldinud kriiptogrammid ning vastavaid abivahendeid ja -andmeid kasutades
verifitseerida Lugeja t66d avalikul moel.

8.4. Auditeerimine ja vaatlemine

Audiitor on Korraldaja méératud osapool, kes teostab siisteemi tervikluse kontrollimiseks protsessi-
ja andmeauditeid.

Audiitor kéitleb isikustatud kriipteeritud haili mille iiks komponent on hiile andmise aeg. Neil on
voimalik saada teada Hédletaja hddletamise fakt ja acg. Neid andmeid ei tohi kopeerida ega kasutada
muuks kui auditiprotsesside ldbiviimiseks Korraldaja kontrollitud keskkonnas.

Protsessiauditeid kohaldatakse toimingutele, mis on seotud hiilte avamise votmega. Need
toimingud viiakse 14bi Votmerakendusega, vilja arvatud héélte avamise votme hédvitamine (selle
kasutamise voimatuks muutmine).

Andmeauditite kdigus kontrollitakse protsesside sisendi ja vdljundi omavahelist kooskdla ning
protsesside kdigus digitaalselt allkirjastatud andmete terviklust ja autentsust. Protsesside peamised
sisendid ja véljundid on:

» Koguja sisend: valijate, ringkondade ja kandidaatide nimekiri, kasutatavad autentimis- ja
allkirjastamisvahendid, hailte salastamise voti ja kasutatava kriiptoalgoritmi parameetrid jm.

* Koguja viljund: e-valimiskasti kogutud héiled.
* Registreerimisteenuse véljund: Kogujale véljastatud ajamérgendid.

* Viljundid T66tleja todetappidest: e-valimiskasti tervikluse kontroll, korduvate héélte
tithistamine, topelthéélte tithistamine, hdilte anoniilimistamine, miksimine.
» Kokkulugemisprotsessi véljund: hddletamistulemused.

Andmeauditi kdigus veendub Audiitor e-valimiskasti tervikluse, korduvate hailte tiihistamise ja
héalte anoniiiimistamise korrektsuses.

Miksimise ja kokkulugemise verifitseerimiseks kasutab Audiitor lisaks sisendile ja vdljundile ka
miksimis- vOi lugemistdendit. Nende andmekogumite omavahelist kooskdla kontrollitakse
Auditirakenduse abil, mille usaldatavuse tagamine on Audiitori {ilesanne.
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