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PEATUKK 1

Annotatsioon

Kéesolev juhend kasitleb t66d elektroonilise hdaletamise raamistiku VXV kogumistee-
nuse tarkvaraga susteemitlema vaatepunktist ning kirjeldab tarkvara koéiki voimalusi
kogu e-haaletusprotsessi ulatuses. Susteemillemalt eeldatakse e-hdaletuse pohiter-
minoloogia tundmist.



PEATUKK 2

Ulevaade

2.1 Kogumisteenuse llevaade

IVXV kogumisteenus on elektroonilise haaletuse kaigus haaletajate teenindamiseks ja
haalte kogumiseks modeldud tarkvara.

Kogumisteenus koosneb mikroteenustest ja nende haldamiseks mdeldud haldustee-
nusest. Haldusteenuse kasutamine on k&sureapdhine. Osade funktsioonide kasu-
tamist on laiendatud veebipdhise liidesega, mida on kirjeldatud dokumendis IVXV
kogumisteenuse haldusliidese kasutusjuhend.

Tahelepanu

Kogumisteenus paigaldatakse ja seadistatakse eraldi iga haaletuse labiviimiseks.
Uhe kogumisteenusega on korraga voéimalik teenindada ainult Ghte haaletust.

2.2 Lisamaterjalid

Kéesolevas dokumendis kasutatakse mdisteid ja definitsioone, mis on kirjeldatud
dokumendis IVXV-UK-0.95 Elektroonilise hididletamise tuldraamistik ja selle
kasutamine Eesti riiklikel valimistel:

» E-h&aletamise etapid;

» Slsteemi osapooled ja komponendid.



2.3 Kogumisteenuse kasutajate rollid

Kogumisteenuses on kasutusel jargnevad rollid:

1. Kogumisteenuse haldur tegeleb kogumisteenuse tehnilise haldamisega;
2. Valimiste haldur tegeleb valimiste seadistuste kehtestamisega;

3. Vaataja paaseb ligi haldusteenuse kaudu véljastatavatele seisundi- ja statistika-
andmetele;

Rollide tapsem kirjeldus asub dokumendis Elektroonilise hddletamise
infoststeemi IVXV seadistuste koostamise juhend.

2.4 Susteemi komponendid

Kogumisteenus

Haldusteenus on kogumisteenuse haldamise teenus. Haldusteenuse kaudu juhitakse
ja jalgitakse kogumisteenust alates paigaldusest kuni mahavétmiseni. Vaata [ahemalt
I6igus Haldusteenus.

Logikoguja on kogumisteenuse sisemine logiserver, mis kogub ja séilitab koéigi ko-
gumisteenuste alamteenuste logisid. Logikogujasse kogutud logid antakse valimiste
I6ppedes Ule korraldajale.

Sisemine varundus on kogumisteenuse varundusteenus, mis varundab kéigi alam-
teenuste andmeid ja teeb need lihtsa liidese (failisisteemi kataloog) kaudu kattesaa-
davaks vélisele varundusteenusele.

Alamteenused on kogumisteenuse eri I6ikude eest vastutavad teenused.

Tugiteenused
Logiseire on kogumisteenuse logide analllsiks ja jalgimiseks mdeldud seireprog-
ramm.

Tehniline seire on kogumisteenuse tehnilise toimimise jalgimiseks méeldud seireprog-
ramm.

Valine varundus on kogumisteenuse sisemisest varunduse poolt varundatud andmete
sailitamiseks moéeldud véline varundusteenus.

Valised teenused

Valised teenused on labiviidavatele valimistele kehtestatud nduetest sbltuvad teenu-
sed, millega kogumisteenus on vdimeline liidestuma. Véliste teenuste hulka kuuluvad



Registreerimisteenus, Ajatempliteenus, Mobiil-ID teenus, Smart-ID teenus, OCSP tee-
nus vms.

2.5 Ulevaade toimingutest

» Haaletamiseelsel etapil:
— Kirjeldatakse kogumisteenuse poolt kasutatavad vélised teenused;
— Valmistatakse ette kogumisteenuse fugiteenused;

— Koostatakse kogumisteenuse seadistused (usaldusjuur, tehnilised seadis-
tused ja valimiste seadistused);

— Genereeritakse teenuse toimimiseks vajalikud kriptovétmed ja sertifikaadid,;
— Valmistatakse ette kogumisteenuse kaitamiseks vajalik taristu;
— Paigaldatakse haldusteenus;

— Rakendatakse seadistused haldusteenusele, mille pdhjal haldusteenus pai-
galdab ja seadistab kogumisteenuse alamteenused.

» Haaletamisetapil

— Jélgitakse teenuse toimimist;

— Luuakse e-valimiskastist varukoopiaid.
» Tobtlusetapil

— Eksporditakse kogumisteenusesse kogutud andmed:
1. konsolideeritud e-valimiskast kogutud h&altega.

» Lugemisetapil
— Lugemisetapil kogumisteenust ei kasutata;



PEATUKK 3

Haldusteenus

Haldusteenus on kogumisteenuse haldamiseks mdeldud lahendus. Haldusteenus pai-
galdatakse eraldiseisvasse masinasse ja selle kaudu toimub kogumisteenuse juhtimine
paigaldusest kuni seiskamiseni.

Haldusteenuse funktsioonid on:

1. Kogumisteenuse alamteenuste haldamine:
1. Seadistuste ja valimisnimekirjade laadimine;
2. Alamteenuste paigaldus selleks ettevalmistatud masinatesse;
3. Alamteenustele seadistuste ja nimekirjade rakendamine;
4. Valijate nimekirjade uuenduste hankimine Valimiste Infostisteemist;
E-valimiskasti koostamine t66tlemiseks;
Valimiste Uldstatistika jalgimine;
Valijate statistika allalaadimine;

o~ 0N

E-valimiskasti ja logide korrap&rane varundamine;
6. Kogumisteenuse seisundi seire;

Haldusteenus suhtleb hallatavate teenustega tile SSH'-kanali. Suhtluse algatab alati
haldusteenus. Usaldus teenusmasinate vastu luuakse ststeemihalduri abiga péarast
teenuseid majutavate masinate paigaldamist.

Teenust majutava masina paigaldamise jarel loob haldur haldusteenusele ligipaasu
teenusmasina juurkontole, et haldusteenusel oleks vdimalik teenuse tarkvara paigalda-
da. Pérast viimase teenuse paigaldamist teenuseid majutavasse masinasse eemaldab
haldusteenus ligipaasu juurkontole.

' https://en.wikipedia.org/wiki/Secure_Shell


https://en.wikipedia.org/wiki/Secure_Shell

3.1 Haldusteenuse koosseis

Haldusteenuse kasutajaliides koosneb kahest osast:

1. Haldamise pdhifunktsionaalsus on teostatud kdsureautiliitide abil;
2. Graafiline kasutajaliides on veebipdhine liides, mille funktsionaalsuse tagavad ka-

sureautiliidid.
Vaata ka
Graafilise  kasutajalidese kasutusjuhend asub dokumendis IVXV
kogumisteenuse haldusliidese kasutusjuhend.
Lisaks té6tavad deemonprotsessid:

1. Veebiserver graafilise kasutajaliidese jaoks;
2. Haldusdeemon veebiserveri poolt vahendatud paringute kaivitamiseks;
3. Agentdeemon teenuste seisundi jalgimiseks.



PEATUKK 4

Susteemi algseadistamine

Susteemi algseadistamine tdhendab susteemi paigaldamist ning seadistamist |abivii-
davate valimiste tarbeks.

4.1 Nouded kasutatavale platvormile

Kogumisteenus t66tab platvormil Ubuntu 20.04 LTS (Focal Fossa).

4.2 Valiste teenuste kaardistamine

Kogumisteenuse poolt toetatavate ja labiviidavas haédletamises kasutatavate véliste
teenuste (Mobiil-ID, Smart-ID, OCSP jms) kaardistamise kaigus koostatakse nimekiri
vélistest teenustest ja nendega andmevahetuseks vajalikest andmetest (vorguaadress,
port jms).

Véliste teenuste andmed on sisendiks kogumisteenuse tehnilise seadistuse koosta-
misel (Kogumisteenuse seadistuste koostamine).

Véliste teenuste kaardistamise tulemusena on kogumisteenuse osutajal olemas nime-
kiri kogumisteenuse poolt kasutatavatest valistest teenustest koos teenuste kasuta-
miseks vajalike parameetritega.
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4.3 Tugiteenuste ettevalmistamine

Kogumisteenuse tugiteenusteks on:

1. Tehnilise seire teenus;
2. Logiseire teenus;
3. Varundusteenus.

Tehnilise seire ettevalmistamine

Tahtis

Kogumisteenuse osutaja peab kogumisteenuse t66tamiseks eraldatud riistvara jal-
gimiseks labi viima riistvara tehnilist seiret.

Tehnilise seire teenus on Zabbix? tarkvaral pohinev seire- ja teavitussiisteem. Zabbix
serveri paigaldab ja seadistab kogumisteenuse osutaja iseseisvalt.

Tehnilisse seiresse vdib hdlmata ka kogumisteenuse tarkvaralisi komponente nagu Kir-
jeldatud 16igus ,Klastri seisundi monitoorimine Zabbixiga®“.

Seire toimimiseks on tarvis maarata seire eest vastutavad isikud ning tagada nende
vahetu teavitamine seireprogrammi poolt avastatud kdrvalekalletest.

Lisaks standardsele tehnilisele seirele (teenusmasinate protsessori-/kettakasutus jms.)
viib kogumisteenuse haldusteenus labi alamteenuste seiret ja teavitab tehnilise seire
serverit avastatud korvalekalletest.

Tehnilise seire ettevalmistamise tulemusena on kogumisteenuse osutajal olemas teh-
nilise seire server, kuhu on paigaldatud seiretarkvara ning kus on kirjeldatud tehnilise
seire eest vastutavad isikud ja nende teavitamise meetodid.

Logiseire ettevalmistamine

Logiseire teenus koosneb rsyslog logiserverist koos analllsi- ja visualiseerimistarkva-
raga (Log Monitor, Grafana®).

Logiseire ettevalmistamine ja integreerimine kogumisteenusega on kirjeldatud doku-
mendis IVXV tegevuslogi seirelahendus.

Logiseire ettevalmistamise tulemusena on kogumisteenuse osutajal olemas logiseire
server, kuhu on paigaldatud logiseire tarkvara ning kus on kirjeldatud logiseire andme-
tele ligipaasevad isikud.

2 http://www.zabbix.com/
3 https://grafana.com/
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Varunduse ettevalmistamine

Varundusteenus on kogumisteenuse osutaja poolt paigaldatud ja seadistatud varun-
dusserver, mis vastutab kogumisteenuse sisemises varundusserveris koostatud varu-
koopiate sailimise eest.

Varunduse ettevalmistamise tulemusena on kogumisteenuse osutajal olemas varun-
dusserver, mis on suuteline kogumisteenuse varundusliidese kaudu andmeid varun-
dama.

4.4 Kogumisteenuse seadistuste koostamine

Kogumisteenuse seadistused koosnevad kolmest eraldiseisvast osast:

1. Usaldusjuure seadistus sisaldab andmed seadistuste (kaasa arvatud usaldus-
juure enda) allkirjade kontrollimiseks ja nimekirja kogumisteenuse haldurite voli-
tustest.

2. Kogumisteenuse tehniline seadistus maarab kogumisteenuse tehnilised para-
meetrid, hdéaletuse labiviimiseks kasutatavad teenused, samuti ka kogumisteenu-
se koosseisu kuulvad alamteenused.

3. Valimiste seadistus maarab Uhe valimise seadistuse.
Seadistuste koostamine on kirjeldatud dokumendis IVXV-JSK-* , Elektroonilise haaleta-
mise infoststeemi IVXV seadistuste koostamise juhend”. Kogumisteenusele rakenda-

tavad seadistused peavad olema pakendatud ASiC-E konteinerisse ja olema signeeri-
tud volitatud kasutaja poolt.

Kogumisteenuse seadistuste koostamise tulemusena on kogumisteenuse osutajal ole-
mas kogumisteenuse seadistamiseks vajalikud seadistuspakid. Kdik seadistused on
signeeritud isiku(te) poolt, kelle volitused on kirjeldatud usaldusjuure seadistustes voi
kelle volitused on maaratud eraldiseisvate korralduste abil.

4.5 Kogumisteenuse taristu paigaldamine

Kogumisteenuse taristu eraldatakse teenuse osutamiseks vastavalt koostatud seadis-
tustele (Kogumisteenuse seadistuste koostamine).

lgas teenusmasinas:

1. peab olema seadistatud hostinimi (fail /etc/hostname);
2. peab olema paigaldatud SSH teenus (tarkvarapakk openssh-server);

3. peab olema paigaldatud tehnilise seire teenuse agent (tarkvarapakk
zabbix-agent);

4. peab olema tagatud dige kellaaeg (naiteks dige kellaaja teenuse ntp abil).
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5. peab olema seadistatud nimelahendus, mis vdimaldab kdikide teenusmasinate
aadresse lahendada;

6. peab olema seadistatud Eesti lokaat koos UTF-8 kooditabeli toega et_EE.UTF-8
(kas tarkvarapakk locales koos nimetatud lokaadi seadistamisega voi tarkvara-
pakk locales-all, mis paigaldab koéik toetatud lokaadid).

Markus

Iga teenusmasina poolt kasutatav nimelahendus peab tagama, et suhtluseks kasu-
tatavate hostide nimed lahenduvad korrektselt.

Valtima peab olukordi, kus hostinimi lahendub mitmeks aadressiks voi teistele hos-
tidele kattesaamatuks aadressiks.

Jargnev naide kirjeldab vdimalikku olukorda failis /etc/hosts, kus operatsioonisus-
teemi paigalduse jarel on hostinimi ivxv123 maaratud kahele liidesele. Sellise sea-
distuse puhul vdib tekkida olukord, kus aadressile ivxv123 Uhendusi vastu vétma
seadistatud teenus hakkab kuulama kohalikul liidesel 127.0.0.1 ja pole avaliku lii-
dese 192.168.10.1 kaudu teistele teenustele kattesaadav.

# /etc/hosts
127.0.0.1 ivxv123
192.168.10.1 ivxv123

Kogumisteenuse taristu jaoks eraldatud hostidest tuleb koostada nimekiri, kus on kirjas
hosti asukohaks olev alamvork, hosti nimi, IP-aadress, SSH-serveri avalik voti ja hostile
plaanitud teenused.

Kogumisteenuse taristu nimekirja naide:

Valimiste infrastruktuuri andmed
Alamvork: zonel

IP-aadress: 172.16.238.10
Hostinimi: admin
SSH-serveri avalik voti:
ecdsa-sha2-nistp256 AAAAE2VjZHNhLX...SgtbbE= root@admin

IP-aadress: 172.16.238.41
Hostinimi: ivxvl
SSH-serveri avalik voti:
ecdsa-sha2-nistp256 AAAAE2VjZHNhLX...mN8ul®= root@ivxvl

Alamvork: zone?2
IP-aadress: 172.16.100.63

Hostinimi: ivxv2
(jatkub jargmisel lehekaljel)
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(jatk eelmisele lehekiiljele)

SSH-serveri avalik voéti:
ecdsa-sha2-nistp256 AAAE2VjZHNhLXN...rtWT7A= root@ivxv2

Kogumisteenuse taristusse kuuluvad hostid tuleb lisada tehnilisse seiresse.

Kogumisteenuse taristu paigaldamise tulemusena on kogumisteenuse osutajal olemas
dokumenteeritud platvorm kogumisteenuse paigaldamiseks ettendhtud konfiguratsioo-
niga. Kodik taristusse kuuluvad (virtuaal)masinad on tehnilise seire teenuse poolt katte-
saadavad ja nende seisundis pole tuvastatud probleeme.

4.6 Vorgupaasude loomine

Kogumisteenuse paigaldamiseks ja seadistamiseks on vajalik seadustustele vastavate
vorgupéésude olemasolu.

Siusteemillemad ja kasutajad

1.

Kogumisteenuse slsteemitlemate arvutitest haldusteenusesse (protokoll SSH,
port 22);

Haldusteenuse kasutajate arvutitest haldusteenusesse (protokoll HTTPS, port
443);

Kogumisteenuse susteemillemate arvutitest logiseire teenusesse (protokoll
SSH, port 22);

. Logiseire kasutajate arvutitest logiseire teenusesse (protokoll HTTPS, port 443).

Teenuste omavaheline suhtlus

1. Haldusteenusest kdikidesse mikroteenustesse (protokoll SSH, port 22);

Haldusteenusest logiseire teenusesse (protokoll SSH, port 22);

Koigist mikroteenuste hostidest koikidesse logikogumisteenustesse (protokoll
RELP, port 20514);

Kdigist mikroteenuste hostidest kdikidesse vélistesse logikogumisteenustesse
(sh, ka logiseire teenusesse) (protokoll RELP, port 20514);

Koigist mikroteenuste hostidest logiseire teenusesse (protokoll SSH, port 22);

Kdigist logikogumisteenuste hostidest logiseire teenusesse (protokoll SSH, port
22);

. Vahendusteenusest teistesse mikroteenustesse peale talletusteenuse (protokoll

TLS, port vastavalt tehnilisele seadistusele);

. Nimekirjateenusest talletusteenustesse (protokoll TLS, port vastavalt tehnilisele

seadistusele);
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9. Haaletamisteenusest talletusteenustesse (protokoll TLS, port vastavalt tehnilisele
seadistusele);

10. Kontrolliteenusest talletusteenustesse (protokoll TLS, port vastavalt tehnilisele
seadistusele);

11. Talletusteenusest teistesse talletusteenustesse (protokoll TLS, port vastavalt teh-
nilisele seadistusele);

12. Mobiil-ID tugiteenusest valisesse Mobiil-ID teenusesse (protokoll HTTP(S), port
vastavalt tehnilisele seadistusele);

13. Smart-ID tugiteenusest vélisesse Smart-ID teenusesse (protokoll HTTP(S), port
vastavalt tehnilisele seadistusele);

14. Teistest mikroteenustest Session status tugiteenusesse (protokoll RPC, port vas-
tavalt tehnilisele seadistusele);

15. Haaletamisteenusest valisesse kvalifitseerimisteenusesse (protokoll HTTP(S),
port vastavalt tehnilisele seadistusele);

16. Varundusteenusest haldusteenusesse (protokoll SSH, port 22);
17. Varundusteenusest logikogumisteenustesse (protokoll SSH, port 22);
18. Varundusteenusest talletusteenustesse (protokoll SSH, port 22);

Haaletaja

1. Haaletaja kasutatavast seadmest vahendusteenusesse (protokoll TLS, port vas-
tavalt tehnilisele seadistusele, eeldatavalt 443).

4.7 Haldusteenuse paigaldamine

Haldusteenuse paigaldamine toimub haldusteenuse hostil.

Haldusteenuse paigaldamiseks tuleb kopeerida kéik kogumisteenuse tarkvarapakid
haldusteenuse masina kataloogi /etc/ivxv/debs/. Nendest pakkidest paigaldatakse
haldusteenus, samuti kasutab haldusteenus neid pakke alamteenuste paigaldamiseks.

Haldusteenuse sdéltuvuste paigaldamine:

root@admin # apt-get install --yes --quiet adduser openssh-server.
—openssl rsync rsyslog rsyslog-relp sudo tzdata locales libc6 python3-
—bottle python3-dateutil python3-debian python3-docopt python3-
—fasteners python3-jinja2 python3-jsonschema python3-openssl python3-
—pkg-resources python3-yaml python3:any apache2 cron fonts-font-
—,awesome javascript-common language-pack-et libapache2-mod-wsgi-py3.
—1libjs-bootstrap libjs-jquery libjs-jquery-datatables libjs-jquery-
—datatables-extensions python3-gdbm python3-requests ssl-cert
Reading package lists...
Building dependency tree...

(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)

Reading state information...

adduser is already the newest version (3.118ubuntu2).

cron is already the newest version (3.0pll-136ubuntul).
fonts-font-awesome is already the newest version (5.0.10+really4.7.0~
—dfsg-1).

javascript-common is already the newest version (11).
libapache2-mod-wsgi-py3 is already the newest version (4.6.8-1lubuntu3).
libjs-jquery is already the newest version (3.3.1~dfsg-3).

libjs-jquery on mdaratud kdsitsi paigaldatuks.

Paki apache2-data (2.4.41-4ubuntu3.8) paikasdttimine ...

Paki openssl (1.1.1f-1lubuntu2.10) paikasdttimine ...

Paki rsync (3.1.3-8ubuntu®.1) paikasdttimine ...

invoke-rc.d: WARNING: No init system and policy-rc.d missing!.
—Defaulting to block.

Paki apache2-utils (2.4.41-4ubuntu3.8) paikasdttimine ...

Paki apache2 (2.4.41-4ubuntu3.8) paikasdttimine ...
invoke-rc.d: WARNING: No init system and policy-rc.d missing!.
—Defaulting to block.

invoke-rc.d: WARNING: No init system and policy-rc.d missing!..
—Defaulting to block.

Processing triggers for systemd (245.4-4ubuntu3.13)

Haldusteenuse paigaldamine:

root@admin # dpkg -i /etc/ivxv/debs/ivxv-common_1.7.8_all.deb /etc/
—ivxv/debs/ivxv-admin_1.7.8_amd64.deb
Selecting previously unselected package ivxv-common.

(Andmebaasi lugemine ... 13710 files and directories currently.
—installed.)
Preparing to unpack .../debs/ivxv-common_1.7.8_all.deb ...

Unpacking ivxv-common (1.7.8)

Selecting previously unselected package ivxv-admin.
Preparing to unpack .../ivxv-admin_1.7.8_amd64.deb ...
Unpacking ivxv-admin (1.7.8)

Paki ivxv-common (1.7.8) paikasdttimine ...

# Adding user group 'ivxv'

Adding group “ivxv' (GID 109)

systemctl restart apache?2
# Starting Apache web server
# Restarting rsyslog log server
Created symlink /etc/systemd/system/multi-user.target.wants/ivxv-admin.
—service — /lib/systemd/system/ivxv-admin.service.
Created symlink /etc/systemd/system/multi-user.target.wants/ivxv-admin-
—agent.service — /lib/systemd/system/ivxv-admin-agent.service.
(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)
/usr/lib/python3/dist-packages/schematics/validate.py:121:.
—SyntaxWarning: "is" with a literal. Did you mean "=="7?

if not kwargs or kwargs.pop('context', 0) is 0:
Processing triggers for rsyslog (8.2001.0-1ubuntul.1)
invoke-rc.d: WARNING: No init system and policy-rc.d missing!.
—Defaulting to block.

Tahtis

Haldusteenuse edasine kasutamine toimub haldusteenuse konto alt. Selleks tuleb
halduril luua SSH-ligipdas haldusteenuse kontole ivxv-admin. Soovitav on autenti-
mine teha ID-kaardi pbohiseks (vaata SSH kasutajate autentimine ID-kaardi abil).

Haldusteenuse paigaldamise tulemusena on kogumisteenuse osutajal teenuse halda-
miseks vajalik liides.

Haldusteenuse seadistamine

Osad haldusteenuse protsessid kaivitatakse korraparase intervalliga cron teenuse abil.
Nende protsesside puhul valjastatakse vdimalik torkeinfo standardvaljunditesse ja cron
edastab selle e-posti teel kdivitaja konto aadressile. Seetbttu tuleb haldusteenuse ma-
sinasse paigaldada meiliserver ja seadistada see nii, et kdigile masinas asuvatele kon-
todele (nt. root@localhost) saadetavad sdGnumid edastatakse teenuse halduritele.

Kogumisteenuse taristu holmamine haldusesse

Haldusteenus kasutab kogumisteenuse haldamiseks SSH protokolli. Selleks, et hal-
dusteenusel oleks voimalik teisi teenushoste usaldada, tuleb haldusteenusesse lisada
hallatavate teenushostide SSH-serveri votmed.

Naide hosti ivxvl SSH-votmete lisamisest haldusteenuse usaldatavate hostide hulka:

ivxv-admin@admin $ ssh-keyscan ivxvl >> ~/.ssh/known_hosts
# i1vxv1:22 SSH-2.0-OpenSSH_8.2pl Ubuntu-4ubuntu®.2
# ivxv1:22 SSH-2.0-OpenSSH_8.2pl Ubuntu-4ubuntu®.?2
# ivxvl1:22 SSH-2.0-OpenSSH_8.2pl Ubuntu-4ubuntu®.?2

Selleks, et haldusteenusel oleks voimalik teenushostidesse tarkvara paigaldada, tu-
leb haldusteenuse kontole ivxv-admin luua SSH-ligipdas teenushostide juurkasutaja
kontole.

Markus
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Haldusteenus vajab juurkasutaja ligipddsu alamteenuse tarkvara paigaldamiseks.
Parast edukat paigaldamist Ghel hostil eemaldab haldusteenus ligipaasu selle hosti
juurkasutaja kontole.

Haldusteenuse konto SSH-vétmepaari avalik voti asub kasutaja ivxv-admin koduka-
taloogi all failis .ssh/id_ed25519.pub ja see on genereeritud haldusteenuse paigal-
damise kaigus. Vajadusel voib haldur selle votme asendada (kuid see peab toimuma
enne, kui voti on Ule kantud hallatavatesse teenusmasinatesse).

Teenusmasinas tuleb haldusteenuse konto SSH avalik v6ti panna faili /root/.ssh/
authorized_keys. See fail peab kuuluma juurkasutajale ja olema loetav ainult juurka-
sutaja poolt (faili paAadsudigused 0600).

Kogumisteenuse taristu haldusesse hélmamise tulemusena on haldusteenusel usal-
dusvaarne ligipdas kogumisteenuse taristusse kuuluvatele teenusmasinate juurkasu-
taja kontodele.

Logiseire lahenduse Gihendamine haldusteenusega

Logiseire lahenduse kasutamise korral peab haldusteenusel olema ligipaas logiseire
lahendusele, et sealt kogutud statistikat alla laadida ja vajadusel varskendada logiseire
poolt anallusitavaid logisid.

Selleks, et haldusteenusel oleks usaldus logiseire teenuse vastu, tuleb haldusteenu-
sesse lisada logiseire teenuse hosti (kdesolevas naites nimega logmonitor) SSH-
serveri votmed:

ivxv-admin@admin $§ ssh-keyscan -t ecdsa logmonitor >> ~/.ssh/known_
—hosts

Selleks, et haldusteenus paaseks logiseire kontole ligi, tuleb haldusteenuse konto
SSH avalik voti panna logiseire konto logmon volitatud votmete faili ~logmon/.ssh/
authorized_keys. See fail peab kuuluma logimonitori kasutajale ja olema loetav ainult
selle kasutaja poolt (faili pAadsudigused 0660).

Logiseire lahenduse haldusteenusega Ghendamise tulemusena on tegevuslogi seire-
lahendus haldusteenusele kattesaadav ning haldusteenusel on véimalik seirelahendu-
sest statistikaandmeid laadida ning seirelahenduse andmehoidlasse ajakohaseid logi-
andmeid Ule kanda.

Haldusteenuse veebiliidese vaikimisi TLS-sertifikaadi asendamine

Haldusteenuse paigalduse kaigus genereeritakse kasutajaliidese veebiserveri TLS-
sertifikaat koos krlUptovotmega ja tugeva Diffie-Hellman grupifailiga (vaata https://
weakdh.org/). Vajadusel on halduril véimalik need asendada.

Failide asukohad:
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» Veebiserveri TLS-sertifikaadi voti: /etc/ssl/private/ivxv-admin-default.
key

» Veebiserveri TLS-sertifikaat: /etc/ssl/certs/ivxv-admin-default.crt
« Diffie-Hellmani grupifail: /etc/ssl/dhparams.pem

Asendatud failide rakendamiseks tuleb veebiserver taaskéivitada k&suga service
apache2 restart ja veenduda, et veebiliides t66tab.

Haldusteenuse veebiliidese vaikimisi TLS-sertifikaadi asendamise tulemusena kasutab
haldusteenuse veebiliides turvalist sertifikaati.

Haldusteenuse vaikimisi autentimissertifikaadi asendamine

Haldusteenuse paigalduse kéigus genereeritakse haldusteenuse autentimissertifikaat
koos kriiptovotmega (haldusteenus kasutab seda Valimiste Infoslisteemiga infovahe-
tusel autentimiseks). Vajadusel on halduril véimalik need asendada.

Failide asukohad:

 Autentimissertifikaadi voti: /etc/ssl/private/ivxv-admin-client.key
» Autentimissertifikaat: /etc/ssl/certs/ivxv-admin-client.crt

Haldusteenuse vaikimisi autentimissertifikaadi asendamise tulemusena kasutab hal-
dusteenus Valimiste Infoslisteemi autentimiseks turvalist sertifikaati.

Autentimissertifikaadi testimine:

$ openssl s_client -connect vis-address:443 \
-cert /etc/ssl/certs/ivxv-admin-client.crt \
-key /etc/ssl/private/ivxv-admin-client.key

4.8 Haldusteenuse lahtestamine

Haldusteenuse lahtestamine toimub k&suga ivxv-collector-init. Selle kdigus puhasta-
takse haldusteenuse andmekataloogid ja lahtestatakse andmebaas.

4.9 Seadistuste ja valimisnimekirjade rakendamine ko-
gumisteenusele

Markus

Ké&esolevas I6igus ja alamlbéikudes tdhendab ,seadistuspakk® nii seadistusi sisalda-
vat faili kui valimisnimekirja faili, mis on signeeritud volitatud isiku poolt.
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Kogumisteenusele tuleb rakendada jargmised seadistuspakid:

Usaldusjuur — laaditakse alati esimesena;

Kogumisteenuse tehniline seadistus — laaditakse enne valimiste seadistust;
Valimiste seadistus — laaditakse enne nimekirju;

Valikute nimekiri;

Ringkondade nimekiri;

6. Valijate algnimekiri.

o bk~ n =

Ettevalmistatud seadistuspakkide rakendamiseks tuleb Iabi viia jargmised tegevused:

1. Ulekandmine haldusteenuse masinasse;
2. Laadimine haldusteenusesse;
3. Rakendamine alamteenustele.

Vihje

Seadistuspakkide ettevalmistamine on kirjeldatud 16igus ,Kogumisteenuse seadls-
tuste koostamine®.

Tahelepanu

Usaldusjuure seadistuse laadimisega kaasneb alati ka kogumisteenuse haldustee-
nuse andmebaasi lahtestamine!

Seadistuste ja valimisnimekirjade kogumisteenusele rakendamise tulemusena on ko-
gumisteenus seadistatud ettenahtud perioodil osutama nduetekohast haalte kogumise
teenust.

Seadistuspaki tlekandmine haldusteenuse masinasse

Seadistuspaki tlekandmine haldusteenuse masinasse toimub Ule SCP* protokolli.
Seadistuspakk peab olema kattesaadav haldusteenuse kasutajakontole ivxv-admin.

Naide:

$ scp seadistus.asice ivxv-admin@admin:
seadistus.asice 100% 15KB 79.5KB/s 00:00

Markus

Kogumisteenus osutaja vdib seadistuspakkide Ulekandmiseks kasutada ka muid
meetodeid, naiteks irdmeediat.

4 https://en.wikipedia.org/wiki/Secure_copy
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Seadistuspaki tlekandmise tulemusena on seadistuspakk haldusteenuse poolt ligipaa-
setaval andmekandijal.

Seadistuspaki laadimine haldusteenusesse

Seadistuspakk laaditakse haldusteenusesse kasuga ivxv-cmd-load. Selle kaigus kont-
rollib haldusteenus seadistuspaki signeerinud isiku volitusi ja valideerib seadistuste si-
su ning kooskdlalisust. Laadimise tulemusena on seadistuspakk valmis rakendamiseks
hallatavatele teenustele.

Naide: Usaldusjuure laadimine haldusteenusesse:

ivxv-admin@admin $ ivxv-cmd-load trust /output/voting/HA-SETUP/config/
—HA-SETUP. trust.asice

command_file:INFO: Loading command file '/output/voting/HA-SETUP/
—config/HA-SETUP.trust.asice' (trust root configuration)
command_file:INFO: Validating trust root configuration
command_file:INFO: Files in trust root configuration package are valid
INFO: Config file is signed by: ORAV,IVAN, 30809010001 2021-12-
—28T11:38:37Z

INFO: User ORAV,IVAN,30809010001 with role 'admin' is authorized to..
—execute 'trust' commands

INFO: Using signature 'ORAV,IVAN, 30809010001 2021-12-28T11:38:37Z' as.
—config file version

INFO: Config file version is 'ORAV,IVAN, 30809010001 2021-12-
—28T11:38:37Z"

INFO: Loading command 'trust root configuration' from file '/output/
—voting/HA-SETUP/config/HA-SETUP.trust.asice'

command_file:INFO: Loading command file '/output/voting/HA-SETUP/
—>config/HA-SETUP.trust.asice' (trust root configuration)
command_file:INFO: Validating trust root configuration
command_file:INFO: Files in trust root configuration package are valid
INFO: Resetting collector management database

db:INFO: Initializing management database '/var/lib/ivxv/db/ivxv-
—management.db'

Removing crontab (if exist)

no crontab for ivxv-admin

INFO: Trust root configuration file loaded successfully

INFO: Resetting user permissions

INFO: Trust root configuration file is registered in management service

Seadistuspaki haldusteenusesse laadimise tulemusena on haldusteenus valmis raken-
dama seadistuspakki alamteenustele. Seadistuspaki versiooni kuvatakse haldusteenu-
se olekuandmetes.

Vaata ka
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» Korralduste valideerimine

Seadistuste rakendamine alamteenustele

Haldusteenusesse laaditud seadistuspakid rakendatakse hallatavatele teenustele ka-
suga ivxv-config-apply. Rakendamine on véimalik tehniliste seadistuse laadimise jarel,
kuna tehnilise seadistusega tekivad haldusteenusesse andmed hallatavate teenuste
kohta.

Seadistuste rakendamise kaigus haldusteenus:

» Paigaldab seadistatava teenuse tarkvara (tehnilise seadistuse laadimisel, kui pole
eelnevalt paigaldatud);

» Kannab seadistuspaki Ule hallatava teenuse hosti failisisteemi;
 Valimiste seadistuse laadimisel lubab ja kaivitab seadistatava teenuse.

Markus

Seadistuste rakendamise jarjekord on kirjeldatud utiliidi ivxv-config-apply abiteabe
I6igus (vaata ivxv-config-apply).

Néaide: Haldusteenusesse laaditud seadistuste rakendamine hallatavatele teenusele:

ivxv-admin@admin $ ivxv-config-apply

INFO: Technical config is signed by OIGE,VALIK,44444444444 2017-06-
—07T12:05:44Z

INFO: Service choices@choicesl.ivxv.ee: Applying technical config
SERVICE choices@choicesl.ivxv.ee: Installing service to host "ivxvl"
SERVICE choices@choicesl.ivxv.ee: Querying state of the service.
—software package "ivxv-choices"

SERVICE choices@choicesl.ivxv.ee: Copying software package files to.
—service host

SERVICE choices@choicesl.ivxv.ee: Checking state of dpkg database in..
—service host

SERVICE choices@choicesl.ivxv.ee: Installing dependencies for package
—"ivxv-common"

Reading package lists...

Building dependency tree...

Reading state information...

SERVICE voting@voting3.ivxv.ee: Set trust config file permissions in..

—service host

SERVICE voting@voting3.ivxv.ee: Trust root config successfully applied.

—to service

SERVICE voting@voting3.ivxv.ee: Applying technical config to service
(jatkub jargmisel lehekiljel)

22




(jatk eelmisele lehekiiljele)

SERVICE voting@voting3.ivxv.ee: Copying technical config to service.
—host

SERVICE voting@voting3.ivxv.ee: Set technical config file permissions..
—1in service host

SERVICE voting@voting3.ivxv.ee: Technical config successfully applied.
—to service

SERVICE voting@voting3.ivxv.ee: Registering technical config version
—"OIGE,VALIK, 44444444444 2017-06-07T12:05:44Z" in management database
SERVICE voting@voting3.ivxv.ee: Registering service state as "INSTALLED
—" in management database

INFO: Service voting@voting3.ivxv.ee: technical config config applied.
—successfully

INFO: 15 configuration packages successfully applied

Seadistuste alamteenustele rakendamise tulemusena on hallatavad teenused seadis-
tatud ja nende seisund on haldusteenusest jalgitav.

Vaata ka

» Korralduste laadimine ja rakendamine

Kogumisteenuse kriiptovotmete rakendamine

Teenuste kriptovotmete ja TLS-sertifikaatide rakendamine toimub kasuga ivxv-
secret-load.

Vihje

Teenuse kruptovotmete seisundit on vdimalik véljastada késuga ivxv-status
--service=<service-id> (vaata ivxv-status)

Votme laadimine teenusele:

‘$ ivxv-secret-load --service=<teenuse-id> tls-key tls.key

Sertifikaadi laadimine teenusele:

‘$ ivxv-secret-load --service=<teenuse-id> tls-cert tls.pem

Tahtis

Igale teenuse isendile tuleb rakendada selle isendi jaoks genereeritud voti ja sertifi-
kaat!

23



Haaletamisteenuse ajatempliparingute signeerimisvotme rakendamine toimub ka-
suga ivxv-secret-load:

$ ivxv-secret-load tsp-regkey tspreg.key

Markus

Haaletamisteenuse ajatempliparingute signeerimisvoti on vaja rakendada vaid juhul,
kui ajatempliteenust kasutatakse registreerimisteenuseks (valimiste seadistuses on
qualification/protocol véalja vdartuseks tspreg).

Mobiil-ID/Smart-ID/Web elD identsustéendi votme rakendamine toimub k&suga
ivxv-secret-load.

$ ivxv-secret-load mid-token-key mobid-shared-secret.key

Markus

Mobiil-ID/Smart-ID/Web elD identsustéendi voti on vaja rakendada vaid juhul, kui
Mobiil-ID/Smart-ID/Web elD tugiteenus on kasutusel (valimiste seadistuses on ole-
mas plokk auth.ticket).

Kogumisteenuse kruptovotmete rakendamise tulemusena on hallatavate teenuste suht-
luskanalid varustatud kanali turvamiseks vajalike kriptovétmetega, samuti on teenustel
olemas kriptovétmed muude oluliste operatsioonide jaoks.

4.10 Algseadistamise tulemuse kontrollimine

Algseadistamise tegevuste tulemusena on kogumisteenus eeldatavalt valmis haaletu-
se labiviimiseks. Tulemust on vdimalik kontrollida kogumisteenuse oleku jalgimisega,
mis on kirjeldatud sUsteemi haldustoimingute 18igus (Kogumisteenuse oleku jalgimine).

Haaletuse labiviimiseks seadistatud kogumisteenuse olek on ,Seadistatud® (CONFI-
GURED). Oleku ,Paigaldatud” puhul tuleb kontrollida mikroteenuste seisundit ja sei-
sundi taustainfot.
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PEATUKK 5

Susteemi haldustoimingud

5.1 Kogumisteenuse oleku jalgimine

Kogumisteenuse olekuandmed registreeritakse haldusteenuse andmebaasis. Oleku
kuvamiseks on utiliit ivxv-status.

Olekus kuvatakse jargmisi andmeid:

 Valimise ID, faas, algus- ja I6puaeg;

» Haldusteenusesse laaditud konfiguratsioon:
— Seadistuspakkide versioonid;
— Valikute nimekirja ja ringkondade nimekirja versioonid;
— Valijate nimekirjade versioonid ja olekud;

» Teenuste nimekiri koos rakendatud seadistuste versioonidega, teenuse seisundi
ja selle viimase tuvastamise ajaga;

 Valiste teenuste seisundid;
» Haldusteenuse andmehoidla statistika.

Séltuvalt kogumisteenuse seisundist vdib oleku kuvamise utiliit jatta méned andmeb-
lokid kuvamata (kui need pole jooksva seisundi puhul olulised). Taieliku andmestiku
véljastamiseks vaata utiliidi ivxv-status abiteavet.

Mikroteenuste oleku jalgimise ning oleku ja vdimaliku veainfo registreerimisega haldus-
teenuse andmebaasis tegeleb haldusteenuse agentdeemon.

Valijate muudatusnimekirjade hankimine Valimiste Infoststeemist toimub utiliidiga ivxv-
voter-list-download, mis kéivitatakse teenuse cron poolt veerandtunnise intervalliga.

Kogumisteenuse haldusteenuse stindmuste logi kuvamiseks on utiliit ivxv-eventlog-
dump.
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Tahtis

Haldusteenus tagab kogumisteenuse alamteenuste olekuandmetes vajaliku teabe
teenuse tddkorda seadmiseks. See voib olla jargmine:

1. Teave puuduvate seadistuste kohta (seadistusfailid, vtmed jms). Seda kuva-
takse kuni teenus on varustatud koigi kaivitamiseks vajalike seadistustega.

2. Veateade - alamteenuse haldusvahendite (seadistuste kontrollivahend, teenu-
se haldusvahend) veavaljund mitteté6tava teenuse kohta.

5.2 Korralduste valideerimine

Korraldusfailide valideerimine vdoimaldab veenduda korralduste vastavuses vormistus-
nduetele ning tuvastada vigased voi mittekooskdlalised korraldused.

Valideerimine toimub k&suga ivxv-config-validate.

Valimise seadistuse valideerimise néide:

‘$ ivxv-config-validate --election=valimise-seadistus-TEST2017.asice

Korralduste kooskolalisuse valideerimine

Kooskdla valideerimine viiakse 1&bi kahel juhul:

1. Kui valideerimise kasule antakse korraga valideerimiseks mitu korraldust;
2. Korralduse laadimisel juhul, kui laaditava korraldusega kooskdla ndudev oluline
korraldus juba haldusteenusesse laaditud.
Korralduste kooskdla valideerimise kontrollid:
1. Korraga valimiste seadistust ja/vdi nimekirju (valikute, ringkondade voi valijate)
valideerides kontrollitakse valimiste identifikaatori kooskdla.
2. Korraga mitut valijate nimekirja valideerides viiakse labi jargnevad kontrollid:
» Nimekirjade korrektne jarjestus;
» Muudatusnimekirjas kontrollitakse:
1. Valija topeltlisamist ja -eemaldamist;

2. Valija eemaldamist parast tema lisamist sama muudatusnimekirjaga.
3. Valija eemaldamist ringkonnast, kuhu teda pole lisatud;

3. Korragaringkondade ja valikute nimekirja valideerides viiakse labi jargnevad kont-
rollid:

* Igas valimisringkonnas peab olema kirjeldatud vahemalt tks valik;
* Iga valik peab olema seotud olemasoleva valimisringkonnaga.
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4. Korraga ringkondade nimekirja ja valijate nimekirju valideerides viiakse |abi jarg-
nevad kontrollid:

* Igas valimisjaoskonnas peab olema védhemalt Uks valija;
* |ga valimisnimekirja kantud isik peab olema seotud olemasoleva ringkonna-
ga;
5. Valijate nimekirja(de) ja ringkondade nimekirja valideerimisel kontrollitakse vali-
jale mé&aratud ringkonna olemasolu ringkondade nimekirjas.

Kui valimiste seadistuses on maaratud valisriigis asuvale valijale maaratav ringkonna
haldusiksuse EHAK-kood (parameeter voterforeignehak), peab valikute, valijate ja
ringkondade nimekirjade vastavuse valideerimisel olema kaasatud ka valimiste seadis-
tus ja seadistuste valideerimisel tehakse taiendavad kontrollid:

1. Valijate nimekirja ja ringkondade nimekirja kooskdla valideerides kontrollitakse,
et ringkondade nimekirjas on parameetriga maéaratud haldusiksuses olemas va-
lijale maaratud ringkond.

5.3 Korralduste laadimine ja rakendamine

Kogumisteenuse korraldused koostatakse signeeritud korralduspakkidena, millega Kir-
jeldatakse kasutaja identifikaator (Common Name ehk CN vali ID-kaardilt) ja rollide
nimekiri.

Séltuvalt korraldusest tuleb rakendamiseks kasutada Uhte voi kahte kédsku. Haldustee-
nust puudutavad korralduste rakendamiseks piisab nende laadimisest haldusteenuses-

se. Alamteenuseid puudutavad korraldused (naiteks seadistuspakid) tuleb parast hal-
dusteenusesse laadimist rakendada ka hallatavatele teenustele.

Korralduste laadimine haldusteenusesse toimub k&suga ivxv-cmd-load. Laadimise kéi-
gus viiakse labi ka korralduse valideerimine, vigane voi mittekooskdlaline korraldus jae-
takse laadimata.

Valikute nimekirja korralduse rakendamise naide:

ivxv-admin@admin $ ivxv-cmd-load choices /output/voting/HA-SETUP/
—config/choices.asice
INFO: Config file is signed by: NOID,VAIKE,33333333333 2021-12-
—28T11:49:03Z
INFO: User NOID,VAIKE,33333333333 with role 'election-conf-manager' is.
—authorized to execute 'choices' commands
INFO: Using signature 'NOID,VAIKE, 33333333333 2021-12-28T11:49:03Z"' as..
—config file version
INFO: Config file version is 'NOID,VAIKE, 33333333333 2021-12-
—28T11:49:03Z'
INFO: Loading command 'choices list' from file '/output/voting/HA-
—SETUP/config/choices.asice’
command_file:INFO: Loading command file '/output/voting/HA-SETUP/

(jatkub jargmisel lehekdiljel)
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(jatk eelmisele lehekiiljele)
—config/choices.asice' (choices list)
command_file:INFO: Validating choices list
command_file:INFO: Files in choices list package are valid
INFO: Choices list file loaded successfully
INFO: Choices list file is registered in management service

Vaata ka

» Kasu ivxv-cmd-load abiteave;

 Korralduste rollide kirjeldus ja korralduste koostamise juhend asuvad doku-
mendis IVXV seadistuste koostamise juhend.

5.4 Teenuse isendi seisundi tuvastamine

Mikroteenuse isendi seisundi tuvastamiseks on utiliit ivxv-service, millega on vimalik
teenuse seisundit vahetult kisida (utiliit /ivxv-status kuvab andmebaasis puhverdatavat
seisundit).

Teenuse seisundi paringu naide:

ivxv-admin@admin $ ivxv-service ping voting@voting2.ivxv.ee

INFO: Pinging service voting@voting2.ivxv.ee

SERVICE voting@voting2.ivxv.ee: Registering background info: Ping..
—error: * ivxv-voting@voting@voting2.ivxv.ee.service - IVXV voting.
—»service

SERVICE voting@voting2.ivxv.ee: ERROR: Pinging service failed

ERROR: Failed to query service voting@voting2.ivxv.ee status

5.5 Teenuse (taas)kaivitamine

Mikroteenuste kaivitamiseks ja taaskaivitamiseks on utiliit ivxv-service.

Teenuse taaskaivitamise naide:

ivxv-admin@admin $ ivxv-service restart voting@voting2.ivxv.ee
INFO: Restarting service voting@voting2.ivxv.ee

SERVICE voting@voting2.ivxv.ee: Restarting service

SERVICE voting@voting2.ivxv.ee: Registering service state as

— 'CONFIGURED' in management database (last state: 'FAILURE')
SERVICE voting@voting2.ivxv.ee: Service restarted successfully
INFO: Service voting@voting2.ivxv.ee restarted
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Markus

Protseduuri nimetamine kaivitamiseks voi taaskaivitamiseks séltub teenuse protses-
si seisundist. Tehniliselt on tegemist sarnaste protseduuridega, kus esmalt veendu-
takse, et teenus seisab (vajadusel jaetakse see seisma) ja siis plltakse kaivitada
hetkel kehtivate seadistustega.

5.6 Teenuse seiskamine

Mikroteenuste seiskamiseks on utiliit ivxv-service.

Teenuse seiskamise naide:

ivxv-admin@admin § ivxv-service stop voting@voting2.ivxv.ee
INFO: Stopping service voting@voting2.ivxv.ee

SERVICE voting@voting2.ivxv.ee: Stopping service

SERVICE voting@voting2.ivxv.ee: Service stopped successfully
INFO: Service voting@voting2.ivxv.ee stopped

5.7 Teenuse isendi asendamine

Teenuse isendi asendamine koosneb Ghe mikroteenuse isendi eemaldamisest (vt. Tee-
nuse isendi eemaldamine) ja teise sama funkisiooniga mikroteenuse isendi lisamisest
(vt. Teenuse isendi lisamine).

5.8 Teenuse isendi lisamine

Teenuse isendi lisamiseks tuleb vajadusel teenust hostiv server ette valmistada (vt.
Kogumisteenuse taristu paigaldamine) ning rakendada uus tehniline seadistus, mis si-
saldab lisatavat teenuse isendit.

Tahtis

Lisatava isendi identifikaator ei tohi kattuda Uhegi teise, ka minevikus eemaldatud
isendi identifikaatoriga.
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5.9 Teenuse isendi eemaldamine

Teenuse isendi eemaldamiseks tuleb:

1. Teenuse isend seisma jatta (vt. Teenuse seiskamine);
2. Keelata teenuse isendi uuesti kdivitamine (vt. allpool);
3. Rakendada uus tehniline seadistus, mis eemaldatavat isendit enam ei sisalda.

Tahtis

Teenuse isendi eemaldamisel kogumisteenuse koosseisust on oluline eemaldatava
isendi téielik elimineerimine.

Teenuste isendid kasutavad Uksteisele usalduse tdestamiseks kindla sertifitseeri-
miskeskuse (CA) poolt véalja antud sertifikaate, kuid ei kasuta sama meetodit eemal-
datud isendi usalduse tuhistamiseks (vastava protseduuri rakendamise liigse kee-
rukuse tottu).

Seetdttu on oluline veenduda, et kogumisteenusest eemaldatud teenuse isend on
enne uue seadistuse rakendamist téielikult sisteemist eemaldatud. Vastasel juhul
tekib oht, et eemaldatav isend jatkab tegutsemist ja hairib kogumisteenuse t66d.

Teenuse isendi kaivitamise keelamiseks teenuse eemaldamisel tuleb eemaldada vas-
tava teenuse tarkvarapakk teenuse hostist:

» Nimekirjateenuse paki eemaldamine:

‘$ apt purge ivxv-choices ’

Mobiil-ID tugiteenuse paki eemaldamine:

‘$ apt purge ivxv-mid ’

Smart-ID tugiteenuse paki eemaldamine:

[$ apt purge ivxv-smartid ’

Web elD tugiteenuse paki eemaldamine:

‘$ apt purge ivxv-webeid ’

+ Session status tugiteenuse paki eemaldamine:

[$ apt purge ivxv-sessionstatus ’

Vahendusteenuse paki eemaldamine:
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[$ apt purge haproxy ’

+ Talletusteenuse paki eemaldamine:

‘$ apt purge etcd-server ’

+ Kontrolliteenuse paki eemaldamine:

[$ apt purge ivxv-verification ’

» Haaletamisteenuse paki eemaldamine:

‘$ apt purge ivxv-voting ’

5.10 Kasutajate haldus

Kasutajate algsed kirjeldused maaratakse usaldusjuure seadistuses, hilisem haldus
toimub vastavate korralduste abil.

Kasutajate halduse korraldused rakendatakse késuga ivxv-cmd-load (vaata Korraldus-
te laadimine ja rakendamine).

Kasutajadiguste méaaramise korralduse rakendamise naide:

ivxv-admin@admin $ ivxv-cmd-load user /output/voting/HA-SETUP/config/
—user-NOID,VAIKE, 33333333333-election-conf-manager.asice

INFO: Config file is signed by: ORAV,IVAN,30809010001 2021-12-
—28T11:46:31Z

INFO: User ORAV,IVAN,30809010001 with role 'admin' is authorized to.
—execute 'user' commands

INFO: Using signature 'ORAV,IVAN,30809010001 2021-12-28T11:46:31Z"' as.
—config file version

INFO: Config file version is 'ORAV,IVAN, 30809010001 2021-12-
—28T11:46:31Z"

INFO: Loading command 'user permissions configuration' from file '/
—output/voting/HA-SETUP/config/user-NOID,VAIKE,33333333333-election-
—conf-manager.asice'

command_file:INFO: Loading command file '/output/voting/HA-SETUP/
—sconfig/user-NOID,VAIKE, 33333333333-election-conf-manager.asice'..
—(user permissions configuration)

command_file:INFO: Validating user permissions configuration
command_file:INFO: Files in user permissions configuration package are.
—valid

INFO: User permissions configuration file loaded successfully

INFO: Resetting user 'NOID,VAIKE,33333333333' permissions
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Téhelepanu

Juba lisatud kasutajate eemaldamine slsteemist pole véimalik. Kasutaja eemalda-
mise asemel tuleb kasutaja rolliks maarata ,digusteta kasutaja“.

Vaata ka

» Kasutajate rollide kirjeldus ja volituste korralduste koostamise juhend asuvad
dokumendis IVXV seadistuste koostamise juhend.

+ Korralduste rakendamine on kirjeldatud 16igus Korralduste laadimine ja raken-
damine.

5.11 Tarkvarauuenduste rakendamine

Tarkvarauuendused jagunevad kogumisteenuse vaatepunktist kaheks: operatsiooni-
sUsteemi uuendused ja kogumisteenuse uuendused.

Operatsioonisisteemi tarkvarapakkide uute versioonide paigaldamine pole kogumis-
teenuse dokumentatsioonis kasitletud. Slisteemillem peab tagama ajakohaste tur-
vauuenduste rakendamise kogumisteenuses kasutatavate operatsioonististeemidele;

Kogumisteenuse tarkvarapakkide uute versioonide paigaldamine toimub jargnevalt:
1. Uuenenud tarkvarapakid kopeeritakse haldusteenuse kataloogi /etc/ivxv/debs
(soovitavalt juurkasutaja digustes);

2. Haldusteenuse tarkvara uuendatakse juurkasutaja digustes kdsuga dpkg -i
/etc/ivxv/debs/ivxv-common_1.0_all.deb /etv/ivxv/debs/ivxv-admin_1.
0_amd64.deb (tegelik versiooninumber erineb k&esolevas naites kasutatud
versioonist);

3. Hallatavate teenuste tarkvara uuendamine toimub haldusteenuse kasutaja
ivxv-admin digustes kasuga ivxv-update-packages.

5.12 Varundamine

Varundamine hélmab kolme liiki andmeid:

1. Haldusteenuse seadistused:;
2. Kogumisteenuse e-valimiskast;
3. Kogutud logid.

Varukoopia loomine toimub haldusteenuse masinas utiliidi ivxv-backup abil, varukoo-
piad talletatakse varundusserveri kataloogis /var/backups/ivxv.
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Haldusteenus seadistuste varundamine

Haldusteenuse seadistustest varundatakse jargmised andmed:

1. etc/ - haldusteenusesse laaditud tarkvarapakid ja hetkel kehtivad seadistusfailid;
2. admin-ui-permissions/ - haldusteenuse kasutajaliidese paasudigused;
3. commands/ - kbik haldusteenusese laaditud korraldusfailid.

Haldusteenuse varundamist viiakse labi haldusteenuses, varundatavad andmed ko-
peeritakse varundusserverisse.

Vihje
Haldusteenuse andmete tdhusamaks varundamiseks ja taasteks on soovitav kasu-
tada haldusteenuse virtuaalmasina diinaamilist tdmmist (snapshot dump).

Haldusteenuse seadistuste varukoopiast taastamise protseduuri pole kogumisteenu-
ses ette nahtud.

Haldusteenuse seadistusete varukoopia loomise néide:

‘$ ivxv-backup management-conf

Kogumisteenuse e-valimiskasti varundamine

Kogumisteenuse e-valimiskasti varundamine toimub talletusteenuses kogutud haéltest
e-valimiskasti loomisega ja selle kopeerimisega varundusteenusesse. Varundatud and-
mete taastamine toimub haaletuse jarel e-valimiskasti valjastamise kaigus, kus talletus-
teenuses olevatest haaltest ja varukoopiatesse salvestatud haéltest pannakse kokku
t66tlemisele minev e-valimiskast.

E-valimiskasti varundamist viib 1&abi haldusteenus. Varukoopia loomine toimub talletus-
teenuses ja see kopeeritakse varundusserverisse.

Varukoopia on sama vorminguga, nagu kogumisteenuse poolt véljastatav e-valimiskast
(ZIP64).

Varundamise andmemahtu saab arvutada jargmise meetodiga: haalte arv * 12,1
kB * pakkimistegur.

Naiteks saja tuhande hééle suurus, kus pakkimistegur on 0,4 = 472 MB.

E-valimiskasti varukoopia loomise naide:

$ ivxv-backup ballot-box
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Logide varundamine

Logikogumisteenustes kogutud logifailide varundamine toimub logifailide /var/log/
ivxv/ivxv-YYYY-MM-DD-HH. log kopeerimisega varundusserverisse. Logide varunda-
mist viib l1&bi haldusteenus.

Logide varukoopiast taastamise protseduuri pole kogumisteenuses ette nahtud.

Logikogumisteenusesse kogutud logist varukoopia loomise naide:

‘$ ivxv-backup log

5.13 Konsolideeritud e-valimiskasti koostamine

Konsolideeritud e-valimiskast koostatakse talletusteenusesse kogutud haaltest ja va-
rundusteenusesse varundatud e-valimiskastidest. Konsolideerimise protsess koosneb
jargmistest sammudest:

1. Talletusteenusesse kogutud haaled varundatakse varundusteenusesse. Selle tu-
lemusena on varundusteenusesse salvestatud kdik kogutud e-valimiskastid;
2. Varundusteenuses koostatakse konsolideeritud e-valimiskast;

3. Konsolideeritud e-valimiskast kopeeritakse haldusteenusesse.

Konsolideeritud e-valimiskasti koostamise naide:

ivxv-admin@admin $ ivxv-export-votes /output/voting/HA-SETUP/exported-

—votes.zip

INFO: Creating backup copy from current ballot box

SERVICE backup@backup.ivxv.ee: Copying list of known SSH hosts to.

—service host

# Preparing ballot box backup file in voting service voting@votingl.

—ivxv.ee

# Creating ballot box backup file ballot-box-20211228_1155.zip

Exporting votes:

Exporting votes:

Exporting votes:

Exporting votes:

Exporting votes:

Exporting votes:

Exporting votes:

Exporting votes:

Exporting votes: 8

# Copying backup file ballot-box-20211228_1155.zip to backup service

# Removing backup file ballot-box-20211228_1155.zip from voting service

INFO: Copying ballot box to management service

SERVICE backup@backup.ivxv.ee: Copying ballot box from service host
(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

INFO: Collected votes archive is written to '/output/voting/HA-SETUP/
—exported-votes.zip'

5.14 Tootlemisrakenduse sisendi aluse koostamine

Too6tlemisrakenduse sisendi alus on haalte t66tlemiseks vajalike sisendfailide komp-

lekt,

mis genereeritakse kogumisteenuses salvestatud andmete pdhjal. Komplekti

koosseis on jargmine:

w0~

Ringkondade nimekiri;

Valijate nimekirjad;

E-valimiskast kogutud haaltega;

Haalte registreerimisparingute valideerimisandmed;
Tobtlemisrakenduse seadistused.

Véljund on ZIP-konteiner, mis sisaldab jargmisi faile:

1.

o b~ D

o

Ringkondade nimekiri digitaalselt signeerituna <election-id>.districts.
json.asice;

Valijate nimekirjade signeerimisvotme avalik voti voterfile.pub.key;
Valijate nimekirjad <changeset_no>.<election-id>.voters.utf;
Valijate nimekirjade signatuurid <changeset_no>.<election-id>.voters.sig;

Valijate nimekirja vahelejatmise korraldused <changeset_no>.<election-id>.
voters-skip.yaml.asice;

Registreerimisparingute verifitseerimise avalik voti ts.key;

. Tootlemisrakenduse seadistuste mall e-valimiskasti verifitseerimiseks

<election-id>.processor.yaml.

Too6tlemisrakenduse sisendi alus koostatakse ultiliidi ivxv-generate-processor-input
abil. Naide:

ivxv-admin@admin $ ivxv-generate-processor-input /output/voting/HA-
—SETUP/processor.cfg.zip

INFO

: Generating processor application config

command_file:INFO: Loading command file '/etc/ivxv/election.bdoc'.
—(elections configuration)

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

Creating input file for processor application
Preparing container structure in directory '/tmp/tmp6jswwi8i'
Copying district list '"HA-SETUP.districts.json.bdoc'
Copying voter list signing key 'voterfile.pub.key'
Copying voter list #0 content '00.HA-SETUP.voters.utf'
Copying voter list #0 signature '00.HA-SETUP.voters.sig'
(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)

INFO: Copying voter list #1 content '0®1.HA-SETUP.voters.utf'
INFO: Copying voter list #1 signature '01.HA-SETUP.voters.sig'

INFO: Adding '®2.HA-SETUP.voters.sig' to ZIP container

INFO: Adding '02.HA-SETUP.voters.utf' to ZIP container

INFO: Adding '®3.HA-SETUP.voters.sig' to ZIP container

INFO: Adding '03.HA-SETUP.voters.utf' to ZIP container

INFO: Adding 'HA-SETUP.districts.json.bdoc' to ZIP container

INFO: Adding 'HA-SETUP.processor.yaml' to ZIP container

INFO: Adding 'ts.key' to ZIP container

INFO: Adding 'voterfile.pub.key' to ZIP container

INFO: Processor input is written to '/output/voting/HA-SETUP/processor.
—cfg.zip'

5.15 Haaletamise statistika eksportimine

Haalestamise statistika koostatakse haaletusteenuses ja see koosneb kahest osast:
Uldstatistika (h&&letajate koguarv) ja detailstatistika. Uldstatistika kopeeritakse haldus-
teenusesse ja eksporditakse Valimiste Infostisteemi 15 minutilise intervalliga. Detail-
statistika koostatakse ja eksporditakse Valimiste Infoststeemi késitsi.

Haalestamise statistika importimine ja eksportimine toimub haldusteenuse masinas uti-
liidi ivxv-voterstats abil. Uldstatistika importimise ja eksportimise automaatika on teos-
tatud cron-teenuse abil ja kirjeldatud failis /etc/cron.d/ivxv-admin.

5.16 Haaletamise seansside valjavotte koostamine

Haaletamise ja haale kontrollimise seansside véljavote on CSV-vormingus ja see koos-
tatakse logiseire teenuses.

Véljavotet on vdimalik koostada anontumistatud kujul, kus kasutajate isikukoodid ja
IP-aadressid on asendatud anonltimsete vaartustega.

Voimalik on valida, kas valjastada kbik haaletamise seansid vdi ainult haale kontrolli-
misega seansid.

ivxv-voting-sessions
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PEATUKK 6

Krahhitaaste

Kogumisteenus on projekteeritud nii, et teenuse voi selle osade krahhimise tagajérjel
ei tekiks andmekadu vai oleks see minimaalne.

6.1 Eeldused edukaks krahhitaasteks

Korgkaideldav seadistus

Peamine eeldus edukaks krahhitaasteks on kogumisteenuse paigaldamine kdrgkai-
deldava seadistusega, mis maarab vahemalt kolme talletusteenuse isendi kasutamise.
Lisaks on krahhiolukorra kiiremaks lahendamiseks kasulik eraldada mikroteenustele
Uhe lisaisendite komplekti paigalduseks vajalik taristu.

Logikoguja kasutamine

Kogumisteenuse seadistus peab kirjeldama logikogumisteenuse, et mikroteenuste
poolt toodetavad logisid oleks voimalik lihtsal moel kokku koguda. Soovitav on kasutada
mitut logikogujat erinevas fuUsilises lokatsioonis, et minimeerida logikirjete kaotsimine-
ku voimalust.

Varundusteenuse kasutamine

Kogumisteenuse seadistus peab kirjeldama varundusteenuse ning automaatse varun-
damise ajad piisava sagedusega. Samuti on soovitav teha varukoopiad ka varundus-
teenusest.
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Automaatne varundamine tagab e-valimiskasti koopia séilimise talletusteenuse téieliku
krahhi korral.

Markus

Varundusteenus on soovitav paigaldada teistest kogumisteenuse isenditest fuusi-
liselt eraldi, et vGimalikud eriolukorrad (naiteks tulekahju) ei mojutaks korraga nii
varundusteenust kui teisi teenuseid.

Varundusteenus on projekteeritud kogumisteenuse andmetest automaatsete varukoo-
piate loomiseks Uhte kohta ning nende kattesaadavaks tegemiseks operatsioonidele,
mis varukoopiaid kasutavad (naiteks haalte kokkulugemine).

Markus

Kogumisteenuse osutaja peaks kaaluma voéimalust teha varundusteenusest taien-
davaid varukoopiaid, et tagada varundatud andmete sailimine ka varundusteenuse
krahhi korral.

Valmisolek krahhiks

Kogumisteenuse krahh mdjutab kdiki e-hdéletamise komponente, erilist tdhelepanu tu-
leb péorata valijarakenduste ja kontrollrakenduste nimelahendusele ning TLS Ghendus-
te usaldamiseks vajalikele sertifikaatidele.

Haaletamise edukaks labiviimiseks tuleb tagada, et nimeserverid sisaldaks kogu haéle-
tusperioodi valtel ajakohast infot hdaletamisststeemi sisendpunktide kohta - siis suu-
davad valijarakendused ja kontrollrakendused vastavalt muutuvatele oludele nimesid
korrektselt lahendada.

1. Krahhimise tuvastamisel tuleb esimeste tegevuste hulgas eemaldada nimelahen-
dusest krahhinud teenus, et rakendused enam selle poole p66rduda ei saaks.

2. Kuiteenused péarast krahhi uuesti té6korda saadakse, tuleb vimase sammuna ni-
melahenduses panna uute teenuste aadressid lahenduma vastavalt rakendustes
defineeritule.

Kui kogumisteenusesse lisatakse uusi mikroteenuseid (eeldatavalt parast krahhimist),
siis on tarvis tagada lisatud teenuste usaldusvaarsus rakendustes.

Teenuse plaanimisel tuleb luua serdid/votmed ka vbéimalike asendusteenuste jaoks
(choices, mid, voting). Need votmed tuleb pakendada valijarakendusse, et parast krah-
hi poleks tarvis hakata uut rakendust levitama. Kui sertifikaadid luuakse Uhe CA alt,
siis piisab valijarakendusse vastava CA sertifikaadi pakendamisest. Kontrollrakenduste
jaoks tuleb seadistustes alati ndidata konkreetsed teenussertifikaadid, kuid kontrollra-
kenduste seadistuste muutmine ei eelda kontrollrakenduste uuesti levitamist.
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6.2 Teenuste taastamine krahhist

Mikroteenuse isendi krahh ilma andmekaota

Mikroteenuse isendi krahh ilma andmekaota vib esineda teenuste puhul, mis ei tegele
andmete sailitamisega (nimekirjateenus, haaletusteenus, kontrolliteenus voi mobiil-id
tugiteenus). Sellises olukorras piisab teenuse isendi taastamiseks kas teenuse taas-
kaivitamisest (kui see on voimalik) voi teenuse isendi asendamisest uuega.

Vaata ka

» Teenuse (taas)kdivitamine
» Teenuse isendi asendamine
» Juhend: olekuvaba mikroteenuse isendi taastamine krahhist

Logikogumisteenuse isendi krahh

Logikogumisteenuse krahh v6ib esineda nii logiandmete riknemisega kui ka ilma.

lIma logiandmete riknemiseta krahh tdhendab olukorda, kus rsyslog teenus seisab ja ei
vota seetotte teenustelt logikirjeid vastu ning salvestatud logifailid ei ole rikutud. Sellises
olukorras piisab teenuse isendi t66korda seadmiseks selle taaskaivitamisest.

Logikogumisteenuse krahh koos logiandmete riknemisega nduab teenuse isendi asen-
damist uuega.

Kui logiandmete riknemisega kaasneb alati logiandmete kadu, siis ilma riknemiseta
krahhi puhul tuleb samuti selle voimalusega arvestada. Logisid edastatakse le RELP-
protokolli, mis on kullalt td6kindel, kuid vaatamata sellele v6ib logiedastus katkeda olu-
korras, kus logi genereeriva teenuse hostil on rsyslogi isendit taaskaivitatud ajal, mil
logikoguja rsyslog isend ei té6tanud.

Vaata ka

» Teenuse (taas)kdivitamine

» Teenuse isendi asendamine

« RELP - The Reliable Event Logging Protocol®

» Juhend: logikogumisteenuse isendi taastamine krahhist

5 https://www.rsyslog.com/doc/relp.html
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Varundusteenuse isendi krahh

Varundusteenuse isendi krahh tdhendab varundusteenusesse varundatud andmete rik-
nemist. Teenuse taastamiseks tuleb varundusteenus uuesti paigaldada ja varundatud
andmed taastada. Andmete taastamine varundusserverisse voib toimuda ka parast
haalte kogumise 16ppemist, kuid enne haalte kokkulugemist.

Markus

Varundusprotseduuride kaivitamist juhitakse haldusteenusest ja seet6ttu pole va-
rundusteenust voimalik kaivitada ega seisma jatta.

Vaata ka

» Juhend: varundusteenuse isendi taastamine krahhist

Talletusteenuse isendi krahh

Talletusteenuse Uhe isendi krahhimisel piisab isendi asendamisest uuega.

Talletusteenuseid saab lisada ja eemaldada ainult siis, kui klastris on véhemalt kvooru-
mi jagu to6korras talletusteenuse isendeid. Kvoorumi suurus on N/2+1 imardatud alla,
kus N on seadistatud isendite arv (naiteks kolme seadistatud isendi korral on kvoorumi
suurus kaks).

Kui talletusteenuse isendeid jaéb alles vahem kui kvoorumi jagu, siis tuleb teha koigile
isenditele uus paigaldus (vt. Talletusteenuste taielik krahh ehk kogumisteenuse téielik
asendamine).

Talletusteenuse kvoorumist tingitud piirangud:

1. Talletusteenuse isendite arvu ei ole kunagi voimalik vdhendada Uhele;

2. Talletusteenuste isendite eemaldamisel peab arvestama kvoorumi sailimisega.

Naide: kui on seadistatud 6 talletusteenuse isendit (kvoorum=4), siis sealt ei saa
korraga eemaldada kolme isendit (jadks jargi kolm isendit, kvoorum=2), kuna
seadistatud isendite hulk oleks siis vaiksem kui algne kvoorum. Kdigepealt tu-
leb eemaldada Uks (jaéb jargi 5 isendit, kvoorum=3) isend ja alles parast seda
saab eemaldada Ulejaénud kaks.

Vaata ka

» Teenuse (taas)kéaivitamine
» Teenuse isendi asendamine
» Juhend: talletusteenuse isendi taastamine krahhist
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Talletusteenuste taielik krahh ehk kogumisteenuse taielik asenda-
mine
Talletusteenuste taielikul asendamisel tuleb koostada uus tehniline seadistus, mis vas-

tab jargmistele tingimustele:

* ei sisalda Uhtegi vana talletusteenust;

 koik uued talletusteenused on loetletud parameetri storage.conf.bootstrap ni-
mekirjas.

Téahtis
Talletusteenuste taielikul asendamisel tuleb arvestada jargnevada:

» enne asendamist kogutud haaled séilivad varundusserveritesse tehtud varu-
koopiates;

« varukoopia loomise ja krahhi vahel kogutud h&éled Iahevad kaotsi;
« valikute, ringkondade ja valijate nimekirjad tuleb teenustele uuesti rakendada.

Vaata ka

» Juhend: talletusteenuse taastamine taielikust krahhist
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PEATUKK 7

Kogumisteenuse seadistused

7.1 Logimise seadistused

Kogumisteenuse logi hoitakse logi tekkimise asukohas ja dubleeritakse logiserverites-
se. Logide kogumiseks ja edastamiseks kasutatakse vaikimisi syslog-teenust rsyslog.

Kogumisteenus toetab kahte liiki logiservereid, mis kirjeldatakse kogumisteenuse teh-
nilises seadistuses.

1. Kogumisteenuse logikogumisteenus on kogumisteenuse sisemine teenus ja seda
voib slisteemis olla mitu isendit.

2. Tegevusmonitooringu server on kogumisteenuse jaoks valine teenus ja seda voib
olla ainult Gks isend.

Kogumisteenusele tehniliste seadistuse rakendamisel paigaldab haldusteenus logiko-
gumisteenuse enne teise teenuseid, et teenuste poolt toodetav logi saaks vdéimalikult
varakult ka logikogumisteenusesse kogutud.

Markus

Kogumisteenuse logiteated tekivad parast valimiste seadistuse esmakordset laadi-
mist, kuna teenused kaivitatakse selle seadistuse laadimise jarel.
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Logi tootva teenuse logimise korraldus

Logi tootva teenuse logimise seadistuse genereerib haldusteenus vastavalt tehnilistele
seadistustele.

1. Iga teenus logib kohalikku syslog-teenusesse;

2. Kdigi teenusmasinate syslog-teenused on seadistatud kogumisteenuse logi sal-
vestama kohalikku failististeemi (/var/log/ivxv/ivxv-YYYY-MM-DD-HH. log);

3. Kdigi teenusmasinate (peale logikogumisteenuse) syslog-teenused on seadista-
tud edastama Ule vérgu:

1. Kaiki logikirjeid logikogumisteenusesse (protokoll: RELP);

2. Kogumisteenuse logikirjeid tegevuslogi monitooringu serverisse (protokoll:
RELP);

Logikogumisteenuse korraldus

Logikogumisteenuse seadistusfail tuleb teenuse tarkvarapakist (ivxv-logcollector.conf).

1. Logikogumisteenus vétab logikirjeid vastu RELP-protokolli kaudu;

2. Kogumisteenuse logikirjeid kirjutatakse JSON-vormingus faili /var/log/ivxv/
ivxv-YYYY-MM-DD-HH. log (vélja arvatud pé&ringu- ja silumislogi);

3. Kogumisteenuse paringulogi kirjutatakse rsyslogi standardvormingus faili /var/
log/ivxv/ivxv-request-YYYY-MM-DD-HH. log;

4. Kogumisteenuse silumislogi ja teiste oluliste teenuste (haproxy, etcd, rsys-
log, sshd) logi kirjutatakse rsyslogi standardvormingus faili /var/log/ivxv/
ivxv-debug-YYYY-MM-DD-HH. log.

7.2 Talletamisteenuse seadistused

Hetkel ainus talletamisteenuse teostus kasutab hajusat voti-vaartus andmebaasi etcd.
Korraga kéivitatakse mitu etcd isendit, mis saavutavad omavahel konsensuse talleta-
tud andmete osas.

Talletusteenuse sujuvaks t66ks voib olla vajalik osade etcd parameetrite haalestami-
ne konkreetse evituskeskkonna jaoks. Selleks tuleb teenuse masinas luua fail /etc/
default/ivxv ning sinna lisada jargmistes jaotistes kirjeldatud read. Parast faili loomist
voi selle sisu muutmist tuleb uute vaartuste rakendamiseks talletusteenus taaskaivita-
da. Parameetri puudumise korral kasutatakse vaikevaartust.

Seadistuste vaartuste valimisel on abiks etcd dokumentatsioon aadressil htips:/
coreos.com/etcd/docs/latest/tuning.html.
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Ajaparameetrid

etcd klaster valib Ghe liilkmetest juhiks, mis koordineerib kdiki andmemuudatusi. Lisaks
pingib juht perioodiliselt kdiki Ulejaanud klastri liikmeid aitamaks tuvastada olukorda,
kus Uhendus juhiga on katkenud: kui moni klastri liikmetest pole piisavalt kaua Uhtegi
pingi saanud, algatab see uue juhi valimise.

Suurema vorgu- voi kettalatentsuse tagajérjel voib juhi ping liialt viibida ning pdhjusta-
da uue juhi valimise. Torgete korral on juhivahetus ststeemi loomulik osa, ent t66tava
ststeemi puhul tarbetu koormus. Seetdttu tuleks seadistada juhi pingimise tihedust
ETCD_HEARTBEAT_INTERVAL ning teiste liikmete ooteaega ETCD_ELECTION_TIMEOUT
vastavalt evituskeskkonna latentsusele:

ETCD_HEARTBEAT_INTERVAL=100
ETCD_ELECTION_TIMEOUT=1000

Molemad vaéartused on millisekundites ning vaikimisi vastavalt 100ms ja 1000ms.

Tahtis

Uhes klastris peavad kdigil talletamisteenuse isenditel olema samad ajaparameet-
rid. Vastasel korral voib esineda stabiilsusprobleeme erinevate pingi ootuste t6ttu.

Hetkvotete parameetrid

etcd peab logi kdigist andmemuudatustest. Valtimaks logi liiga suureks kasvamist te-
hakse andmebaasi seisust perioodiliselt hetkvbtteid ning eelnev logi kustutatakse. Kui
talletamisteenus kasutab liiga palju malu vai kettaruumi, siis vdib aidata tihedam hetk-
votete tegemine.

Uus hetkvote tehakse iga ETCD_SNAPSHOT_COUNT andmemuudatuse jarel, seega ma-
dalam vaartus toob kaasa tihedamad hetkvétted ning vaiksema logi suuruse:

ETCD_SNAPSHOT_COUNT=10000

Vaikimisi tehakse hetkvdte iga 10000 muudatuse jarel.
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PEATUKK 8

Protseduurid

8.1 Juhend: olekuvaba mikroteenuse isendi taastamine
krahhist

Krahhi toimumise indikaatorid

Haldusveebiliides. Vali Teenused vasakult menuist. Kui teenus on krahhinud, siis tema
Seisund on Torge.

Halduskasurealiides. Logi sisse ivxv-admin kasutajana ja pari teenuste statistikat:

$ sudo su - ivxv-admin
$ ivxv-status

Kui teenus on krahhinud, siis tema State on FAILURE.

Krahhist taastumise eeldused

Krahhist taastumiseks piisab kui teenuste CA TLS privaatvéti ja sertifikaat on alles,
mida saab kasutada teenuse varuvotmete ja -sertifikaatide genereerimiseks. Samas,
saab ka enne valimisi teenuse varuvotmed ja -sertifikaadid ette genereerida.

Kui koikide teenuste CA on sama, siis tasub valija- ja kontrollrakenduste seadistusse
panna hoopis CA sertifikaat. Juhul kui CA on teenustel erinev, siis peab panema koik
teenuste TLS sertifikaadid rakenduste seadistusse vahetult enne valimisi.
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Krahhi véimalik moju haaletamistulemusele

Soltuvalt teenusest vdivad tagajérjed olla jargmised:
* kui krahhivad nimekirja-, Mobiil-ID, vahendus-, seansi-, Smart-1D, haaletamis-,
Web-elD teenused, siis valijal ei dnnestu haaletada

« kui krahhivad jarjekorra- ja x-tee teenused, siis VIS ei saa périda andmeid x-tee
kaudu

+ kui krahhib verifitseerimisteenus, siis valijal ei Gnnestu oma haalt verifitseerida

Krahhist taastumise sammud

Vaata ka

+ Talletusteenust antud juhendis ei kasitleta, selleks on eraldi juhend Juhend:
talletusteenuse isendi taastamine krahhist

Krahhi saab liigitada jargmiselt:

1. Teenus on terve, ning vajab ainult taaskaivitamist, v.a x-tee teenus

2. Teenuse andmed (TLS privaatvéti, sertifikaat jne) on rikutud, v.a vahendus- ja
x-tee teenused

Teenuse lahtekoodis on viga, v.a x-tee teenus
X-tee teenuse taastumine, sh. krahh ja I&htekoodi viga
Teenuse masin on krahhinud, v.a vahendus- ja x-tee teenused

2B

Vahendusteenuse masin on krahhinud

Teenus on terve, ning vajab ainult taaskaivitamist, v.a x-tee teenus

1. SSH logi sisse haldus masinasse ivxv-admin kasutajana:

‘$ sudo su - ivxv-admin

2. Taaskaivita teenus, naiteks nimekirjateenust:

‘$ ivxv-service restart choices@choicesl.ivxv.ee

Teenuse andmed (TLS privaatvoti, sertifikaat jne) on rikutud, v.a
vahendus- ja x-tee teenused

1. Vaheta vélja krahhinud teenuse id tehnilises seadistuses varuteenuse id vastu,
mille TLS privaatvéti ja sertifikaat on genereeritud
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2. Allkirjasta tehniline seadistus
3. Laadi seadistus labi haldusveebiliidese Seadistused
4. SSH logi sisse haldusmasinasse ivxv-admin kasutajana:

[$ sudo su - ivxv-admin J

5. Laadi TLS privaatvdti ja sertifikaat, nditeks nimekirjateenus:

$ ivxv-secret-load --service=choices@choices4.ivxv.ee tls-key /opt/
—ivxv-install/service_definition/choices@choices4.ivxv.ee.key

$ ivxv-secret-load --service=choices@choices4.ivxv.ee tls-cert /
—opt/ivxv-install/service_definition/choices@choices4.ivxv.ee.pem

6. Kui tegu on nimekirja-, Mobiil-ID, Smart-ID, haaletamis-, Web-elD voi verifitsee-
rimisteenusega siis tuleb Ules laadida ka kipsiste allkirjatamiseks privaatvoti:

$ ivxv-secret-load mid-token-key /opt/ivxv-install/service_
—definition/ticket.key

7. Kui tegu on haéaletamisteenusega siis tuleb Ules laadida TSP vastuse rasi allkir-
jastamiseks privaatvoti:

$ ivxv-secret-load tsp-regkey /opt/ivxv-install/service_definition/
—tspreg.key

8. Kaivita teenused:

[$ ivxv-config-apply --type=election J

Teenuse lahtekoodis on viga, v.a x-tee teenus

1. Kopeeri uus .deb pakk haldusmasinasse
2. SSH logi sisse haldusmasinasse sudo kasutajana:

[$ sudo su }

3. Kopeeri.deb pakk /etc/ivxv/debs/ kausta
4. Logi sudo kasutajalt valja:

[$ exit J

5. SSH logi sisse haldusmasinasse ivxv-admin kasutajana:

[$ sudo su - ivxv-admin }

6. Uuenda teenuse .deb pakki kdikides masinates, naiteks nimekirjateenus:
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$ ivxv-update-packages --service=choices --package=/etc/ivxv/debs/
—ivxv-choices_1.9.12~dev_amd64.deb

7. Taaskaivita teenus igal hostil, naiteks taaskaivitame nimekirjateenuse kolmedlgse
seadistuse korral:

$ ivxv-service restart choices@choicesl.ivxv.ee
$ ivxv-service restart choices@choices2.ivxv.ee
$ ivxv-service restart choices@choices3.ivxv.ee

X-tee teenuse taastumine, sh. krahh ja lahtekoodi viga

1. Esmalt tasub proovida taaskaivitada systemd x-tee teenust:

‘$ sudo systemctl restart xroad-service }

2. Ebadnnestumise korral tuleb tarnida uus .deb pakk, ning vana pakk eemaldada:

‘$ sudo apt purge xroad-service J

3. Kui uus .deb pakk on masinasse kopeeritud, tuleb see paigaldada:

‘$ sudo apt install ./xroad-service_*.deb }

4. Kasuta x-tee teenuse juhendit, et paigaldada TLS sertifikaadid digesse kausta-
desse

5. Kaivita systemd x-tee teenus:

$ sudo systemctl start xroad-service J

Teenuse masin on krahhinud, v.a vahendus- ja x-tee teenused

1. Paigalda varske Ubuntu masin

Tahtis

Palun tapsusta tle, millist Ubuntu versiooni parasjagu kasutatakse

2. Paigalda teenuse masinasse baastarkvara pakid APT pakihoidlast:

$ sudo apt-get install acl locales unzip zstd --yes J

3. NUud tuleb haldus-, koguja-, varundus-, logi-, vahendus-, logi monitooringu ma-
sinate ip ja DNS nimi lisada uue teenuse masina /etc/hosts faili

4. Seejarel tuleb haldus-, koguja-, varundus-, logi-, vahendus masinates kustutada
krahhinud teenuse masina ip ja DNS nimi ning lisada uus
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Téhelepanu

See on kodige olulisem samm, kuna siin peab valima sellise DNS nime, mille
tulevikus lisame tehnilistesse seadistustesse.

Reegel on lihtne, et iga uue teenuse masina DNS nimi peab olema unikaalne
ja ei tohi olla sama, mis krahhinud teenuste masinatele olid varem omista-
tud. Haldusteenuse andmebaasis on registreeritud kdigi slisteemis leiduvate
masinate DNS nimed, isegi krahhinud isendite omad. Haldusteenuse eripéara
seisneb selles, et see ei paigalda tarkvara masinatele, mille DNS nimi on juba
haldusteenuse andmebaasis registreeritud.

5. SSH logi sisse haldusmasinasse ivxv-admin kasutajana:

£$ sudo su - ivxv-admin }

6. Kuna haldusteenus paigaldab vajaliku taristu kdikidele sliisteemi masinatele au-
tomaatselt, siis on vaja valtida SSH Ghenduse loomisel prompt sénumi Are you
sure you want to continue connecting (yes/no)? yes kinnitamist.

Kustuta vana teenusmasina SSH avalik voéti /etc/ssh/ssh _known_hosts failist,
ning lisa uus, naiteks, kui uue teenuse masina DNS nimi on jvxv4:

—hosts

$ ssh-keyscan -t ecdsa ivxv4 | grep -v A# >> /etc/ssh/ssh_known_ }

7. SSH logi sisse uue teenuse masinasse root kasutajana:

[$ sudo su }

8. Kuna haldusteenus edastab teenuse logid logimonitori, lisaks syslog RELP pro-
tokollile, ka tle SSH protokolli, siis on vaja samuti valtida SSH tihenduse loomisel
prompt sénumi kinnitamist, naiteks, monitooringu masina logmonitor DNS add-
ress korral:

$ ssh-keyscan -t ecdsa logmonitor | grep -v A# >> /etc/ssh/ssh_
—known_hosts

. Kuna haldusteenus peab paigaldama tarkvara APT pakihoidlast, mis on véimatu
juurkasutaja diguseid omandamata, pead kopeerima haldusmasina SSH avali-
ku votme, mis asub /var/lib/ivxv/user/ivxv-admin/.ssh/id_ed25519.pub failis, ning
lisama selle uue teenuse masina /root/.ssh/authorized_keys faili

10. NUud tuleb tehnilistes seadistustes vélja vahetada teenuste id ja nimed

(address), naiteks:

- id: zonel
services:
mid:
- id: mid@midl.ivxv.ee
address: ivxvl:4441

(jatkub jargmisel lehekdiljel)

49



(jatk eelmisele lehekiiljele)

choices:
- id: choices@choicesl.ivxv.ee
address: ivxvl:4442

voting:
- id: voting@votingl.ivxv.ee
address: ivxv1:4443

verification:
- id: verification@verificationl.ivxv.ee
address: ivxvl:4444

smartid:
- id: smartid@smartidl.ivxv.ee
address: ivxvl:4445

votesorder:
- id: votesorder@votesorderl.ivxv.ee
address: ivxvl:4446

webeid:
- id: webeid@webeidl.ivxv.ee
address: ivxvl:4447
origin: https://ivxvl.test.ivxv.ee:443

sessionstatus:
- id: sessionstatus@sessionstatusl.ivxv.ee
address: ivxv1:4448

uute id ja address vastu:

- id: zonel
services:
mid:
- id: mid@mid4.ivxv.ee
address: ivxv4d: 4441
choices:
- id: choices@choices4.ivxv.ee
address: ivxv4:4442
voting:
- id: voting@voting4.ivxv.ee
address: ivxv4: 4443
verification:
- id: verification@verification4.ivxv.ee
address: ivxv4: 4444
smartid:
- id: smartid@smartid4.ivxv.ee
address: ivxv4:4445
votesorder:
- id: votesorder@votesorder4.ivxv.ee
address: ivxv4:4446
webeid:
- id: webeid@webeid4.ivxv.ee

(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)

address: ivxv4:4447
origin: https://ivxvd.test.ivxv.ee:443
sessionstatus:
- id: sessionstatus@sessionstatus4.ivxv.ee
address: ivxv4:4448
Téhelepanu

Pane tahele, et on muutunud nii id kui ka address. Vahendus- ja talletustee-
nuste id ja address jddvad samaks siis ja ainult siis, kui need teenused ei
olnud krahhinud masina koosseisus, vastasel juhul tuleb sarnaselt muuta ka
nende teenuste id ja address.

11. Allkirjasta uus tehniline seadistus. Laadi see |abi haldusveebiliidese, vasakult va-
lides Seadusted.

12. SSH logi sisse haldusmasinasse ivxv-admin kasutajana:

[$ sudo su - ivxv-admin

13. Laadi kdik teenuste TLS privaatvotmed ja sertifikaadid, naiteks:

($ ivxv-secret-load --service=choices@choices4.ivxv.ee tls-key /opt/
—ivxv-install/service_definition/choices@choices4.ivxv.ee.key

$ ivxv-secret-load --service=voting@voting4.ivxv.ee tls-key /opt/
—ivxv-install/service_definition/voting@voting4.ivxv.ee.key

$ ivxv-secret-load --service=mid@mid4.ivxv.ee tls-key /opt/ivxv-
—install/service_definition/mid@mid4.ivxv.ee.key

$ ivxv-secret-load --service=smartid@smartid4.ivxv.ee tls-key /opt/
—ivxv-install/service_definition/smartid@smartid4.ivxv.ee.key

$ ivxv-secret-load --service=sessionstatus@sessionstatus4.ivxv.ee.,
—tls-key /opt/ivxv-install/service_definition/
—;sessionstatus@sessionstatus4.ivxv.ee.key

$ ivxv-secret-load --service=verification@verification4.ivxv.ee.
—tls-key /opt/ivxv-install/service_definition/
—verification@verification4.ivxv.ee.key

$ ivxv-secret-load --service=votesorder@votesorder4.ivxv.ee tls-
—key /opt/ivxv-install/service_definition/votesorder@votesorder4.
—ivxv.ee.key

$ ivxv-secret-load --service=webeid@webeid4.ivxv.ee tls-key /opt/
—ivxv-install/service_definition/webeid@webeid4.ivxv.ee.key

$ ivxv-secret-load --service=choices@choices4.ivxv.ee tls-cert /
—opt/ivxv-install/service_definition/choices@choices4.ivxv.ee.pem
$ ivxv-secret-load --service=voting@voting4.ivxv.ee tls-cert /opt/
—ivxv-install/service_definition/voting@voting4.ivxv.ee.pem

$ ivxv-secret-load --service=mid@mid4.ivxv.ee tls-cert /opt/ivxv-
—install/service_definition/mid@mid4.ivxv.ee.pem

(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)
$ ivxv-secret-load --service=smartid@smartid4.ivxv.ee tls-cert /
—opt/ivxv-install/service_definition/smartid@smartid4.ivxv.ee.pem
$ ivxv-secret-load --service=sessionstatus@sessionstatus4.ivxv.ee.,
—tls-cert /opt/ivxv-install/service_definition/
—»sessionstatus@sessionstatus4.ivxv.ee.pem
$ ivxv-secret-load --service=verification@verification4.ivxv.ee.
—tls-cert /opt/ivxv-install/service_definition/
—verification@verificationd.ivxv.ee.pem
$ ivxv-secret-load --service=votesorder@votesorder4.ivxv.ee tls-
—cert /opt/ivxv-install/service_definition/votesorder@votesorder4.
—1vxv.ee.pem
$ ivxv-secret-load --service=webeid@webeid4.ivxv.ee tls-cert /opt/
—ivxv-install/service_definition/webeid@webeid4.ivxv.ee.pem

14. Lisa kUpsiste signeerimisvati:

—definition/ticket.key

)

$ ivxv-secret-load mid-token-key /opt/ivxv-install/service_ }

15. Lisa haaletamisteenuse TSP rasi signeerimisvoti:

$ ivxv-secret-load tsp-regkey /opt/ivxv-install/service_definition/
—tspreg.key

16. Kaivita teenused:

[$ ivxv-config-apply --type=election J

Vahendusteenuse masin on krahhinud

Vaata ka

+ Kasuta kdesoleva juhendi Teenuste masin on krahhinud, v.a vahendus- ja
x-tee teenused peattkki, v.a punktid 6, 10-12.

Markus

Punktis 8 tuleb ainult asendada vana vahendusteenuse id ja address:

- id: zonel
services:
proxy:
- id: proxy@proxyl.ivxv.ee
address: proxyl:443

uute vastu:

52



- id: zonel
services:
proxy:
- id: proxy@proxy4.ivxv.ee
address: proxy4:443

8.2 Juhend: logikogumisteenuse isendi taastamine
krahhist

Krahhi toimumise indikaatorid

Haldusveebiliides. Vali Teenused vasakult mentust. Kui logikogumisteenus on krahhi-
nud, siis tema Seisund on Torge.

Halduskasurealiides. Logi sisse ivxv-admin kasutajana ja pari teenuste statistikat:

$ sudo su - ivxv-admin
$ ivxv-status

Kui logikogumisteenus on krahhinud, siis tema State on FAILURE.

Krahhist taastumise eeldused

Krahhist taastumine on alati voimalik.

Krahhi véimalik moju haaletamistulemusele

Haaletamistulemusele moju puudub, kill aga krahhinud logikogumisteenusega kaob
ka osa varundatud logidest, mida enam taastada ei ole voimalik. Samas, need logid
on ikkagi endiselt alles koguja masinates, ning ka logimonitori masinas. Ainus koht kus
avaldub logikogumisteenuse krahh on varundusteenuse masin, kus jaabki puudu osa
varundatud logidest.

Krahhist taastumise sammud

Vaata ka

» Kasuta Juhend: olekuvaba mikroteenuse isendi taastamine krahhist juhendis
oleva Teenuse masin on krahhinud, v.a vahendus- ja x-tee teenused pea-
tokki, v.a sammud 10, 12-16.

53



Markus

Punktis 10 tuleb vélja vahetada ainult logikogumisteenuse id ja address valjad:

- id: zone®
services:
log:
- id: log@logl.ivxv.ee
address: logl:20514

uute vastu:

- id: zone®
services:
log:
- id: log@log2.ivxv.ee
address: log2:20514

8.3 Juhend: varundusteenuse isendi taastamine krah-
hist

Krahhi toimumise indikaatorid

Haldusveebiliides. Vali Teenused vasakult menuust. Kui varundusteenus on krahhinud,
siis tema Seisund on Torge.

Halduskasurealiides. Logi sisse ivxv-admin kasutajana ja pari teenuste statistikat:

$ sudo su - ivxv-admin
$ ivxv-status

Kui varundusteenus on krahhinud, siis tema State on FAILURE.

Krahhist taastumise eeldused

Krahhist taastumine on alati voimalik.

Krahhi voimalik moju haaletamistulemusele

Varundusteenuse krahh mdjutab haaletamistulemust (andmekadu), kui taiendavalt
krahhib ka talletusteenus.
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Krahhist taastumise sammud

Vaata ka

» Kasuta Juhend: olekuvaba mikroteenuse isendi taastamine krahhist juhendis
oleva Teenuse masin on krahhinud, v.a vahendus- ja x-tee teenused pea-
tukki, v.a sammud 8, 10, 12-16.

Markus

Punktis 10 tuleb valja vahetada ainult varundusteenuse id ja address valjad:

- id: zone®
services:
log:
- id: backup@backupl.ivxv.ee
address: backupl

uute vastu:

- id: zone®
services:
log:
- id: backup@backup?2.ivxv.ee
address: backup?2

SSH logi sisse haldusmasinasse ivxv-admin kasutajana:

$ sudo su - ivxv-admin

Seadista SSH tGhenduse loomiseks prompt sdnumi Are you sure you want to continue
connecting (yes/no)? yes kinnitamist valtida, naiteks, kui varundusteenuse masina DNS
address on backup2:

$ ssh backup2
$ echo "StrictHostKeyChecking no" >> /var/lib/ivxv/user/ivxv-admin/.
—ssh/config

8.4 Juhend: talletusteenuse isendi taastamine krahhist

Krahhi toimumise indikaatorid

Haldusveebiliides. Vali Teenused vasakult menutust. Kui talletusteenus on krahhinud,
siis tema Seisund on Torge.
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Halduskéasurealiides. Logi sisse ivxv-admin kasutajana ja pari teenuste statistikat:

$ sudo su - ivxv-admin
$ ivxv-status

Kui talletusteenus on krahhinud, siis tema State on FAILURE.

Krahhist taastumise eeldused

Krahhi taastumiseks piisab kui teenuste CA TLS privaatvéti ja sertifikaat on alles, mida
saab kasutada teenuse varuvbtmete ja -sertifikaatide genereerimiseks. Samas, saab
ka enne valimisi teenuse varuvdtmed ja -sertifikaadid ette genereerida.

Kui kbikide teenuste CA on sama, siis tasub valija- ja kontrollrakenduste seadistusse
panna hoopis CA TLS sertifikaadi. Juhul kui CA on teenustel erinev, siis peab panema
koik teenuste TLS sertifikaadid rakenduste seadistusse vahetult enne valimisi.

Krahhi véimalik moju haaletamistulemusele

Koik paringud mis saadetakse vastu krahhinud talletusteenuse masinat ebadnnestu-
vad. Valija ei saa autentida, ega haéletada.

Krahhist taastumise sammud

Krahhi saab liigitada jargmiselt:

1. Talletusteenus on terve, ning vajab ainult taaskéaivitamist
2. Talletusteenuse andmed (véti, sertifikaat jne) on rikutud véi masina krahh
3. Talletusteenuse lahtekoodis on viga

Talletusteenus on terve, ning vajab ainult taaskaivitamist

Vaata ka

» Kasuta Juhend: olekuvaba mikroteenuse isendi taastamine krahhist juhendis
oleva Teenus on terve, ning vajab ainult taaskaivitamist, v.a x-tee teenus
peattkki
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Talletusteenuse andmed (voti, sertifikaat jne) on rikutud voi masina
krahh

Vaata ka

» Kasuta Juhend: olekuvaba mikroteenuse isendi taastamine krahhist juhendis
oleva Teenuse masin on krahhinud, v.a vahendus- ja x-tee teenused pea-
tOkki

Markus

Punktis 10 tuleb asendada vana talletusteenuse id ja address valjad:

- id: zonel
services:
storage:
- id: storage@storagel.ivxv.ee
address: ivxvl1:2379

peeraddress: ivxv1:2380

uute vastu:

- id: zonel
services:
storage:
- id: storage@storage4.ivxv.ee
address: ivxv4:2379
peeraddress: ivxv4:2380

Punktis 12 tuleb uuendada ka talletusteenuse TLS privaatvéti:

$ ivxv-secret-load --service=storage@storage4.ivxv.ee tls-key /opt/
—ivxv-install/service_definition/storage@storage4.ivxv.ee.key

ja sertifikaat::

$ ivxv-secret-load --service=storage@storage4.ivxv.ee tls-cert /opt/
—ivxv-install/service_definition/storage@storage4.ivxv.ee.pem

Veendu, et asendamine I&ks sujuvalt |abi:

1. SSH logi uue koguja masinasse root kasutajana:

$ sudo su }

2. Pari andmebaasi klastri seisu, naiteks, kui klaster koosneb ivxv4, ivxv2, ivxv3
masinatest:
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$ cd /var/lib/ivxv/service/storage@storage4.ivxv.ee

$ env ETCDCTL_API=3 etcdctl --endpoints=ivxv4:2379,ivxv2:2379,
—ivxv3:2379 --cert tls.pem --key tls.key --cacert ca.pem endpoint..
—status -w table

Talletusteenuse lahtekoodis on viga

Kui talletusteenuse lahtekoodis on viga, siis seda saab asendada uuema versiooniga,
olemasoleva andmebaasi klastrit rikumata.

Vaata ka

» Kasuta Juhend: olekuvaba mikroteenuse isendi taastamine krahhist juhendis
oleva Teenuse ldhtekoodis on viga, v.a x-tee teenus peatikki

8.5 Juhend: talletusteenuse taastamine taielikust krah-
hist

Krahhi toimumise indikaatorid

Haldusveebiliides. Vali Teenused vasakult mentust. Kui talletusteenused on krahhi-
nud, siis tema Seisund on Torge.

Halduskasurealiides. Logi sisse ivxv-admin kasutajana ja pari teenuste statistikat:

$ sudo su - ivxv-admin
$ ivxv-status

Kui talletusteenused on krahhinud, siis tema State on FAILURE.

Krahhist taastumise eeldused

Krahhi taastumiseks piisab kui teenuste CA TLS privaatvoti ja sertifikaat on alles, mida
saab kasutada teenuse varuvétmete ja -sertifikaatide genereerimiseks. Samas, saab
ka enne valimisi teenuse varuvdtmed ja -sertifikaadid ette genereerida.

Kui kbikide teenuste CA on sama, siis tasub valija- ja kontrollrakenduste seadistusse
panna hoopis CA TLS sertifikaadi. Juhul kui CA on teenustel erinev, siis peab panema
koik teenuste TLS sertifikaadid rakenduste seadistusse vahetult enne valimisi.
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Krahhi voimalik moju haaletamistulemusele

Kui krahhib talletusteenuse klaster, siis kindlasti tegu on andmekaoga. Andmekao suu-
rus séltub varundusteenusest ehk kui tihti e-urni varundati.

Lisaks, juba haaletanud valijal vbivad tekkida segadus, kui teist korda haaletades, ku-
vatakse valijarakenduses ,Teie pole veel hddletanud” tervitustekst.

Krahhist taastumise sammud

Vaata ka

» Tee Juhend: talletusteenuse isendi taastamine krahhist juhendis oleva Tee-
nuse andmed (voti, sertifikaat jne) on rikutud voi masina krahh peatikki
protseduurid 1&bi iga uue koguja masina jaoks.

Markus

Punktis 10 tuleb valja vahetada kdik vanad id ja address kirjed uute vastu, lisaks
tuleb muuta ka talletusteenuse bootstrap seadistust:

bootstrap:

- storage@storagel.ivxv.ee
- storage@storage2.ivxv.ee
- storage@storage3.ivxv.ee

selliselt:

bootstrap:

- storage@storage4.ivxv.ee
- storage@storage5.ivxv.ee
- storage@storage6.ivxv.ee

NuUud tuleb taastada koguja krahhieelne seisund, v.a kaotsi lainud haaled:

1. SSH logi sisse haldusmasinasse ivxv-admin kasutajana:

‘$ sudo su - ivxv-admin

2. Laadi ringkondade nimekiri:

‘$ ivxv-config-apply --type=districts

3. Laadi valikute nimekiri:

‘$ ivxv-config-apply --type=choices

4. Laadi nii valijate alg-, kui ka kdik vahepealsed muudatusnimekirjad:
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$ ivxv-config-apply --type=voters

Hoiatus

Ara unusta, et valimiste I6pus tuleb haali alla laadida koos varundatud haaltega, et
vahemalt mingis ulatuses tagada e-urni terviklikkus:

$ ivxv-export-votes --consolidate
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PEATUKK 9

Lisad

9.1 Utiliidid

Kogumisteenuse haldamise kasureautiliitide Glevaade ja abiteave.

Andmehoidla utiliidid
» Teenuse seisundi utiliidid

Sundmuste logi utiliidid

Kasutajate halduse utiliidid
Seadistusutiliidid
Andmete eksportimise ja varundamise utiliidid

» Sisemised utiliidid

Deemonid

Andmehoidla utiliidid

ivxv-create-data-dirs

ivxv-create-data-dirs --help:
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Create IVXV Collector Management Service data directories.

NOTE: Directory owners and permissions are not set by this utility!

Usage: ivxv-create-data-dirs

ivxv-db-reset

ivxv-db-reset --help:

Reset IVXV Collector Management Service database.
Usage: ivxv-db-reset [--force]

Options:
--force Don't ask user confirmation

ivxv-db-dump

ivxv-db-dump --help:

Dump IVXV Collector Management Service database.

Usage: ivxv-db-dump [<key>]

Teenuse seisundi utiliidid

ivxv-status

ivxv-status --help:

Output IVXV Collector state.
Usage: ivxv-status [--json] [--service=<service-id> ...] [<filter> ...]

Options:
--json Output full data in JSON format.
Note: filters have no effect in JSON.
—output.
--service=<service-id> Filter output by service ID.
Note: This filter conflicts other section
filters than "smart" or "service".
<filter> Filter output by section. Possible values.
(jatkub jargmisel lehekdiljel)
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(jatk eelmisele lehekiiljele)

—are:
collector - collector state;
election - election data;
* config - versions of loaded config;
* list - versions of loades lists;
* service - service information;
ext - external service information;
storage - storage information;

* smart - output only relevant data;

* all - output all data;
[Default: smart].

ivxv-service

ivxv-service --help:

Manage IVXV services.
Usage: ivxv-service <action> <service-id> ...

Options:
<action> Management action: start, stop, restart, ping

Siundmuste logi utiliidid
ivxv-eventlog-dump

ivxv-eventlog-dump --help:

Dump IVXV Collector Management event log in human readable format.

Usage: ivxv-eventlog-dump

Kasutajate halduse utiliidid
ivxv-users-list

ivxv-users-list --help:

List IVXV Collector Management Service registered users.

Usage: ivxv-users-list
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Seadistusutiliidid

ivxv-collector-init

ivxv-collector-init --help:

Initialize IVXV Collector.
Usage: ivxv-collector-init [--force]

Options:
--force Don't ask user confirmation

ivxv-cmd-load

ivxv-cmd-load --help:

Load command to IVXV Collector Management Service.

Usage: ivxv-cmd-load [--autoapply] [--show-version] <type> FILE

Options:
<type> Command type. Possible values are:
- election: election config
- technical: collector technical config
- trust: trust root config
- choices: choices list
- districts: districts list
- voters: voters list or voters list skipping
- user: user account and role(s)
--autoapply Apply command file automatically (by Agent.
—Daemon) .
--show-version Output config file version and exit.

ivxv-config-validate

ivxv-config-validate --help:

Validate IVXV collector config files.

Validate single config files. Also validate voting lists consistency if
multiple lists are provided.

Usage:

ivxv-config-validate [--plain] [--trust=<trust-file>]
(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)
[--technical=<technical-file>] [--election=<election-file>]
[--choices=<choices-file>] [--districts=<districts-file>]
[--voters=<voters-file> ...]

Options:
--plain Validate plain config file (Default: BDOC container)

ivxv-config-apply

ivxv-config-apply --help:

Apply loaded IVXV Collector config to services.
Usage: ivxv-config-apply [--type=<type>] ... [<service-id>]

Options:
--type=<type> Config type. Possible values are:
- election: election config file
- technical: collector technical config file
choices: choices list
districts: districts list
voters: voters list

Seadistuste rakendamine hallatavatele teenustele on vdimalik siis, kui haldusteenuses-
se on laaditud kogumisteenuse tehnilised seadistused.

Seadistuste rakendamise jarjekord:

1. Tehnilised seadistused koos usaldusjuure seadistustega.
Teenuse tarkvara paigaldamine;

Haldusteenuse ligipdasu loomine hallatava teenuse kontole;
Teenuse logimisseadistuste rakendamine;

Haldusteenuse ligipdasu eemaldamine teenuse hosti juurkasutaja kontole
(ainult juhul, kui teenusmasinas pole rohkem seadistamata teenuseid);

5. Usaldusjuure rakendamine teenusele;
6. Tehniliste seadistuste rakendamine teenusele;

o~

2. Valikute nimekiri;
3. Ringkondade nimekiri;
4. Valijate nimekirjad;

Logikogumisteenus erineb teistest hallatavatest teenustest:

1. Logikogumisteenus seadistatakse enne teisi teenuseid, et tagada véimalikult va-
rajane logi kogumine.
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2. Logikogumisteenustele ei rakendata muid seadistusi peale logikogumisteenuse
seadistuste (usaldusjuure seadistusi, kogumisteenuse tehnilised seadistusi ja va-
limiste seadistusi logikogumisteenus ei vaja).

Valimisnimekirjade (valikute ja valijate nimekirjad) rakendamine tdhendab nimekirja
Ulekandmist talletusteenusesse vastavat nimekirja teenindava teenuse kaudu.

Naiteks valikute nimekiri rakendatakse vaid Uhele (juhuslikult valitud) nimekirjateenu-
sele, mis kannab nimekirja talletusteenusesse. Talletusteenuse kaudu on nimekiri kat-
tesaadav koigile teistele nimekirjateenustele.

ivxv-voter-list-download

ivxv-voter-list-download --help:

Download next available voter list changeset from VIS to IVXV Collector
Management Service.

Usage:
ivxv-voter-list-download [--output-report=<filepath>] [--log-level=
—~<level>]

Options:

--output-report=<filepath> Write JSON report about HTTP request.
—to VIS.

--log-level=<level> Logging level [Default: INFO].

ivxv-secret-load

ivxv-secret-load --help:

Load secret data to IVXV services.
This utility loads file that contains secret data to services.
Supported secret types are:

tls-cert - TLS certificate for service.

Certificate (and key) is used for securing
communication between services and service instances.

tls-key - TLS key for service.
Key is used together with service certificate.

tsp-regkey - PKIX TSP registration key for voting services.
(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)

Key is used for signing Time Stamp Protocol requests.

Key file must be in PEM format and must be not password.
—protected.

mid-token-key - Mobile ID identity token for
choices, mobile-id and voting services.

Key file must be 32 bytes long.

Usage: ivxv-secret-load [--service=<service-id>] <secret-type>
—<keyfile>

ivxv-copy-log-to-logmon

ivxv-copy-log-to-logmon --help:

Copy IVXV log files from service hosts to Log Monitor.

This utility transports collected IVXV log files from IVXV services
(including Log Collector Service) to Log Monitor.

Usage: ivxv-copy-log-to-logmon [--log-level=<level>] [<hostname> ...]
Options:

<hostname> Service host name.

--log-level=<level> Logging level [Default: INFO].

ivxv-update-packages

ivxv-update-packages --help:

Update service packages in IVXV service hosts.

This utility checks versions of software packages in service hosts
and installs new versions if required.

Usage: ivxv-update-packages [--force]

Options:
--force Update even package version does not require update
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ivxv-backup-crontab

ivxv-backup-crontab --help:

Generate crontab for IVXV backup automation.
This utility must be called as editor by crontab utility:
$ env VISUAL=ivxv-backup-crontab crontab -e

Usage: ivxv-backup-crontab <filename>

Andmete eksportimise ja varundamise utiliidid

ivxv-export-votes

ivxv-export-votes --help:

Export collected votes.

This utility copies current ballot box from voting service to backup
service and outputs ballot box content.

Usage: ivxv-export-votes [--consolidate] <output-file>

Options:
--consolidate Consolidate all collected votes

ivxv-backup

ivxv-backup --help:

Backup IVXV collector data.

Usage: ivxv-backup management-conf
ivxv-backup ballot-box [<voting_service_id>]
ivxv-backup log

ivxv-generate-processor-input

ivxv-generate-processor-input --help:

Generate input for processor application.

(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)
This utility generates ZIP container with data files
for processor application to validate ballot box:

. District list;

. Voter lists;

. Validation key for vote registration requests;
. Configuration for processor application.

B W N -

Usage: ivxv-generate-processor-input <output-file>

ivxv-voterstats

ivxv-voterstats --help:

Import voter stats from voting service and export common stats to VIS.

Usage: ivxv-voterstats <TYPE> [--action=<action>] [--file=<file>]
[--service-id=<service_id>] [--log-level=<level>]

Options:
<TYPE> Stats type "common" or "detail".
--action=<action> Limit actions for "common" stats type.
Possible values are "import" and
—"export".
[Default: all]
--file=<file> Path to stats file.
--service-id=<service_id> Voting service ID [Default: random].
--log-level=<level> Logging level [Default: INFO].

ivxv-voting-sessions

ivxv-voting-sessions --help:

Import list of voting sessions from Log Monitor.
Session data is in CSV format.

Usage: ivxv-voting-sessions (vote | verify) <output_file> [--anonymize]
[--log-level=<level>]

Options:
<output_file> Write sessions to file.
--anonymize Anonymize session data

(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)

(IP addresses and ID codes).
--log-level=<level> Logging level [Default: INFO].

Deemonid

ivxv-agent-daemon

ivxv-agent-daemon --help:

IVXV Collector Management Service agent daemon.
Usage: ivxv-agent-daemon [--get-stats] [--register-status]

Options:
--get-stats Copy statistics from Log Monitor to
Management Service without daemonizing.
--register-status Register collector state (if not registered).

Sisemised utiliidid

Téahelepanu

Sisemised utiliidid on kasutusel haldusdeemoni poolt alamteenuste haldamiseks ja
neid ei ole reeglina tarvis eraldi kaivitada.

ivxv-admin-helper

ivxv-admin-helper --help:

Usage:
ivxv-admin-helper check-service-config <service-type> <service-id>
Check service configuration

ivxv-admin-helper copy-logs-to-logmon <hostname> <logmonitor-
—address>
Copy IVXV service log files to Log Monitor

ivxv-admin-helper restart-service <service-type> <service-id>
<systemctl-service-id>
Restart service
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ivxv-admin-sudo

ivxv-admin-sudo --help:

Usage:
ivxv-admin-sudo backup-ballot-box <voting-host> <service-id>
<backup-filename>
Backup ballot box (in backup service)

ivxv-admin-sudo backup-log <log-host> <backup-timestamp>
Backup log file (in backup service)

ivxv-admin-sudo create-ssh-access <account-name>
Create management service access to account in service host

ivxv-admin-sudo init-host
Initialize service host

ivxv-admin-sudo init-service <service-id>
Initialize service data directory.
Value 'backup' is used for all backup services

ivxv-admin-sudo install-pkg <package-filename>
Install IVXV package with dependencies

ivxv-admin-sudo prepare-ballot-box-backup <service-id> <backup-
—filename>
Prepare votes backup file in voting service

ivxv-admin-sudo remove-admin-root-access
Remove management service access to service host root account

ivxv-admin-sudo rsyslog-config-apply
Apply rsyslog config file for IVXV logging

9.2 Seadistusfailid

Logikogumisteenuse seadistusfail

# IVXV Internet voting framework

# Rsyslog configuration file for log collector service
# /etc/rsyslog.d/ivxv-logcollector.conf

# Collect log messages over RELP protocol
(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)
module(load="imrelp")
input (type="imrelp" port="20514" maxDataSize="32k")

# write IVXV log to /var/log/ivxv/ivxv.log (up to level INFO)
if ($programname startswith 'ivxv-') and ($syslogfacility-text ==
—'"'local®') and
($syslogseverity <= '6') then
action(
type="omfile"
dynaFile="IVXV_DEFAULT_LOG_FILENAME"
template="ivxv-json"

)

# write IVXV request log to /var/log/ivxv/ivxv-request.log
if ($programname startswith 'ivxv-') and ($syslogfacility-text ==
—'locall') then
action(
type="omfile"
dynaFile="IVXV_REQUEST_LOG_FILENAME"
)

# write IVXV debug log and log of related

# services (haproxy, etcd, rsyslog, sshd) to /var/log/ivxv/ivxv-debug-
—YYYY-MM-DD-HH. log

if ($programname startswith 'ivxv-') or ($programname startswith
—'rsyslog') or

($programname == 'haproxy') or ($programname == 'sshd') or (
—$programname == 'etcd') then
action(

type="omfile"
dynaFile="IVXV_DEBUG_LOG_FILENAME"

9.3 Lisaseadistused

SSH kasutajate autentimine ID-kaardi abil

SSH-teenusesse on vdimalik autentida ID-kaardi avaliku votmega abil, kasutades sel-
leks PKCS#11 toega SSH-klienti kitty.exe (http:/kitty.9bis.net/).

Turvakaalutustel tuleks keelata haldusliidese SSH-teenusesse parooliga autentimine.
Parooliga autentimise keelamiseks tuleb seadistusfailis /etc/ssh/sshd_config maa-
rata parameetri PasswordAuthentication vaartuseks no:
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# To disable tunneled clear text passwords, change to no here!
PasswordAuthentication no

Volitatud kasutajate faili asukoht (/etc/ssh/kasutajad) tuleb failis /etc/ssh/
sshd_config maarata parameetriga AuthorizedKeysFile:

AuthorizedKeysFile /etc/ssh/kasutajad

Tahtis

Seadistusfailis /etc/ssh/sshd_config tehtud muutuse rakendamiseks tuleb SSH
teenus taaskaivitada:

# service ssh restart
[ ok ] Restarting OpenBSD Secure Shell server: sshd.

ID-kaardi isikutuvastamise sertifikaadiga autenditava kasutaja Glesseadmine kaib jarg-
miselt:

1. Kasutajale konto loomine:

# usermod -a -G www-data kasutajanimi

# adduser --disabled-password kasutajanimi }

2. Kasutaja ID-kaardi isikutuvastamise sertifikaadi salvestamine PEM-vormingus
faili usercert. cer (ID-kaardi haldusvahendi abil);

3. Sertifikaadist kasutaja avaliku vdtme eraldamine ja salvestamine faili
userpubkey.pem:

‘# openssl x509 -in usercert.cer -pubkey -noout > userpubkey.pem }

4. Avaliku votme teisendamine PKCS#8 vormingusse, kasutaja tunnusega varusta-
mine ja salvestamine SSH volitatud kasutajate faili /etc/ssh/kasutajad:

# KEY=$(ssh-keygen -i -m PKCS8 -f userpubkey.pem)
# echo "$KEY kasutaja@eesti.ee" >> /etc/ssh/kasutajad

5. Kontrollimine, kas lisatud kirje on kujul ssh-rsa PKCS8-voti kasutajatunnus:

# tail -1 /etc/ssh/kasutajad

ssh-rsa AAAAB3NzaClyc2EAAAAELGuiTwAAAIEAxZf/
—TuSrGJEU1P1£fkY9jJI33V0OYVZ9VaoO®Uiytl£f8

7HIu/
—78fCIB7m0517ibpMhsZoZ4DE1U7ve®VwbvdDS3srh10hiQcUjpznTlx4rIM1vkHwadrHtmF+BNi
DwbLbbdD5y3puGcLH+sLuwba6Vuc3alOQugzenYmY9pV7w9yOwc=_

—kasutaja@eesti.ee
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9.4 Andmehoidla

Haldusteenuse andmeid hoitakse failisiisteemis ja andmebaasis. Failisisteemis hoitak-
se andmeid, mis on parit valistest siisteemidest ja on haldusteenusesse Ule kantud faili
kujul. Andmebaasis hoitakse andmeid, mis on genereeritud haldusteenuse 166 kaigus.

Failislisteemis hoitavad andmed

» /etc/ivxv/ — kogumisteenusele rakendatud ja hetkel kehtivad seadistus- ja ni-
mekirjafailid,;
» /var/lib/ivxv/ — kogumisteenuse haldusteenuse andmefailid;

» /var/lib/ivxv/admin-ui-data/ — haldusteenuse veebiliidese jaoks serveerita-
vad JSON-failid;

» /var/lib/ivxv/admin-ui-data/status. json —kogumisteenuse seisundi koon-
dandmed;

* /var/lib/ivxv/admin-ui-permissions/ — haldusteenuse veebilidese kasuta-
jadigused (Apache veebiserveri jaoks);

» /var/lib/ivxv/ballot-box/ — allalaaditava e-valimiskasti salvestamise kata-
loog;

» /var/lib/ivxv/commands/ — kogumisteenuse juhtimiseks rakendatud korraldus-
failide ajalugu;

» /var/lib/ivxv/commands/<command-type>-<timestamp>.bdoc — digitaalselt
allkirjastatud korraldus ASiC-E vormingus.

* /var/lib/ivxv/commands/<command-type>-<timestamp>.json — Kkorralduse
olekufail JSON-vormingus.

» /var/lib/ivxv/db/ — haldusteenuse andmebaasi kataloog;

» /var/lib/ivxv/db/ivxv-management.db — haldusteenuse andmebaasi falil;

* /var/lib/ivxv/ivxv-management-events.log — haldusteenuse siindmuste lo-
aj;

» /var/lib/ivxv/service/ — muud teenusespetsiifilised failid (nt. registreerimis-
vOtmest eraldatud avalik voti);

« /var/lib/ivxv/upload/ —kogumisteenusesse veebiliidese kaudu laaditud failid;

Andmebaasis hoitavad andmed

Andmevalja nimi ja kirjeldus:

* collector/state — kogumisteenuse olek;

» config/election — kogumisteenuses rakendatud valimiste seadistusele digiall-
kirja andnud volitatud kasutaja andmed kujul <CN> <timestamp>;

» config/technical — kogumisteenuses rakendatud tehnilisele seadistusele di-
giallkirja andnud volitatud kasutaja andmed kujul <CN> <timestamp>;
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config/trust — kogumisteenuses rakendatud usaldusjuure seadistusele digiall-
kirja andnud volitatud kasutaja andmed kujul <CN> <timestamp>;

election/election-id — valimiste identifikaator;
election/electionstart — valimiste algusaeg;
election/electionstop — valimiste |6puaeg;
election/servicestart — kogumisteenuse kaivitamise aeg;
election/servicestop — kogumisteenuse seiskamise aeg;
host/<hostname>/state — teenushosti seisund;

list/choices — haldusteenusesse laaditud valikute nimekirjale digiallkirja and-
nud volitatud kasutaja andmed kujul <CN> <timestamp>;

list/choices-loaded — nimekirjateenustesse laaditud valikute nimekirjale di-
giallkirja andnud volitatud kasutaja andmed kujul <CN> <timestamp>;

list/districts — nimekirjateenustesse laaditud ringkondade nimekirjale digiall-
kirja andnud volitatud kasutaja andmed kujul <CN> <timestamp>;

list/districts-loaded — nimekirjateenustesse laaditud ringkondade nimekir-
jale digiallkirja andnud volitatud kasutaja andmed kujul <CN> <timestamp>;

list/voters0000 — haldusteenusesse laaditud valijate algnimekirjale digiallkirja
andnud volitatud kasutaja andmed kujul <CN> <timestamp>;

list/voters<list-number> (list-number >= 01)— haldusteenusesse laaditud
valijate muudatusnimekirja allalaadimise hetke ajatempel;

list/voters<list-number>-state — nimekirjateenustesse laaditud valijate ni-
mekirja olek.

Voimalikud vaartused:
1. PENDING - laaditud haldusteenusesse;
2. APPLIED - rakendatud nimekirjateenusele;

3. INVALID - nimekiri on margitud vigaseks ja ootab halduri otsust vahelejat-
mise kohta (ainult muudatusnimekirja korral);

4. SKIPPED - nimekiri on vahele jaetud (ainult muudatusnimekirja korral).
logmonitor/address — seireteenuse aadress voi vorgunimi;
logmonitor/last-data — viimase seireteenusest statistikafaili hankimise aeg;

user/<idcode> — haldusteenuse kasutaja nimi ja rollid kujul <surname,name>
<role>[,<role>];

service/<service-id>/service-type — Teenuse liik;

service/<service-id>/technical-conf-version— Teenusele rakendatud teh-
nilise seadistuse versioon;

service/<service-id>/election-conf-version — Teenusele rakendatud vali-
miste seadistuse versioon;

service/<service-id>/network — Teenusele alamvérgu nimi;
service/<service-id>/state — Teenuse olek;

service/<service-id>/ping-errors — Teenuse elusoleku kontrollimise jarjes-
tikuste vigade arv;
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* service/<service-id>/last-data — Teenuse viimase oleku hankimise aeg;
* service/<service-id>/ip-address — Teenuse |IP-aadress;

* service/<service-id>/bg_info — Teenuse taustainfo stringina (naiteks elusole-
ku kontrolli kdigus genereeritud veateade);

e service/<service-id>/backup-times — Varundusteenuse automaatvarunduse
kellaajad;

» service/<service-id>/mid-token-key — Mobiil-ID/Smart-ID/Web elD tugitee-
nuse identsustéendi votmefaili kontrollsumma (SHA256);

e service/<service-id>/tls-cert — Teenuse TLS-sertifikaadi faili kontrollsum-
ma (SHA256);

* service/<service-id>/tls-key — Teenuse TLS-sertifikaadi votmefaili kontroll-
summa (SHA256);

» service/<service-id>/tspreg-key —Haaletamisteenuse ajatempliteenuse sig-
neerimisvotme faili kontrollsumma (SHA256);
Kasutatud téhised:

» <command-type> — korralduse liik:
1. trust — usaldusjuure seadistused;
2. technical kogumisteenuse seadistused;
3. election valimiste seadistused,;
* <CN> — ID-kaardi CN vali kujul PEREKONNANIMI,EESNIMI, ISIKUKOOD;

» <config-type> on seadistuse liik. Usaldusjuure seadistus on trust, valimiste
seadistus on election ja kogumisteenuse tehniline seadistus on tech;

* <hostname> teenushosti nimi;

» <list-number> valimisnimekirja kahekohaline jarjekorranumber, esimene nime-
kiri kannab numbrit 01.

» <service-id> teenuse identifikaator kogumisteenuse seadistustest;
* <timestamp> on ajatempel ISO-8601 vormingus.

9.5 Klastri seisundi monitoorimine Zabbixiga

Etcd klaster tagab ststeemi toimimise ka olukorras, kus moni klastrilige kaotab t66-
voime (krahh, vérguiihenduse kadumine jms.). Siiski on oluline selliseid sindmuseid
monitoorida ning nende algpdhjus tuvastada. Etcd krahhimise tuvastamiseks tuleb
talletusteenuste logidest (ivxv-YYYY-MM-DD-HH.log) monitoorida ivxv.ee/service/
storage.EtcdTerminatedError Kirjet.

Taiendavalt saab etcd kasureakliendiga kisida klastri likmete olekut. Kuna IVXV
klastris on koik klient-paringud autenditud, siis tuleb korraldus k&ivitada modnes
ivxv-storage teenuse masinas kasutajakonto ivxv-storage (vOi juurkasutaja) éigus-
tes:
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# ivxv-storage@ivxvl:~$ env ETCDCTL_API=3 etcdctl \
--cacert /var/lib/ivxv/service/storage@storagel.ivxv.ee/ca.pem \
--cert /var/lib/ivxv/service/storage@storagel.ivxv.ee/tls.pem \
--key /var/lib/ivxv/service/storage@storagel.ivxv.ee/tls.key \
--endpoints ivxv1:2379,ivxv2:2379,ivxv3:2379 \
endpoint status

ivxv1:2379, 2d0df029£29770a4, 3.2.17, 25 kB, true, 12, 15
ivxv2:2379, d4a9ael6c8557764, 3.2.17, 25 kB, false, 12, 15
ivxv3:2379, e8914f4e0b89b80f, 3.2.17, 25 kB, false, 12, 15

Vastuses on veergude tdhendused jargmised:

klastri liige;

klastri liilkme identifikaator;

etcd versioon;

baasi suurus (max 8GB ehk 8589934592);

kas konkreetne klastri liige on hetkel juht;

RAFT ametiaeg (sisuliselt toimunud juhi-valimiste arv);

N o o s~ D

RAFT indeks - etcd kirjutamisoperatsioonide arv (sh. konfiguratsiooni muutused).

Monitooringule on oluline parameeter RAFT ametiaeg. Selle vaartuse muutumine ta-
hendab juhivahetust, mis Uldjuhul on seotud probleemidega klastri t66s - olemasolev
juht ei vasta piisavalt kiiresti klastri liikmete paringutele.

Kasurea seletus:
» env ETCDCTL_API=3: kasutame etcd API versiooni 3 (Ubuntu versioonis 20.04
LTS on etcdctl API vaikeversioon veel 2);
» --cacert: usaldame ainult servereid, mille sertifikaat on antud selle CA poolt;
» --cert ja --key: kasutame klient-autentimiseks ivxv1 talletusteenuse sertifikaati
ja votit;
« --endpoints: millistele serveritele paring saata. Siin voib kdigi kolme asemel ka

ainult the loetleda: sellisel juhul on véljundis vaid Uks rida. Kasulik nt kui Zabbix
tahab igas talletusteenuses kusida ainult selle isendi kohta;

* endpoint status: kiisime loetletud serverite olekut.

Véljundit on vdimalik kiisida ka masinloetavas JSON-vormingus (parameeter -w json):

N

ivxv-storage@ivxvl:~$ env ETCDCTL_API=3 etcdctl \
--cacert /var/lib/ivxv/service/storage@storagel.ivxv.ee/

—ca.pem \
--cert /var/lib/ivxv/service/storage@storagel.ivxv.ee/tls.
—pem \

--key /var/lib/ivxv/service/storage@storagel.ivxv.ee/tls.
(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)

—key \
--endpoints ivxv1:2379,ivxv2:2379,ivxv3:2379 \

endpoint status -w json

[{"Endpoint":"ivxv1:2379","Status":{"header": {"cluster_id
—":1867986262344190226, "'member_id":3246514969358332068,
—"revision":1,"raft_term":12},"version":"3.2.17","dbSize
—":24576,"leader":3246514969358332068, "raftIndex": 15,
—"raftTerm":12}},
{"Endpoint":"ivxv2:2379","Status":{"header":{"cluster_id
—":1867986262344190226, "'member_id":15323970619978381156,
—"revision":1,"raft_term":12},"version":"3.2.17","dbSize
—":24576,"leader":3246514969358332068, "raftIndex": 15,
—"raftTerm":12}},
{"Endpoint":"ivxv3:2379","Status":{"header":{"cluster_id
—":1867986262344190226, "'member_id":16758262885041944591,
—"revision":1,"raft_term":12},"version":"3.2.17","dbSize
—":24576,"leader":3246514969358332068, "raftIndex":15,
—"raftTerm":12}}]
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