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PEATUKK 1

Annotatsioon

Kéesolev dokument kirjeldab elektroonilise haaletamise infoststeemi VXV protokol-
listikku.

Dokument annab Uldise Ulevaate elektroonilise hddletamise stisteemi tehnilisest Ules-
ehitusest ja kasutatavatest protokollidest. Dokumendis defineeritakse protokollides ka-
sutatavad Ghised mdisted ja andmestruktuurid.



PEATUKK 2

Ulevaade

Elektroonilise haaletamise protokollistik (edaspidi protokollistik) defineerib elektrooni-
lise haaletamise stisteemi komponentide vahelise sdnumivahetuse, kasutatavad and-
mestruktuurid, algoritmid ning liidesed valiste siisteemidega. Sonumivahetus esitatak-
se UML suhtlusskeemidena, mis Uheselt defineerivad sdnumite jargnevuse. Andmest-
ruktuuride kirjeldused on varustatud BNF, ASN.1 v6i JSON-schema notatsioonis spet-
sifikatsioonidega. Algoritmid esitatakse pseudokoodina.

NB! Koigis protokollistiku andmestruktuuride valjades tuleb rangelt kinni pidada luba-
tud markidest ning valjade minimaalsetest ja maksimaalsetest pikkustest. Taiendavate
tihikute, tabulaatorite jms. kasutamine on keelatud ning spetsifikatsiooni realiseerivad
rakendused peavad vorminguga mitte-vastavate andmete t66tlemisest keelduma.

Protokollistik defineerib elektroonilise haéletamise protokolli ning selle protokolli reali-
seerimiseks vajalikud tugistruktuurid.

2.1 Elektroonilise haaletamise protokoll

Elektroonilise haaletamise protokoll spetsifitseerib:
1. elektroonilise haéle vormingu, mis vGimaldab Uheselt m&é&ratleda valija tahte
konkreetsel valimisel;
2. elektroonilise haale kripteerimise haédle salajasuse tagamiseks;

3. elektroonilise haale digitaalse allkirjastamise tervikluse ja valija identifitseerimise
tagamiseks;

4. elektroonilise haale kvalifitseerimise kogumisteenuse poolt, hdale vastuvdtmise
tahistamiseks;



Protokoll eeldab, et valimise korraldaja defineerib valimise ning genereerib haalte sa-
lastamise votmepaari, mille avalik komponent tehakse valijarakendusele kattesaada-
vaks.

Protokolli vahendusel liigub valija tahe kogumisteenuses talletatavasse e-valimiskasti
ning voetakse tulemuse kujunemisel arvesse jargmist sindmusterida pidi:

1. Valija kasutab valijarakendust oma tahteavalduse elektrooniliseks vormista-
miseks:
1. tahteavaldus vormistatakse elektroonilise hdalena;
2. vormistatud haal kripteeritakse;
3. krupteeritud haal signeeritakse valija arvutis.
2. Kogumisteenus talletab elektroonilise haale, moodustades selle kaigus haalele
kvalifitseeritud digitaalallkirja:
1. elektrooniline haal registreeritakse valises registreerimisteenuses;
2. elektroonilisele haalele voetakse digitaalne ajatempel;
3. elektroonilisele haélele vdetakse valija sertifikaadi kehtivuskinnitus;
4. elektroonilist h&aélt kvalifitseerivad elemendid tagastatakse mh. ka valijara-

kendusele kontrollimiseks ning valija informeerimiseks kvalifitseerimise tule-
mustest;

5. valijale voimaldatakse kvalifitseeritud elektroonilise haéle kontrollimine kont-
rollrakenduse abil.

Markus

Elektroonilise haale digitaalne allkirjastamine erineb tavaparasest dokumentide digi-
taalallkirjastamisest, kus koik allkirja kvalifitseerimiseks vajalikud toimingud algata-
takse vahetult allkirjastaja seadmes. Elektroonilise h&ale kvalifitseerimise kohustus
on kogumisteenusel, kelle Glesanne on veenduda vastuvbetavate haélte korrekises
allkirjastatuses. Kuna e-h&éaletamise perioodil on koormus seotud teenustele kdrge,
voimaldab kogumisteenuse poolt juhitud kvalifitseerimine tagada paremat teenuse
kvaliteeti.

1. Valija vdib kasutada kontrollrakendust veendumaks oma hééle korrekises kaitle-
mises kogumisteenuse poolt;

2. Haéaletamisperioodi Idppedes véljastab kogumisteenus valimise korraldajale e-
valimiskasti ning registreerimisteenus valjavotte kogumisteenuse poolt registree-
ritud haaltest;

1. e-valimiskasti koosseisus antakse valimise korraldajale Ule:
1. valija krupteeritud tahteavaldus koos signatuuriga;
2. registreerimisteenuse kinnitus haéle registreerimisest;

3. ajatempliteenuse poolt valjastatud digitaalne ajatempel elektroonilisele
haalele;

4. kehtivuskinnitusteenuse poolt véljastatud kinnitus valija sertifikaadi keh-
tivuse kohta;



5. registreerimisteenuse véljavotte koosseisus antakse valimise korraldaja-
le Gle:
1. kb6ik e-haaletamise perioodil kogumisteenuse poolt registreeri-
misteenusele saadetud péaringud elektrooniliste haalte registreeri-
miseks.

3. Valimise korraldaja arvutab haaletamistulemuse:

1.
2.

kontrollitaks Gle antud elektrooniliste haalte allkirjade kehtivust

kontrollitakse, et kdik registreerimisteenuses registreeritud haéled on e-
valimiskasti koosseisus Ule antud;

3. eraldatakse kripteeritud haaled ja digitaalallkirjad;
4.

5. dekripteeritakse kripteeritud haaled;

6.

anonuumitakse krupteeritud h&aaled kruptograafiliselt;

dekrUpteeritud haalte pdhjal arvutatakse haaletamistulemus.

Protokoll on analoogne paberil posti teel haaletamise protokolliga, kus valija tahe lii-
gub valimiskomisjonini kahes tmbrikus — valimise Umbriku sees on sisemine Umbrik,
mis omakorda sisaldab valija tahteavaldusega haaletussedelit. Valimine Umbrik kan-
nab valijat identifitseerivat infot ning véimaldab mh. kontrollida valija 6igust haéaletada.
Sisemine Umbrik on anonidimne ning kaitseb haale salajasust. Enne haalte kokkulu-
gemist eraldatakse sisemised Umbrikud valimistest.

Elektroonilise haaletamise kontekstis on sisemine imbrik vormistatud kripteeritud haa-
lena ning valimine imbrik digitaalselt allkirjastatud dokumendina.



PEATUKK 3

Valimise definitsioon

Valimise defineerib valimise korraldaja. Eesti riiklikel valimistel jagunevad koik haale-
diguslikud isikud Ghte vdi mitmesse valimisringkonda. Valijal on véimalik haaletamisel
valida ainult selle ringkonna kandidaatide vahel, kuhu ta kuulub.

Valimise defineerimiseks tuleb méaéaratleda vahemalt

1. valimise unikaalne identifikaator ning kiisimuste unikaalsed identifikaatorid,;
2. taielik loend valimisringkondadest ja -jaoskondadest;

3. haalediguslike isikute nimekiri ja jagunemine valimisringkondadesse;

4. kandidaatide nimekiri ja jagunemine valimisringkondadesse.

Valimise sisendandmed koostatakse Valimise Infoststeemis (VIS), vormingukirjel-
dused on spetsifitseeritud VIS ja EHS Uhisspetsifikatsioonis®.

! https://github.com/e-gov/VIS3-EHS/
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PEATUKK 4

Elektrooniline haal

IVXV h&életamisprotokoll pdhineb topeltimbrikuskeemil, mis tdhendab, et valija ava-
kujul tahteavaldus krlpteeritakse valimise korraldaja poolt levitatud avaliku vétmega.
Kripteeritud tahteavaldus allkirjastatakse digitaalselt valija k&sutuses oleva allkirjasta-
misvahendiga ning edastatakse kogumisteenusesse mingis kokkulepitud konteinervor-
mingus. Kogumisteenus vdib valija poolt allkirjastatud haalt tdiendavalt kvalifitseerida,
veendudes nditeks allkirjastamissertifikaadi kehtivuses. IVXV protokollistik ndeb mh.
ette kogumisteenuse poolt vastuvdetud haalte registreerimise vélises registreerimis-
teenuses.

Kogumisteenuse poolt talletamisele voetud haal koos kvalifitseerivate elementidega te-
hakse kattesaadavaks nii valijarakendusele kui kontrollrakendusele, mis teostavad Uk-
siku haéle peal samad kontrollid, mida hilisem valimise korraldaja t66tlemisrakendus
teostab koigi haalte peal. Kvalifitseerivate elementide kontrollimise véimalus annab va-
lijale kindluse, et tema h&alt on hilisemates protsessides korrektselt menetletud.

4.1 Valija tahteavaldus avakujul

Valija tahteavaldus avakujul eksisteerib valijarakenduses ning hiljem ka kontrollraken-
duses ja haalte kokkulugemisel votmerakenduses. Tahteavaldus sisaldab valiku koodi
ringkonnas ja ringkonna EHAK-koodi. Eraldajana kasutatakse ASCII kooditabeli sim-
bolit 0x2E ehk ,.“. Vormingus spetsifitseerimata stimbolite kasutamine ei ole lubatud,
vormingule mittevastavad sedelid loetakse kehtetuks.

<digit> : :: ll@ll | lllll | |I2Il | lI3ll | ll4ll | ll5ll | ll6ll | Il7ll | Il8ll I Il9ll
<ehak-kood> ::= <digit> <digit> <digit> <digit>

(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)
<kandidaadi-number> ::= <digit> <digit> <digit>
| <digit> <digit> <digit> <digit>
<dot> ::= Ox2E

<ballot> ::= <ehak-kood> <dot> <kandidaadi-number>

Jargmised tahteavaldused on vormistatud korrektselt:

0000.123
0321.1234
0000.1234

Jargmised tahteavaldused ei ole vormistatud korrektselt:

sk

0000 . 123 (* vorming ei nde ette tuhikute kasutamist
0000-123 (* vorming lubab eraldajana vaid stumbolit
(-k
(7’:

sk

s sk
A W A

123 mélemad vormingukomponendid tuleb esitada
321.1234 EHAK kood on 4-kohaline identifikaator

4.2 Krupteeritud sedel

Valija tahteavaldus avakujul ballot krlpteeritakse valijarakenduse poolt vali-
mise korraldaja genereeritud avaliku vétmega. IVXV vajab kripteerimiseks mitte-
deterministlikku, homomorfset avaliku votme kriptoststeemi. Selliseks slisteemiks so-
bib ElGamal kriptoslisteem, mida tdna rakendatakse IVXV kontekstis nii jaagiklassi-
ringi Zp multiplikatiivsel riihmal Zp* (MODP tulpi rihmad) kui ka elliptkdveratel (ECC
taUpi rdhmad).

ElGamal avalik voti kodeeritakse koos ElGamal kriiptosiisteemi parameetritega ning
konkreetset valimist iseloomustava identifikaatoriga. Kriptosisteemi parameetrid on
osaks algoritmi identifikaatori struktuurist, avalik voti on kodeeritud X509 standardis
kirjeldatud SubjectPublicKeyInfo struktuuri subjectPublicKey valja.

SubjectPublicKeyInfo ::= SEQUENCE {
algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING

}
MODP taupi rihmade korral identifitseerib algoritmi identifikaa-
tor id-ivxv-modp-elgamal. Parameetrid vastavad struktuurile

IVXVModPElGamalParameters ning avalik voti struktuurile IVXVModPE1GamalPublicKey
(IVXV ElGamal ModP spetsiifilised andmestruktuurid).

ECC tuupi rthmade korral identifitseerib algoritmi identifikaator id-ivxv-ecc-elgamal.
Parameetrid vastavad struktuurile TVXVECCE1GamalParameters ning avalik voti struk-
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tuurile IVXVECCE1GamalPublicKey (/VXV ElGamal ECC spetsiifilised andmestruktuu-
rid).

Valija tahteavalduse kripteerimiseks voetakse UTF-8 kodeeringus struktuur ballot
ning teisendatakse see ElGamal parameetrite poolt kirjeldatud riihma elemen-
diks vastavalt MODP vbi ECC algoritmidele. Rihma elemendiks teisendatud tah-
teavaldus kripteeritakse ElGamal algoritmiga ning kodeeritakse MODP korral struk-
tuuri TVXVModPElGamalCiphertext (/VXV ElGamal ModP spetsiifilised andmestruk-
tuurid) ja ECC korral struktuuri IVXVECCElGamalCiphertext (/VXV ElGamal ECC
spetsiifilised andmestruktuurid). Loplik krlpteeritud tahteavaldus esitatakse struk-
tuuris IVXVElGamalCiphertext (/VXV ElGamal uldised andmestruktuurid), kus vali
algorithm viitab rihma tldbile ning vali ciphertext rihmaspetsiifilisele kriptogram-
mile. Andmestruktuuri IVXVE1GamalCiphertext DER-kodeering on krlpteeritud sedel
ehk sisemine Umbrik topeltimbriku skeemis.

Tahteavalduse krlpteerimise kéigus genereeritakse valijarakenduses juhuarv, mida El-
Gamal krupteerimisel kasutab. Sama juhuarv avalikustatakse hiljem kontrollrakendus-
ele. Tulenevalt EIGamal kriptoslsteemi eriparast funktsioneerib see juhuarv né. teise
vbétmena ning véimaldab kruptogrammi dekodeerimist kontrollrakenduses.

4.3 Valija poolt allkirjastatud haal

Kripteeritud sedel tuleb enne kogumisteenusesse talletamisele saatmist digitaalselt
allkirjastada, milleks on vbimalik kasutada koéiki Eesti Vabariigis kehtivaid digitaalallkir-
javahendeid — ID-kaart, Digi-ID, Mobiil-ID, Smart-ID. ID-kaarti saab kasutada nii TLS-
CCA kui Web-elD protokolliga.

Téahelepanu

Loend digitaalallkirjavahenditest ja nendega seotud protokollidest on tehniliselt kor-
rektne, kuid valimiste korraldajal on vdimalus kasutada vaid mdnda alamhulka ni-
metatud vahenditest.

Kéesolev spetsifikatsioon naeb ette Eesti Vabariigi Standardikavandis [BDOC2.1] defi-
neeritud BDOC allkirjavormingu kasutamise. BDOC allkirjavorming koosneb ETSI stan-
dardi TS 101 903 (XadES) profiilist ning OpenDocument konteineri vormingust.

Olenevalt kdimasoleval valimisel esitatud kusimuste arvust vdib digitaalselt all-
kirjastatud haal sisaldada Uhte v6i mitut andmefaili MIME-talbiga application/
octet-stream. Iga andmefaili sisuks on krupteeritud sedel. Andmefaili ja teiste sig-
neeritavate andmeobjektide rasimiseks enne allkirjastamist kasutatakse rasifunktsiooni
SHA-256. Andmefaili nimi moodustatakse laiendist ,ballot’ ning valimise identifikaa-
torist ja kisimuse identifikaatorist. Kéik viidatud andmefailid peavad sisalduma allkirja-
konteineris. Digitaalselt allkirjastatud haal ei tohi sisaldada muid andmefaile kui neid,
mis sisaldavad haali méne kdimasoleva valimise kontekstis. Seadistusele mittevastava-
te haalte vastuvdtmisest, talletamisest ja t66tlemisest peab kogumisteenus keelduma.
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Téhelepanu

Valimise identifikaator ja kisimuse identifikaator on defineeritud valimise korralda-
ja poolt loodud seadistustes ning téétlevad rakendused peavad Iahtuma neist sea-
distustest otsustamaks, millised vormingule vastavad identifikaatorid on konkreetse
sundmuse kontekstis lubatud ja millised mitte.

<ascii-char> ::= [ASCII]

<election-identifier> ::= 1..28 <ascii-char>

<question-identifier> ::= 1..28 <ascii-char>

<extension> ::= "ballot"

<dot> ::= Ox2E

<encrypted-ballot-name> ::= <election-identifier> <dot> <question-

—identifier> <dot> <extension>

Valija poolt valijarakenduses allkirjastatud haal moodustatakse nii, et on véimalik selle
edasine kvalifitseerimine kogumisteenuses. Kéesolev spetsifikatsioon néeb ette haale
kvalifitseerimiseks nii PKIX ajatempli kui OCSP kehtivuskinnituse votmise. Sellisena
on 16plik kvalifitseeritud haal vastav BDOC-TS profiilile.

Kui haal allkirjastatakse ID-kaardi vdi Digi-ID’ga, siis toimub algse allkirjastatud kon-
teineri moodustamine valijarakenduses. Kui haal allkirjastatakse Mobiil-ID v6i Smart-
ID’ga, siis toimub konteineri moodustamine valijarakenduse ning kogumisteenuse poolt
vahendatava Mobiil-ID/Smart-ID teenuse koostdds. Mobiil-ID/Smart-1D juhtumil kasu-
tab kogumisteenus Mobiil-ID/Smart-ID teenust ainult signatuuri saamiseks kripteeri-
tud sedelile. Kéik haale kvalifitseerimiseks vajalikud elemendid hangitakse vastavatelt
teenustelt alles siis kui valijarakendus on saatnud signeeritud haale talletamiseks. Kva-
lifitseeritud haal esitatakse kogumisteenuse poolt valijarakendusele verifitseerimiseks,
ainult kvalifitseeritud haal peab vastama BDOC 2.1 standardi tingimustele — valijara-
kenduse poolt moodustatud haal on vaheetapp kvalifitseeritud haaleni jbudmiseks.

Valijarakenduses signeeritud haalel peab olema Uks ja ainult Gks allkiri, mida hoitakse
signatuurifailis META-INF/signature®.xml. H&4lt ja allkirja sisaldav konteiner (edaspi-
di viidatud kui SignedVote) moodustatakse BDOC 2.1 standardis kirjeldatud meetodit
kasutades.

Spetsifitseerime valijarakenduses allkirjastatud haale vormingu Ghe kisimuse korral.

Résialgoritmina DIGEST_ALG on kasutusel SHA-256 (http://www.w3.0rg/2001/04/
xmlenc#sha256). XML kanoniseerimiseks (CANON_ALG) kasutatakse meetodit c14n11
(http://www.w3.0rg/2006/12/xml-c14n11).

ECC votmete korral on allkirjastamismeetodiks http://www.w3.0rg/2001/04/
xmldsig-more#ecdsa-sha256. RSA votmeid enam ei kasutata.
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Identifikaatorite VOTE_REF, SP_REF, SP_URI ning SV_URI tapne vaartus ei ole fik-
seeritud.

4.3.1 Element SignedProperties

Element SignedProperties moodustatakse kooskdlas BDOC 2.1 standardiga. Kui
kvalifitseerimisel kasutatakse ajatemplit, siis elementi SignaturePolicyIdentifier
ei kasutata. Uhtegi mitte-kohustuslikku elementi ei kasutata. Allkirjastamise kellaaja
fikseerib andmestruktuuri taitev arvuti ning valija X509-sertifikaat saadakse kas ID-
kaardilt, Mobiil-ID, Smart-ID vdi Web elD teenuse vahendusel.

<xades:SignedProperties xmlns:asic="http://uri.etsi.org/02918/v1.2.1#".
—xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xades="http://
—uri.etsi.org/01903/v1.3.2#" Id="%SP_URI%'">
<xades:SignedSignatureProperties>
<xades:SigningTime>%SIGNING_TIME%</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="%DIGEST_ALG%"></ds:DigestMethod>
<ds:DigestValue>%CERT_DIGEST%</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName>%ISSUER_NAME%</ds:X509IssuerName>
<ds:X509SerialNumber>%ISSUER_SERIAL%</ds:X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
</xades:SignedSignatureProperties>
<xades:SignedDataObjectProperties>
<xades:DataObjectFormat ObjectReference="#%VOTE_REF%">
<xades:MimeType>application/octet-stream</xades:MimeType>
</xades:DataObjectFormat>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>

~

4.3.2 Element Signedinfo

Element SignedInfo moodustatakse kooskdlas BDOC 2.1 standardiga, viidates nii
krlpteeritud sedelile (VOTE_DIGEST) kui elemendile SignedProperties (SP_DIGEST).

<ds:SignedInfo xmlns:asic="http://uri.etsi.org/02918/v1.2.1#" xmlns:ds=
—"http://www.w3.0rg/2000/09/xmldsig#" xmlns:xades="http://uri.etsi.
—org/01903/v1.3.2#">
<ds:CanonicalizationMethod Algorithm="%CANON_ALG%"></
(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)
—ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="%SIG_ALG%"></ds:SignatureMethod>
<ds:Reference Id="%VOTE_REF%" URI="%VOTE_URI%'">
<ds:DigestMethod Algorithm="%DIGEST_ALG%"></ds:DigestMethod>
<ds:DigestValue>%VOTE_DIGEST%</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="%SP_REF%" Type="http://uri.etsi.org/01903
—#SignedProperties" URI="#%SP_URI%">
<ds:Transforms>
<ds:Transform Algorithm="%CANON_ALG%"></ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="%DIGEST_ALG%"></ds:DigestMethod>
<ds:DigestValue>%SP_DIGEST%</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

4.3.3 Element SignatureValue

Element SignatureValue moodustatakse kooskblas BDOC 2.1 standardiga. Ka-
noniseeritud elemendist SignedInfo arvutatakse rasi, mis allkirjastatakse PKCS1-
meetodiga.

<ds:SignatureValue xmlns:asic="http://uri.etsi.org/02918/v1.2.1#".
—xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xades="http://
—uri.etsi.org/01903/v1.3.2#" Id="%SV_URI%">%SIG_VALUE%</
—ds:SignatureValue>

4.3.4 Element XAdESSignatures

Element XAdESSignatures sisaldab Uhte Signature elementi, mis on koostatud
lAhtudes koigist eelmistest elementidest ning valija X509 sertifikaadist. Elementi
UnsignedProperties ei kasutata.

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<asic:XAdESSignatures xmlns:asic="http://uri.etsi.org/02918/v1.2.1#">
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="S0O
">
%STI_XML%
%SV_XML%
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>%X509_CERT%</ds:X509Certificate>
</ds:X509Data>

</ds:KeyInfo>
(jatkub jargmisel lehekadiljel)
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17

(jatk eelmisele lehekiiljele)
<ds:0Object>
<xades:QualifyingProperties xmlns:xades="http://uri.etsi.org/
—01903/v1.3.2#" Target="#S0">
%SP_XML%
</xades:QualifyingProperties>
</ds:0Object>
</ds:Signature>
</asic:XAdESSignatures>
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PEATUKK 5

Elektroonilise haale kvalifitseerimine talletamiseks

5.1 Kvalifitseeritud haal

Valijarakenduse 166 tulemusena saadetakse kogumisteenusesse talletamiseks to-
peltimbrik, mis sisaldab endas valija tahteavaldust kripteeritud kujul, valija allkirja
kripteeritud tahteavaldusel kooskdlastatud allkirja- ja konteinervormingus ning valija
allkirjastamissertifikaati X509-vormingus.

Haale edukaks talletamiseks naeb VXV protokoll ette hdéle registreerimise vélise re-
gistreerimisteenuse osutaja juures ning registreerimistdendi valijarakendusele katte-
saadavaks tegemise. Valimise korraldaja vdib haale kvalifitseerimiseks néha ette taien-
davaid samme lisaks registreerimisele — naiteks kehtivuskinnituse hankimist haéle all-
kirjastanud sertifikaadi kohta.

Koik kogumisteenuse poolt hangitavad kvalifitseerivad elemendid, mis maaravad héale
staatuse hilisemates t66tlusetappides, tuleb esitada valijarakendusele ning ndudmise
korral ka kontrollrakendusele tagamaks, et valija saab oma haale korrekise menetle-
mise voimalikkusest digeaegselt teada.

5.1.1 OCSP kehtivuskinnitus

OCSP (Online Certificate Status Protocol) on standartne protokoll X509-sertifikaatide
kehtivusinfo parimiseks. Kogumisteenus voib seda protokolli kasutada haale allkirjas-
tanud sertifikaadi kehtivuse teadasaamiseks. OCSP vastus Utleb, et sertifikaat kehtis
paringu tegemise ajahetkel, kuid ei seosta OCSP vastust konkreetse allkirjaga.
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5.1.2 RFC3161 ajatempel

RFC3161 ajatempli protokolliga saadakse usaldusteenuse pakkujalt kinnitus, et mingi
andmekogum eksisteeris enne teatud ajahetke. BDOC-TS kontekstis ajatembeldatakse
allkirja element SignatureValue kanoniseeritud kujul. Klassikaline OCSP vastus koos
RFC 3161 vormingus ajatempliga kvalifitseerivad BDOC-TS allkirja.

5.2 Talletamine

Elektroonilise haéale talletamine kogumisteenuses tdhendab:

1. haale vastuvotmist valijarakenduselt ning haaletaja allkirja verifitseerimist;

2. haale voimalikku kvalifitseerimist — naiteks sertifikaadi kehtivuse toendamist haa-
le allkirjastamisele lahedasel ajahetkel;

3. haale registreerimist sdltumatus registreerimisteenuses;
4. haalt kvalifitseerivate elementide vahendamist valijarakendusele.

Erinevad kombinatsioonid allkirjavormingust ning haali kvalifitseerivatest teenustest
voivad tekitada erinevaid IVXV-profiile. Konkreetse dokumendi raames on IVXV pro-

fiil:
1. Allkirjastatud haale vorming on BDOC-TS;
2. Kehtivuskinnitusprotokolliks on standartne OCSP;

3. BDOC-TS kvalifitseerimiseks kasutatav RFC3161 ajatempel on kasutusel ka re-
gistreerimistéendina.
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PEATUKK 6

Elektroonilise haale registreerimine

Haale edukaks talletamiseks ndeb IVXV protokoll ette h&ale registreerimise valise
registreerimisteenuse osutaja juures ning registreerimistéendi valijarakendusele kat-
tesaadavaks tegemise. Registreerimisteenus toimub RFC3161 ajatempli protokolli
baasil. Protokolli on laiendatud selliselt, et kogumisteenus saab ajatempli paringule an-
da oma signatuuri, mis teeb véimalikuks hilisema vordleva véljavotte registreerimistee-
nusest. Séltumatu registreerimisteenuse olemasolu vahendab halte kogumisteenuse
poolt ,kaotamise* riski.

6.1 Registreerimisteenus

Registreerimisteenus on teenus, mille abil Kogumisteenus registreerib kdik Haaletaja-
telt saadud haaled. Parast haaletamisperioodi [6ppu edastab Kogumisteenus talletatud
haéled Tddétlejale ning Registreerimisteenus edastab registreeritud haaled To6tlejale.

Registreerimisteenus aitab tagada e-valimiskasti terviklust. Eeldame et Kogumistee-
nusel puudub vdimalus vdltsida digitaalallkirja ning sellisel moel tekitada juurde haali
vOi muuta juba talletatud haali. Riskina sailib véimalus, et Kogumisteenus ei anna kaiki
talletatud haali Tooétlejale Ule. Haélte valikulise Gleandmise riski maandamiseks kasu-
tab IVXV protokoll tdiendavat Registreerimisteenust, kuhu Kogumisteenus iga talletatud
haale registreerib. Haéaletajal on protokollikohaselt vdimalus korrekises registreerimises
veenduda — Registreerimisteenuse digitaalselt allkirjastatud kinnitus konkreetse haale
registreerimise kohta esitatakse ka konkreetsele haaletajale.
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6.1.1 Registreerimisteenus protokollis

Kogumisteenus saadab Registreerimisteenusele enda poolt allkirjastatud registreeri-
miskorralduse (edaspidi KORRALDUS), mis sisaldab h&éle identifikaatorit ja allkirjas-

tatud haale rasi:

‘KORRALDUS = Sign_K(V_id, Hash(VOTE))

J

Registreerimisteenus talletab KORRALDUSE hilisemaks véljastamiseks ning vastab
Kogumisteenusele oma poolt allkirjastatud registreerimiskinnitusega (edaspidi KINNI-

TUS), mis allkirjastab algset KORRALDUST ning KINNITUSE véljastamise aega:

‘KINNITUS = Sign_R(Hash(KORRALDUS), t)

J

Kogumisteenus tagastab nii KINNITUSE kui KORRALDUSE valijarakendusele, Haale-
taja saab teate haéle positiivsest talletamisest ainult KINNITUSE ja selle aluseks olnud

KORRALDUSE edukal verifitseerimisel.

Haaletamisperioodi 16ppedes edastab Registreerimisteenus Kogumisteenuse poolt

tehtud KORRALDUSED Téétlejale.

Registreerimisteenus peab Too6tlejale algselt andma tle vahemalt loendi:

‘(V_id, Hash (VOTE))

J

Kui Registreerimisteenus annab Ule ainult Glalkirjeldatud loendi, siis peab ta hiljem ole-

me voimeline andma loendi néutud elemendile vastava korralduse:

‘(V_id, Hash(VOTE)), Sign_K(V_id, Hash(VOTE))

1

Hadletaja

Valijarakendus
T

Online (RIA)

Kogumisteenus

ballot_v, ki i
1 ballot v, key v i

i vote_v = Signikey_v, Enc(ballot_v])

L

\_v_id, reg_request_v, reg_confirmation |

i
reg_requ

| Hadletaja haaletab

P r——— |

Registreerimisteenus (SK)

Registreerimisteenus

—

st_v = Signlkey_k. (v_id. Hash{vot

e vl

' Werify(reg_request_v, cert_k)

| Verify{reg_confirmation_v, cert_r)
h

| Verify(reg_confirmation_v. reg_request_{s,
h

[P R

Hééietaja Valijarakendus

1
1
1
1
I
I
1
1
1 VerifyAndStor
. . !
| reg_confirmation_v = Signlkey_r, Hash(reg| request v)) !
1
1 VerifyAndStoreireg_confirmation_v, cert_r)
1, 1
I 1
I 1
I 1
| I
I I
I 1
I 1
I 1
I 1
I
i i
vote_v) | i
I 1
I I
I
I 1
l ;
Kogumisteenus Registreerimisteenus

Joonis 6.1. Registreerimisteenuse roll haaletamisel
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Kontrollralkkendus

Online (RIA)

Kogumisteenus I

Kogumisteenus I

Héél:?taja :

| | I
| | I

. . Haaletaja kontrollib hialt F
| | I
| | I
'v_id | !
| }I ) I
| | I
: , v_id }:
: IH( vote_v, reg_request_v, reg_confirmatign_wv !
| | I
| 1 Werify(reg_request_v, cert_k) !
| I
| | I
| ' werify(reg_confirmation_v, cert_r) !
| | I
| | I
| | Verify(reg_confirmation_v, reg_request_y, vote_v) |
| | ; I
| I
| ballot_v | |
| | I
| N 1 1

Haaletaia | \ontrolirakendus
Joonis 6.2. Registreerimisteenuse roll hdale kontrollimisel
Online (RIA) Registreerimisteenus (SK)

Kogumisteenus I

Reqgistreerimisteenus l

|
(v_id, votg_i. reg_request' i, reg_confirmd

Teenused annavad andmed iile

tion_i)

Offline (RVT)

| Tootlemisrakendus l

E (v_id, Hash(vo

e i), reg_reguest_i)

Kogumisteenus I

Registreerimisteenus I

Tidtleja kontrollib teenuste vaateid '

L Y_¥Y_

Tootlemisrakendus I

Joonis 6.3. Registreerimisteenuse roll haalte Gleandmisel

22




6.1.2 Registreerimisteenuse liidesed

Registreerimisteenusel on kaks liidest

1. KORRALDUSTE vastuvétmise ja KINNITUSTE véljastamise liides;

2. KORRALDUSE alusel valjastatud KINNITUSTE loetelu ja nende aluseks olnud
KORRALDUSTE véljastamise liides.

Registreerimisteenuse funktsionaalsuseks on Kogumisteenusele KINNITUSTE véljas-
tamine, valjastatud KINNITUSTE ja neile aluseks olevate KORRALDUSTE séilitamine
ja hilisem Toétlejale Gleandmine.

Kui Registreerimisteenus osutab teenust mitmele erinevale osapoolele, siis peab ole-
ma garanteeritud, et konkreetse valimisega seotud Kogumisteenuse KORRALDUSED
ja neile vastavad KINNITUSED on Valijarakenduse ja Kontrollrakenduse poolt kont-
rollitavalt eristatavad teiste osapoolte KORRALDUSTEST ning neile vastavatest KIN-
NITUSTEST. Vastasel juhul voib tekkida olukord, kus Kogumisteenus kull registreerib
haale, kuid info sellest ei joua Tootlejani.

Registreerimisteenus peab olema voimeline koiki Kogumisteenuse poolt tulnud KOR-
RALDUSI ile andma.

6.1.3 Osapoolte néuded registreerimisteenusele

6.1.3.1 Tootleja

Too6tleja Glesanne on muuhulgas tuvastada,

1. millised Kogumisteenuse poolt Gle antud haaled lahevad lugemisele ja
2. kas Kogumisteenus on jatnud h&ali tle andmata.

Too6tleja 166 tulemusena selguvaid erisusi tuleb lahendada ning siin on jargmised 3
juhtumit:

1. Kogumisteenus annab Téétlejale Ule allkirjastatud h&ale koos KINNITUSega, Re-
gistreerimisteenus annab Todétlejale Gle Kogumisteenuse KORRALDUSE, mille
alusel KINNITUS anti - vaidlust ei ole, kui konkreetne haal oli antud Haaletaja
jaoks viimane, siis suunatakse ta lugemisele.

2. Kogumisteenus annab T66tlejale Ule allkirjastatud hdale koos KINNITUSega, Re-
gistreerimisteenus ei anna To6tlejale selle hdéle kohta midagi tle. Kuna KINNI-
TUS on Registreerimisteenuse poolt allkirjastatud, siis on viga Registreerimistee-
nuse poolel. Kui konkreetne haal oli antud Haaletaja jaoks viimane, siis suuna-
takse ta lugemisele.

3. Registreerimisteenus annab Tddétlejale Ule Kogumisteenuse KORRALDUSE, Ko-
gumisteenus ei anna Tddbtlejale vastava rasiga haalt ile. Kuna KORRALDUS on
Kogumisteenuse poolt allkirjastatud, siis on viga Kogumisteenuse poolel ning an-
tud haal tuleb Ules otsida.
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6.1.3.2 Haaletaja

Haaletaja jaoks on oht, et Kogumisteenus voib tema h&éle ,unustada‘. Nouetekohase
KINNITUSE nagemine annab Haaletajale kindluse, et valine osapool garanteerib tema
haale Tootlejani jbudmist. Kindluse jaoks on oluline:

1. KINNITUS on Registreerimisteenuse poolt allkirjastatud;

2. KINNITUSES sisalduv algne KORRALDUS on Kogumisteenuse poolt allkirjasta-
tud;

3. usaldus, et Registreerimisteenus on voimeline KINNITUSE andmise fakti meeles
pidama;

4. usaldus, et Registreerimisteenus on vdimeline KINNITUSE andmise kohasust
Tootlejale tdestama;

5. usaldus, et Kogumisteenusel ei ole véimalik hankida alternatiivset valekinnitust,
mis Valijarakenduses verifitseerub, kuid Tébtlejani ei joua.

6.1.3.3 Kogumisteenus

Kogumisteenuse jaoks on oht, et Registreerimisteenuse poolt Gleantud KINNITUSTE ja
talletatud haalte vaated erinevad. Kogumisteenuse poolt KORRALDUSELE antud allkiri
on Kogumisteenuse garantii, et Registreerimisteenuse poolt ei saa tekkida fiktiivseid
KINNITUSI, mida Kogumisteenus tegelikult nbudnud pole.

Kogumisteenus talletab kéiki Registreerimisteenuse vastuseid. Kuna need on allkir-
jastatud, siis on taiendav info oluline vaid siis kui Kogumisteenus vaidab, et mingit
KORRALDUST ei ole antud, kuigi Registreerimisteenus on (v_id, Hash(VOTE)) esi-
tanud. Sellisel juhul saab Registreerimisteenus esitada terve Kogumisteenuse KOR-
RALDUSE (v6i vahemalt selle allkirjastatud komponendi)

6.1.3.4 Registreerimisteenus

Registreerimisteenus on huvitatud, et vaidlusolukordades, kus Kogumisteenus jatab
midagi tle andmata, oleks tal vdimalik oma tegevuse korrekisust tdestada. Oluline on
tagada:

1. Kogumisteenuse poolt konkreetse valimise raames antavad KORRALDUSED on
teiste klientide poolt esitatud KORRALDUSTEST kontrollitavalt eristatavad.

2. Kogumisteenus ei saa juba esitatud KORRALDUSTE kohta vaita, et ta neid ei
esitanud.

6.1.4 Registreerimisteenuse realiseerimine RFC 3161 protokolli
raamistikus

PKIX on ajatembeldusprotokoll, kus usaldatav kolmas osapool (ajatempliteenuse osu-
taja ehk ATO) kinnitab oma allkirjaga andmete eksisteerimist konkreetsel ajahetkel.
Protokoll koosneb Uhest péaringust ja vastusest.
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Ajatempliparing:

TimeStampReq ::= SEQUENCE {
version INTEGER { v1(l) },
messageImprint MessageImprint,

--a hash algorithm OID and the hash value of the data to be
--time-stamped

regPolicy TSAPolicyId OPTIONAL,
nonce INTEGER OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL }

J

Ajatembeldatavad andmed esitatakse teenusele messageImprint koosseisus rasina.
TimeStampReq ei sisalda endas péaringu esitaja allkirja.

ATO vastus ajatempliparingule:

TimeStampResp ::= SEQUENCE {

status PKIStatusInfo,

timeStampToken TimeStampToken OPTIONAL }
TimeStampToken ::= ContentInfo

-- contentType is id-signedData ([CMS])
-- content is SignedData ([CMS])

TSTInfo ::= SEQUENCE {
version INTEGER { v1(l) },
policy TSAPolicyld,
messageImprint MessageImprint,
-- MUST have the same value as the similar field in
-- TimeStampReq
serialNumber INTEGER,

-- Time-Stamping users MUST be ready to accommodate integers
-- up to 160 bits.

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- MUST be present if the similar field was present

-- 1in TimeStampReq. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

TimeStampResp on ATO poolt digitaalselt allkirjastatud konteiner, mis sisaldab endas
paringu koosseisus saadud vélja messageImprint ning nonssi.

Registreerimisteenuse huvides on, et Kogumisteenuse paring oleks signeeritud. Kuna
RFC 3161 ei toeta allkirjastatud paringuid on alternatiiviks kasutada mdénda laiendust,
mis vdimaldab Kogumisteenuse signatuuri edastamist. See laiendus tuleks teenuse
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poolt ajatempli koosseisus ka tagasi saata. Kuna RFC 3161 ei sbnasta laienduste ta-
gasipeegeldamise nduet Uhematteliselt on reaalne véimalus kasutada protokolli laien-
damiseks ajatempliparingu nonssi. Nonss on ASN.1 INTEGER andmettip kuhu saab
kodeerida suvalise struktuuriga andmeid, mis teeb voimalikuks jargmise skeemi:

Enne haaletamist:

1.
2.
3.

Kogumisteenus genereerib allkirjastamisvétme ja sertifikaadi.
Kogumisteenus annab sertifikaadi Korraldajale Ule.
Kogumisteenus seadistab ennast ATO’d kasutama.

Haaletamise ajal:

1.
2.

Valija saadab haale talletamiseks.

Kogumisteenus rasib haéle, allkirjastab rasi ning votab rasile ajatempli, kasutades
ajatempliparingu TimeStampReq nonsina oma allkirja sellel rasil.

. ATO t66tleb ajatempliparingut kooskdlas RFC 3161 nduetega ning véljastab all-

kirjastatud ajatempli.
Kogumisteenus vahendab ajatempli Valijarakendusele, mis teostab jargmised
kontrollid:
a) ajatempel on ATO poolt allkirjastatud,
b) ajatempel sisaldab nonssi,
c) ajatempel sisaldab tema haale rasi,
d) nonss on Kogumisteenuse poolt allkirjastatud valija haale rasi.

Peale haaletamist:

N o 0ok w

10.

. Korraldaja annab ATO’le ajavahemiku ja Kogumisteenuse sertifikaadi
. ATO otsib koigi selle ajavahemiku ajatempliparingute ja vastuste hulgast neid,

millel

a) on nonss,

b) nonss dekodeerub kokkuleppeliseks andmestruktuuriks,

c) andmestruktuur verifitseerub Kogumisteenuse sertifikaadiga.
ATO annab Ule kéik leitud ajatempliparingud ja ajatemplid.
Kogumisteenus annab Ule kdik ajatempliparingud, ajatemplid ja haaled.
To6tleja anallisib andmeid vastavalt protokollile
KINNITUS on Registreerimisteenuse poolt allkirjastatud;

KINNITUSES sisalduv algne KORRALDUS on Kogumisteenuse poolt allkirjasta-
tud;

Usaldus, et Registreerimisteenus on voimeline KINNITUSE andmise fakti meeles
pidama;

Usaldus, et Kogumisteenusel ei ole véimalik hankida alternatiivset valekinnitust,
mis Valijarakenduses verifitseerub, kuid Téétlejani ei jdua

Usaldus, et Registreerimisteenus on vdimeline KINNITUSE andmise kohasust
Tobtlejale tdestama;
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11. Registreerimisteenuse poolt ei saa tekkida fiktiivseid KINNITUSI, mida Kogumis-
teenus tegelikult n6udnud pole

12. Kogumisteenus ei saa juba esitatud KORRALDUSTE kohta vaita, et ta neid ei
esitanud

Nonsi vorming:

Signature ::= SEQUENCE {

signingAlgorithm AlgorithmIdentifier,

signature ANY DEFINED BY signingAlgorithm
3

AlgorithmIdentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL

}

Sonumiks on TimeStampReqg.messagelmprint DER-kodeering:

MessageImprint ::= SEQUENCE {
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING

}

RSA kasutamisel allkirjastamiseks. vélja Signature.signingAlgorithm.algorithm
vaartus sbéltub sdnumi hashAlgorithm vélja vaartusest:

pkcs-1 OBJECT IDENTIFIER ::

= { iso(1) member-body(2) US(840).
—rsadsi(113549) pkcs(l) 1 }

sha-1WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 5 }
sha224WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 14 }
sha256WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 11 }
sha384WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 12 }
sha512WithRSAEncryption OBJECT IDENTIFIER ::= { pkcs-1 13 }

Vali Signature.signingAlgorithm.parameters puudub véi on NULL.

Vali Signature.signature on OCTET STRING, mis sisaldab RSA signatuuri sénumil.

6.1.5 ATO viljavote

ATO véljavote Kogumisteenuse poolt esitatud TimeStampReq vormingus paringutest
esitatakse ZIP failina, kus iga paring on salvestatud Uhte faili, mis vastab jargmistele
tingimustele:

» Kaustastruktuur puudub, Ukski fail ei paikne kaustas.
+ Failinimed on unikaalsed (failinimedele samas tdhendust ei omistata).
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Uleantav andmekomplekt on:

» Andmefail: <andmefailinimi>.zip
 Kontrollsummafail: <andmefailinimi>.zip.sha256sum.asice

Uherealise kontrollsummafaili sisu on HEX kodeeringus SHA256 rési andmefailist.
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PEATUKK 7

Elektroonilise haale kontrollimine eraldi ja e-valimiskasti
koosseisus

Elektroonilist haalt kontrollitakse t66tlemisrakenduses, kogumisteenuses, valijaraken-
duses ja kontrollrakenduses.

Kdige pohjalikuma kontrolli [&bib elektrooniline haal e-valimiskasti koosseisus t66tle-
misrakenduses, kus otsustatakse konkreetse haale lugemisele saatmine voi mittesaat-
mine. Nende kontrollide k&igus vaadeldakse e-haalt nii eraldi kui ka suhtes kaigi teiste
sama valija poolt antud haaltega. Taiendavalt kdrvutatakse e-valimiskasti registreeri-
misteenuse valjavottega.

lga Uksiku haale kohta l&bitakse t66tlemisrakendusega analoogsel tasemel kontroll va-
lijarakenduses, kus veendutakse, et kogumisteenus on hééle kvalifitseerinud selliselt,
et té6tlemisrakenduses tehtavad kontrollid dnnestuvad. Valijarakenduse kontrollidega
samavaarsed kontrollid viib 1&bi kontrollrakendus.

Kogumisteenus on lisaks vastutav mitme haale 16plikuks kvalifitseerumiseks vajaliku
elemendi hankimise eest ning teostab ka nende hankimise jargselt kontrollid.

7.1 Lopliku elektroonilise haale komponendid

Elemendid, mis on kattesaadavad otsustamise hetkel, kas haal kvalifitseerub lugemise-
le saatmiseks vdi mitte:
1. elektroonilist haalt sisaldav konteiner - HAALE KONTEINER;
1. kriipteeritud sedel - KRUPTEERITUD SEDEL;
2. valija signatuur kriipteeritud sedelil - HAALE SIGNATUUR;
3. valija allkiri kriipteeritud sedelil - HAALE ALLKIRI;
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4. valija allkirjastamissertifikaat - VALIJA SERTIFIKAAT;
5. valija isikukood - VALIJA IDENTITEET;
2. kvalifitseeriv element - valija sertifikaadi kehtivuskinnitus - KEHTIVUSKINNITUS,;

3. kvalifitseeriv element - ajatempel allkirjastatud kripteeritud sedelile - AJATEM-
PEL;

4. kvalifitseeriv element - registreerimisparingu konteiner REGISTREERIMISPA-
RINGU KONTEINER;

1. kvalifitseeriv element - registreerimisparing allkirjastatud krlpteeritud sede-
lile - REGISTREERIMISPARING,;

5. kvalifitseeriv element - registreerimistoend allkirjastatud krlpteeritud sedeli kohta
- REGISTREERIMISTOEND;

6. valija ringkonnakuuluvuse téend haale andmise hetkel - NIMEKIRJATUNNUS.

Elemendid, mis on kattesaadavad otsustamise hetkel, kuidas haalt kokkulugemisel ar-
vesse votta:

1. miksitud kriipteeritud sedel - MIKSITUD KRUPTEERITUD SEDEL;

2. valija tahteavaldus avakujul - TAHTEAVALDUS;

3. ringkonnakuuluvuse tunnus - RINGKONNATUNNUS,;

4. ringkonnap6hine valikute nimekiri - RINGKONNAPOHINE VALIKUTE NIMEKIRI.

Taiendavad elemendid:

1. krUpteerimisel kasutatud juhuslikkus - JUHUSLIKKUS; - luuakse valijarakendus-
es haéle kripteerimisel ning vahendatakse ainult kontrollrakendusele.

7.1.1 TAHTEAVALDUS

Olem moodustatakse valijarakenduses ning tuvastatakse votmerakenduses. Tegemist
on EHS spetsiifilises vormingus UTF-8 kodeeringus baidijadaga.

7.1.1.1 TAHTEAVALDUS, vormingu korrektsus

Tahteavalduse vormingu korrektsuse kontroll k&desoleva spetsifikatsiooni suhtes.

7.1.1.2 TAHTEAVALDUS, RINGKONNATUNNUS, RINGKONNA VALIKUTENIMEKI-
Rl kooskolalisus

Tahteavalduses sisalduva valiku kontroll ringkonnatunnuse ja valikute nimekirja suhtes.
Kontroll 6nnestub, kui tuvastatud valik on kattesaadav antud ringkonnas.
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7.1.1.3 TAHTEAVALDUS, RINGKONNA VALIKUTENIMEKIRI, kooskdlalisus

Tahteavalduses sisalduva valiku kontroll ringkonnapdhise valikute nimekirja suhtes.
Kontroll dnnestub, kui tuvastatud valik on kattesaadav antud ringkonnas.

7.1.2 JUHUSLIKKUS
Olem moodustatakse valijarakenduses ning kasutatakse ka kontrollrakenduses. Olem

esitatakse EHS spetsiifilises vormingus baidijadana ning peab olema Ghilduv avaliku
vOtme parameetrite poolt maaratud matemaatilise rihmaga.

7.1.2.1 JUHUSLIKKUS, vormingu korrektsus

Juhuslikkuse vormingu korrektsuse kontroll k&esoleva spetsifikatsiooni suhtes.

7.1.2.2 JUHUSLIKKUS, kooskoélalisus avaliku votmega

Juhuslikkuse kooskodlalisuse kontroll avaliku vétmega. Kontroll énnestub kui juhuslik-
kus on kasutatav skalaarina arvutusteks avaliku votme parameetrite poolt maéaratud
matemaatilises rihmas.

7.1.3 KRUPTEERITUD SEDEL
Olem moodustatakse valijarakenduses. Tegemist on EHS spetsiifilises vormingus

DER-kodeeritud andmestruktuuriga, mille kontrollimise aluseks on EHS avalik véti, mis
muuhulgas maaratleb kripteerimisel kasutatud matemaatilise rihma.

7.1.3.1 KRUPTEERITUD SEDEL, vormingu korrektsus

Kripteeritud sedeli vormingu korrektsuse kontroll kdesoleva spetsifikatsiooni suhtes.

7.1.3.2 KRUPTEERITUD SEDEL, kooskdlalisus avaliku vétmega

Kripteeritud sedeli kooskdlalisuse kontroll avaliku vétmega. Kontroll dnnestub kui krip-
teeritud sedeli komponendid on kasutatavad riihma likmetena arvutusteks avaliku vot-
me parameetrite poolt maaratud matemaatilises rithmas.

7.1.3.3 KRUPTEERITUD SEDEL, JUHUSLIKKUS, kooskélalisus

Kripteeritud sedeli kooskdlalisuse kontroll juhuslikkusega Iahtudes riihma parameetri-
test. Kontroll dnnestub kui 6nnestub naidata, et antud juhuslikkust on kasutatud krlp-
teeritud sedeli komponendi uBlind arvutamiseks antud rihma parameetrite jargi.
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7.1.4 VALIJA SERTIFIKAAT

Olem on valijale omistatud slisteemivaliselt. Tegemist on X.509 vormingus sertifikaadi-
ga, mille kehtivuse kontrolli aluseks on samasse avaliku vétme infrastruktuuri kuuluvad
juursertifikaadid ja kehtivuskinnitusteenuse osutaja.

7.1.4.1 VALIJA SERTIFIKAAT, vormingu korrektsus

Valija sertifikaadi vormingu korrektsuse kontroll I1&htudes X.509 spetsifikatsioonist.

7.1.4.2 VALIJA SERTIFIKAAT, protokollikohane kooskdlalisus valimise seadis-
tustega

Valija sertifikaadi protokollikohase kooskolalisuse kontroll valimise seadistustega. Kont-
roll dnnestub kui:

1. Valija sertifikaat on kehtiv Iahtudes sertifikaadis sisalduvast kehtivusajast;

2. Valija sertifikaat kuulub mdénda valimise seadistustes kirjeldatud sertifitseerimis-
hierarhiatest.

7.1.4.3 VALIJA SERTIFIKAAT, KEHTIVUSKINNITUS, protokollikohane kooskéla-
lisus valimise seadistustega

Valija sertifikaadi ja kehtivuskinnituse protokollikohase kooskdlalisuse kontroll valimise
seadistustega. Kontroll dnnestub kui:

1. Kehtivuskinnitus on korrektselt allkirjastatud kehtivuskinnituse teenuse osutaja
poolt, kellel on seadistuste kohaselt voli valija sertifikaadi kehtivust tdendada

2. Kehtivuskinnitus on véljastatud valija sertifikaadi kohta;
3. Kehtivuskinnitus naitab valija sertifikaadi OCSP olekuks ,Kehtiv‘.

7.1.5 VALIJA IDENTITEET

Olem on valijale omistatud susteemivaliselt. Tegemist on isikukoodiga, mille kontrolli-
mise aluseks on VALIJA SERTIFIKAAT.

7.1.5.1 VALIJA IDENTITEET, vormingu korrektsus

Valija identiteedi vormingu korrektsuse kontroll |Ahtudes Eesti Vabariigi isikukoodi vor-
mingust.
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7.1.5.2 VALIJA IDENTITEET, NIMEKIRJATUNNUS, haaledigus
Haalediguse kontroll valija identiteedi ja nimekirjatunnuse alusel. Kontroll énnestub,
kui valija identiteet on kantud nimekirjatunnusele vastavasse valijate nimekirja. Sellisel

juhul on identiteedile omistatud ka ringkonnatunnus, mis méarab ringkonnaspetsiifilise
valikute nimekirja.

7.1.6 HAALE SIGNATUUR

Olem arvutatakse allkirjastamise vahendi poolt lahtudes valijarakenduse poolt sisen-
diks antud KRUPTEERITUD SEDELI rasist.

7.1.6.1 HAALE SIGNATUUR, vormingu korrektsus

Haale signatuuri vormingu korrektsuse kontroll I&htudes konkreetsest signeerimismee-
todist.

7.1.6.2 HAALE SIGNATUUR, KRUPTEERITUD SEDEL, VALIJA SERTIFIKAAT,
kooskolalisus

Kontroll, mis énnestub siis ja ainult siis kui dnnestub verifitseerida, et haale signatuur
on arvutatud kripteeritud sedeli rasist kasutades valija sertifikaadis leiduvale avalikule
vOtmele vastavat privaatvotit.

7.1.7 HAALE ALLKIRI

Olem moodustatakse valijarakenduses, talletades haale signatuuri allkirja vormingus-
se.

7.1.7.1 HAALE ALLKIRI, vormingu korrektsus

Haale allkirja vormingu korrektsuse kontroll kdesoleva spetsifikatsiooni suhtes.

7.1.7.2 HAALE ALLKIRI, HAALE SIGNATUUR, kooskélalisus

Haale allkirja ja haéle signatuuri kooskélalisuse kontroll. Kontroll 6nnestub, kui antud
allkiri sisaldab antud signatuuri.
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7.1.8 HAALE KONTEINER

Olem moodustatakse valijarakenduses, luues vormingukohane konteiner, mis sisaldab
muuhulgas kripteeritud sedelit, haale allkirja ja valija sertifikaati.

7.1.8.1 HAALE KONTEINER, vormingu korrektsus

Haale konteineri vormingu korrektsuse kontroll kdesoleva spetsifikatsiooni suhtes.

7.1.8.2 HAALE KONTEINER, HAALE ALLKIRI, VALIJA SERTIFIKAAT, KRUPTEE-
RITUD SEDEL, kooskolalisus

Haale konteineri, hdéale allkirja, valija sertifikaadi ja kripteeritud sedeli kooskdlalisuse
kontroll. Kontroll dnnestub kui antud konteiner sisaldab konkreetset haale allkirja, valija
sertifikaati ja kripteeritud sedelit.

7.1.9 KEHTIVUSKINNITUS

Olemi hankimise eest vastutab kogumisteenus. Tegemist on OCSP vormingus kinnitu-
sega valija sertifikaadi oleku kohta.

7.1.9.1 KEHTIVUSKINNITUS, vormingu korrektsus

Kehtivuskinnituse vormingu korrektsuse kontroll OCSP spetsifikatsiooni suhtes.

7.1.9.2 KEHTIVUSKINNITUS, AJATEMPEL, ajaline jargnevus

Kehtivuskinnituse ja ajatempli ajalise jargnevuse kontroll. Kontroll dnnestub, kui

1. ajatempel ei ole valjastatud hiljem kui kehtivuskinnitus;

2. ajatempli ja kehtivuskinnituse valjastamise ajaline vahe on vaiksem kui valimise
seadistustes ette nahtud aeg.

7.1.10 AJATEMPEL

Olemi hankimise eest vastutab kogumisteenus. Tegemist on PKIX vormingus ajatemp-
liga.
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7.1.10.1 AJATEMPEL, vormingu korrektsus

Ajatempli vormingu korrektsuse kontroll PKIX spetsifikatsiooni suhtes.

7.1.10.2 AJATEMPEL, HAALE ALLKIRI, protokollikohane kooskdlalisus valimise
seadistustega

Ajatempli protokollikohase kooskélalisuse kontroll valimise seadistustega. Kontroll 6n-
nestub kui:

1. ajatempel on korrekiselt allkirjastatud valimise seadistuses volitatud ajatemplitee-
nuse osutaja poolt;

2. ajatempel on voetud haale allkirjale.

7.1.11 REGISTREERIMISPARING

Olem moodustatakse kogumisteenuses. Olemi talletamise eest vastutab registreeri-
misteenuse osutaja.

7.1.11.1 REGISTREERIMISPARING, vormingu korrektsus

Registreerimisparingu vormingu korrektsuse kontroll kdesoleva spetsifikatsiooni suh-
tes.

7.1.11.2 REGISTREERIMISPARING, HAALE ALLKIRI, protokollikohane kooské-
lalisus valimise seadistustega

Registreerimispéaringu ja haale allkirja protokollikohase kooskdlalisuse kontroll valimise
seadistustega. Kontroll dnnestub kui:
1. Registreerimisparing on koostatud haale allkirjale;

2. Registreerimisparing on korrekiselt allkirjastatud valimise seadistuses viidatud
kogumisteenuse poolt.

7.1.11.3 REGISTREERIMISPARING, REGISTREERIMISTOEND, kooskélalisus

Registreerimisparingu ja registreerimistdéendi protokollikohase kooskdlalisuse kontroll
valimise seadistustega. Kontroll 6nnestub kui:

1. Registreerimispéaring on korrektselt allkirjastatud valimise seadistuses viidatud
kogumisteenuse poolt.
2. Registreerimistdend on koostatud vastuseks samale registreerimispéaringule;

3. Registreerimistdend on korrektselt allkirjastatud valimise seadistuses viidatud re-
gistreerimisteenuse poolt.
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7.1.12 REGISTREERIMISPARINGU KONTEINER

Olem moodustatakse kogumisteenuses. Olemi talletamise eest vastutab registreeri-
misteenuse osutaja.

7.1.12.1 REGISTREERIMISPARINGU KONTEINER, vormingu korrektsus

Registreerimisparingu konteineri vormingu korrektsuse kontroll kdesoleva spetsifikat-
siooni suhtes.

7.1.12.2 REGISTREERIMISPARINGU KONTEINER, REGISTREERIMISPARING,
protokollikohane kooskdlalisus valimise seadistustega

Registreerimisparingu konteineri ja registreerimisparingu protokollikohase kooskdlali-
suse kontroll valimise seadistustega. Kontroll 6nnestub kui:

1. Registreerimispéaringu konteiner sisaldab registreerimispéaringut;

2. Registreerimispéaring on korrektselt allkirjastatud valimise seadistuses viidatud
kogumisteenuse poolt.

7.1.13 REGISTREERIMISTOEND

Olemi hankimise eest vastutab kogumisteenus, olemi moodustab registreerimisteenu-
se osutaja.

7.1.13.1 REGISTREERIMISTOEND, vormingu korrektsus

Registreerimistéendi vormingu korrektsuse kontroll k&desoleva spetsifikatsiooni suhtes.

7.1.13.2 REGISTREERIMISTOEND, HAALE ALLKIRI, protokollikohane kooskéla-
lisus valimise seadistustega

Registreerimistdendi ja haale allkirja protokollikohase kooskdlalisuse kontroll valimise
seadistustega. Kontroll dnnestub kui:
1. Registreerimistdend on koostatud h&ale allkirjale;

2. Registreerimistdend sisaldab kogumisteenuse poolt korrektselt allkirjastatud re-
gistreerimisparingut;

3. Registreerimistdend on korrektselt allkirjastatud valimise seadistuses viidatud re-
gistreerimisteenuse poolt.
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7.1.14 NIMEKIRJATUNNUS

Olem moodustatakse kogumisteenuses ning identifitseerib Uhe konkreetse versiooni
valijate nimekirjast.

7.1.14.1 NIMEKIRJATUNNUS, vormingu korrektsus

Nimekirjatunnuse vormingu korrektsuse kontroll kaesoleva spetsifikatsiooni suhtes.

7.1.14.2 NIMEKIRJATUNNUS, protokollikohane kooskolalisus valimise seadistu-
sega

Nimekirjatunnuse protokollikohase kooskdlalisuse kontroll valimise seadistusega.

Kontroll dnnestub kui valimise seadistuses sisalduvate muudatusnimekirjade alusel on
voimalik koostada nimekirjatunnusele vastav nimekiri.

7.1.15 MIKSITUD KRUPTEERITUD SEDEL

Olem moodustatakse miksimisrakenduses. Miksitud kripteeritud sedel on sisuliselt
kripteeritud sedel ning rakenduvad samad kontrollid, mis kriipteeritud sedelilegi.

7.1.15.1 MIKSITUD KRUPTEERITUD SEDEL, vormingu korrektsus

Miksitud krUpteeritud sedeli vormingu korrektsuse kontroll kdesoleva spetsifikatsiooni
suhtes.

7.1.15.2 MIKSITUD KRUPTEERITUD SEDEL, kooskdlalisus avaliku vétmega

Miksitud kripteeritud sedeli kooskdlalisuse kontroll avaliku vétmega. Kontroll dnnestub
kui miksitud kripteeritud sedeli komponendid on kasutatavad rihma liikmetena arvu-
tusteks avaliku votme parameetrite poolt maaratud matemaatilises rihmas.

7.1.16 RINGKONNATUNNUS

Olem moodustatakse t66tlemisrakenduses ning viitab ringkonnapdhisele valikute ni-
mekirjale.

7.1.16.1 RINGKONNATUNNUS, vormingu korrektsus

Ringkonnatunnuse vormingu korrektsuse kontroll kdesoleva spetsifikatsiooni suhtes.
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7.1.17 RINGKONNAPOHINE VALIKUTE NIMEKIRI

Olem on valijale omistatud sUsteemivaliselt.

7.1.17.1 RINGKONNAPOHINE VALIKUTE NIMEKIRI, vormingu korrektsus

Ringkonnapdhise valikute nimekirja vormingu korrektsuse kontroll VIS liideste spetsifi-
katsiooni suhtes.

7.2 Kontrollid kogumisteenuses

Kogumisteenus késitleb talletatavat hdalt séltumatult teistest haaltest. Kogumisteenuse
Ulesandeks on haale talletamine kogu haaletamisperioodi valtel ja haalele t66tlemise
kaigus kvalifitseerumiseks vajalike elementide hankimine.

Kogumisteenus saab valijarakenduselt jargmised olemid:

KRUPTEERITUD SEDEL
VALIJA SERTIFIKAAT
VALIJA IDENTITEET
HAALE SIGNATUUR
HAALE ALLKIRI

6. HAALE KONTEINER

o s~ b~

Kogumisteenus hangib haéle t66tlemise kaigus valistelt teenustelt jArgmised olemid:

1. KEHTIVUSKINNITUS
2. AVATEMPEL
3. REGISTREERIMISTOEND

Kogumisteenus tuvastab / loob ise jargmised olemid:

REGISTREERIMISPARING
REGISTREERIMISPARINGU KONTEINER
NIMEKIRJATUNNUS
RINGKONNATUNNUS
RINGKONNAPOHINE VALIKUTE NIMEKIRI

o &~ b~

Kogumisteenus ei puutu vahetult kokku jargmiste olemitega:

1. TAHTEAVALDUS
2. JUHUSLIKKUS
3. MIKSITUD KRUPTEERITUD SEDEL

Kogumisteenus viib 1abi jargmised tegevused ja teostab jargmised kontrollid:
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1. Haéle talletamise paringu vastuvotmine valijarakenduselt
1. VALIJA SERTIFIKAAT, vormingu korrektsus
2. VALIJA SERTIFIKAAT, protokollikohane kooskédlalisus valimise seadistuste-
ga
VALIJA IDENTITEET, vormingu Kkorrektsus
VALIJA IDENTITEET, NIMEKIRJATUNNUS, héaélebigus
HAALE SIGNATUUR, vormingu korrektsus

HAALE SIGNATUUR, KRUPTEERITUD SEDEL, VALIJA SERTIFIKAAT,
kooskélalisus

HAALE ALLKIRI, vormingu korrektsus
8. HAALE ALLKIRI, HAALE SIGNATUUR, kooskdlalisus
9. HAALE KONTEINER, vormingu korrektsus

10. HAALE KONTEINER, HAALE ALLKIRI, VALIJA SERTIFIKAAT, KRUPTEE-
RITUD SEDEL, kooskdlalisus

11. KRUPTEERITUD SEDEL, vormingu korrektsus
12. KRUPTEERITUD SEDEL, kooskélalisus avaliku vétmega
2. Kehtivuskinnituse hankimine - KEHTIVUSKINNITUS
1. KEHTIVUSKINNITUS, vormingu korrektsus

2. VALIUA SERTIFIKAAT, KEHTIVUSKINNITUS, protokollikohane kooskoélali-
sus valimise seadistustega

3. Ajatempli hankimine - AJATEMPEL

1. AJATEMPEL, vormingu korrektsus

2. AJATEMPEL, HAALE ALLKIRI, protokollikohane kooskélalisus valimise sea-
distustega

4. Registreerimisparingu loomine - REGISTREERIMISPARING

5. Registreerimistdendi hankimine - REGISTREERIMISTOEND
1. REGISTREERIMISPARING, REGISTREERIMISTOEND, kooskélalisus
2. REGISTREERIMISTOEND, vormingu korrektsus

3. REGISTREERIMISTOEND, HAALE ALLKIRI, protokollikohane kooskélali-
sus valimise seadistustega

4. KEHTIVUSKINNITUS, AJATEMPEL, ajaline jérgnevus

6. Haale talletamine, kvalifitseerivate elementide ja unikaalse identifikaatori tagas-
tamine valijarakendusele.

o kW

N

7.3 Kontrollid valijarakenduses

Valijarakendus moodustab valija avakujul tahteavalduse pdhjal kripteeritud sedeli ning
allkirjastab selle valija allkirja andmise vahendiga.
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Valijarakenduse rolliks peale haéle allkirjastamist on veenduda, et kogumisteenus kai-
tus h&alt kvalifitseerivate elementide votmisel protokollikohaselt ning et haél on talleta-
tud selliselt, et ta saab té6tlemisrakenduse poolt arvesse voetud.

Valijarakendus viib |abi minimaalselt jargmised kontrollid:

1.

2.

Kogumisteenus véttis kehtivuskinnituse valija sertifikaadile volitatud kehtivuskin-
nitusteenuselt. Valijarakendus kontrollib allkirja kehtivuskinnitusteenuse vastusel.

Kogumisteenus registreeris valija poolt allkirjastatud haale volitatud registreeri-
misteenuses. Valijarakendus kontrollib, et kogumisteenuse poolt moodustatud
paring oli kogumisteenuse poolt signeeritud ning viitas korrektselt allkirjastatud
haalele. Valijarakendus kontrollib, et registreerimisteenuse vastus on allkirjasta-
tud Bige registreerimisteenuse osutaja poolt ning sisaldab kogumisteenuse poolt
allkirjastatud paringut.

Kui haale kvalifitseerimiseks vajalike elementide kontroll ei dnnestu, siis teavitab vali-
jarakendus sellest kasutajat.

Valijarakendus loob ise jargmised olemid:

M w0 b~

TAHTEAVALDUS
JUHUSLIKKUS
KRUPTEERITUD SEDEL
HAALE ALLKIRI

HAALE KONTEINER

Valijarakendus saab jargmised olemid teistelt osapooltelt:

8.

N o o bk~ w2

VALIJA SERTIFIKAAT

VALIJA IDENTITEET
RINGKONNAPOHINE VALIKUTE NIMEKIRI
HAALE SIGNATUUR

KEHTIVUSKINNITUS

AJATEMPEL

REGISTREERIMISTOEND
REGISTREERIMISPARING

Valijarakendus ei puutu vahetult kokku jargmiste olemitega:

1.
2.
3.
4.

REGISTREERIMISPARINGU KONTEINER
NIMEKIRJATUNNUS
RINGKONNATUNNUS

MIKSITUD KRUPTEERITUD SEDEL

Valijarakendus viib |&bi jArgmised tegevused ja teostab jargmised kontrollid:

1.

elD vahendi aktiveerimine ja valija identiteedi tuvastamine
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N o o ko

VALIJA SERTIFIKAAT

VALIJA IDENTITEET

VALIJA SERTIFIKAAT, vormingu korrektsus

VALIJA SERTIFIKAAT, protokollikohane kooskélalisus valimise seadistuste-
ga

5. VALIJA IDENTITEET, vormingu korrektsus

Ringkonnapdhise valikutenimekirja tuvastamine - RINGKONNAPOHINE VALIKU-
TE NIMEKIRI

Tahteavalduse moodustamine - TAHTEAVALDUS
Juhuarvu genereerimine - JUHUSLIKKUS
Sedeli kriipteerimine - KRUPTEERITUD SEDEL
Kriipteeritud sedeli signeerimine - HAALE SIGNATUUR
Allkirja moodustamine signatuurist - HAALE ALLKIRI

1. HAALE SIGNATUUR, vormingu korrektsus

2. HAALE SIGNATUUR, KRUPTEERITUD SEDEL, VALIJA SERTIFIKAAT,
kooskdlalisus

>~

. Allkirjastatud konteineri moodustamine - HAALE KONTEINER
. Allkirjastatud konteineri edastamine kogumisteenusele.
. Kogumisteenuse vastuse kontrollimine

1. KEHTIVUSKINNITUS

2. AVATEMPEL

REGISTREERIMISTOEND
REGISTREERIMISPARING
KEHTIVUSKINNITUS, vormingu korrektsus

VALIJA SERTIFIKAAT, KEHTIVUSKINNITUS, protokollikohane kooskélali-
sus valimise seadistustega

AJATEMPEL, vormingu korrektsus

AJATEMPEL, HAALE ALLKIRI, protokollikohane kooskélalisus valimise sea-
distustega

9. KEHTIVUSKINNITUS, AJATEMPEL, ajaline jérgnevus
10. REGISTREERIMISPARING, vormingu korrektsus

11. REGISTREERIMISPARING, HAALE ALLKIRI, protokollikohane kooskélali-
sus valimise seadistustega

12. REGISTREERIMISPARING, REGISTREERIMISTOEND, kooskélalisus
13. REGISTREERIMISTOEND, vormingu korrektsus

14. REGISTREERIMISTOEND, HAALE ALLKIRI, protokollikohane kooskélali-
sus valimise seadistustega

I

© N
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7.4 Kontrollid kontrollrakenduses

Sarnaselt valijarakendusele on kontrollrakenduse rolliks peale haale allkirjastamist
veenduda, et kogumisteenus kaitus haalt kvalifitseerivate elementide vdtmisel proto-
kollikohaselt ning et hdal on talletatud selliselt, et ta saab t66tlemisrakenduse poolt
arvesse voetud.

Taiendavalt on kontrollrakenduse Ulesandeks anda valijale tagasisidet, kas tema tah-
teavaldus sai valijarakenduse poolt korrektselt hdaleks vormistatud.

Kui haale kvalifitseerimiseks vajalike elementide kontroll ei dnnestu, siis teavitab kont-
rollrakendus sellest kasutajat. Tahteavalduse korrektsuses peab valija ise veenduma.

Kontrollrakendus tuvastab ise jargmised olemid:
1. TAHTEAVALDUS
Kontrollrakendus saab jargmised olemid teistelt osapooltelt:

JUHUSLIKKUS
KRUPTEERITUD SEDEL
VALIJA SERTIFIKAAT
VALIJA IDENTITEET
HAALE SIGNATUUR
HAALE ALLKIRI

HAALE KONTEINER
KEHTIVUSKINNITUS
AJATEMPEL

10. REGISTREERIMISTOEND
11. REGISTREERIMISPARING
12. RINGKONNAPOHINE VALIKUTE NIMEKIRI

© N o s~ 0N~

©

Kontrollrakendus ei puutu vahetult kokku jargmiste olemitega:

1. REGISTREERIMISPARINGU KONTEINER
2. NIMEKIRJATUNNUS

3. RINGKONNATUNNUS

4. MIKSITUD KRUPTEERITUD SEDEL

Kontrollrakendus viib 1&bi jargmised tegevused ja teostab jargmised kontrollid:

1. VALIJA SERTIFIKAAT, vormingu korrektsus
2. VALIJA SERTIFIKAAT, protokollikohane kooskédlalisus valimise seadistustega

3. VALIJA SERTIFIKAAT, KEHTIVUSKINNITUS, protokollikohane kooskélalisus va-
limise seadistustega

4. VALIJA IDENTITEET, vormingu korrektsus
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11.
12.
13.

14.
15.
16.

17.
18.
19.

20.
21.
22.
23.
24.
25.
26.
27.

HAALE SIGNATUUR, vormingu korrektsus

HAALE SIGNATUUR, KRUPTEERITUD SEDEL, VALIJA SERTIFIKAAT, koosko-
lalisus

HAALE ALLKIRI, vormingu korrektsus
HAALE ALLKIRI, HAALE SIGNATUUR, kooskélalisus

. HAALE KONTEINER, vormingu korrektsus
. HAALE KONTEINER, HAALE ALLKIRI, VALIJA SERTIFIKAAT, KRUPTEERITUD

SEDEL, kooskélalisus
KEHTIVUSKINNITUS, vormingu korrektsus
AJATEMPEL, vormingu korrektsus

AJATEMPEL, HAALE ALLKIRI, protokollikohane kooskélalisus valimise seadis-
tustega

KEHTIVUSKINNITUS, AJATEMPEL, ajaline jdrgnevus
REGISTREERIMISPARING, vormingu korrektsus

REGISTREERIMISPARING, HAALE ALLKIRI, protokollikohane koosk®élalisus va-
limise seadistustega

REGISTREERIMISPARING, REGISTREERIMISTOEND, kooskélalisus
REGISTREERIMISTOEND, vormingu korrektsus

REGISTREERIMISTOEND, HAALE ALLKIRI, protokollikohane kooskélalisus va-
limise seadistustega

RINGKONNAPOHINE VALIKUTE NIMEKIRI, vormingu korrektsus
JUHUSLIKKUS, vormingu korrektsus

JUHUSLIKKUS, kooskélalisus avaliku vétmega

KRUPTEERITUD SEDEL, vormingu korrektsus

KRUPTEERITUD SEDEL, kooskélalisus avaliku vétmega
KRUPTEERITUD SEDEL, JUHUSLIKKUS, kooskdlalisus
TAHTEAVALDUS, vormingu korrektsus

TAHTEAVALDUS, RINGKONNA VALIKUTENIMEKIRI, kooskélalisus

7.5 Kontrollid tootlemisrakenduses

Toéotlemisrakenduse sisendiks on e-valimiskast ja registreerimisteenuse véljavote re-
gistreerimisparingutest. Té6tlemisrakendus kontrollib mélema andmehulga elemente
kdigepealt eraldi ning seejarel putab luua vastavuse nende vahel.

Tobtlemisrakendus otsustab, milline valija haaltest oli viimane ning liigub t66tlemise
jargmisesse etappi. S.t. Uks haalt kvalifitseerivatest elementidest taidab haale talle-
tamise aja fikseerimise rolli ning selle elemendi pohjal moodustatakse Uksikute haalte
ajaline jargnevus. Olenevalt IVXV profiilist voib see element olla kehtivuskinnituse koos-
seisus (BDOC-TM), eraldi ajatemplina (BDOC-TS) vdi registreerimistdendi koosseisus
(BDOC-TS).
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Tobtlemisrakendusele tehakse kattesaadavaks jargmised olemid:

©

10.
11.
12.
13.

© N O O bk~ oD~

KRUPTEERITUD SEDEL

VALIJA SERTIFIKAAT

VALIJA IDENTITEET

HAALE SIGNATUUR

HAALE ALLKIRI

HAALE KONTEINER
KEHTIVUSKINNITUS

AJATEMPEL

REGISTREERIMISPARING
REGISTREERIMISPARINGU KONTEINER
REGISTREERIMISTOEND
NIMEKIRJATUNNUS
RINGKONNAPOHINE VALIKUTE NIMEKIRI

Tobtlemisrakendus tuvastab/loob jargmised olemid:

1. RINGKONNATUNNUS

Tobtlemisrakendus ei puutu vahetult kokku jargmiste olemitega:

1. MIKSITUD KRUPTEERITUD SEDEL
2. TAHTEAVALDUS
3. JUHUSLIKKUS

Too6tlemisrakenduse t00 jaguneb neljaks etapiks:

1. Kontrollimine

2. Korduvhailte eemaldamine

3. Tuhistamine/-ennistamine

4. AnonlUmimine

Tobtlemisrakendus teostab kontrollimise etapis jargmised kontrollid:

1. e-valimiskasti elementide kontrollid teostatakse koigi haale elementide kohta:

1.
2.

N oo s W

VALIJA SERTIFIKAAT, vormingu korrektsus

VALIJA SERTIFIKAAT, protokollikohane kooskédlalisus valimise seadistuste-
ga

VALIJA IDENTITEET, vormingu korrektsus

NIMEKIRJATUNNUS, vormingu korrektsus

NIMEKIRJATUNNUS, protokollikohane kooskoélalisus valimise seadistusega
VALIJA IDENTITEET, NIMEKIRJATUNNUS, hédélebigus
RINGKONNATUNNUS, vormingu korrektsus
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8.
9.

10.
11.
12.
13.

14.
15.

16.
17.

18.
19.
20.

HAALE SIGNATUUR, vormingu korrektsus

HAALE SIGNATUUR, KRUPTEERITUD SEDEL, VALIJA SERTIFIKAAT,
kooskdlalisus

HAALE ALLKIRI, vormingu korrektsus
HAALE ALLKIRI, HAALE SIGNATUUR, kooskélalisus
HAALE KONTEINER, vormingu korrektsus

HAALE KONTEINER, HAALE ALLKIRI, VALIJA SERTIFIKAAT, KRUPTEE-
RITUD SEDEL, kooskélalisus

KEHTIVUSKINNITUS, vormingu korrektsus

VALIJA SERTIFIKAAT, KEHTIVUSKINNITUS, protokollikohane kooskoélali-
sus valimise seadistustega

AJATEMPEL, vormingu korrektsus

AJATEMPEL, HAALE ALLKIRI, protokollikohane kooskélalisus valimise sea-
distustega

KEHTIVUSKINNITUS, AJATEMPEL, ajaline jdrgnevus
REGISTREERIMISTOEND, vormingu korrektsus

REGISTREERIMISTOEND, HAALE ALLKIRI, protokollikohane kooskélali-
sus valimise seadistustega

2. registreerimisteenuse valjavotte kontrollid teostatakse iga registreerimispéaringu
kohta

1.
2.
3.

REGISTREERIMISPARING, vormingu Korrektsus
REGISTREERIMISPARINGU KONTEINER, vormingu korrektsus

REGISTREERIMISPARINGU KONTEINER, REGISTREERIMISPARING,
protokollikohane kooskédlalisus valimise seadistustega

3. Tootlemisrakendus loob vastavuse e-valimiskasti ja registreerimisteenuse val-
javotte vahel véttes aluseks olemi REGISTREERIMISPARINGU KONTEINER
registreerimisteenuse véljavéttest ning olemi REGISTREERIMISTOEND e-
valimiskastist. Uhendavaks lilliks kahe vaate vahel on REGISTREERIMISPA-
RING.

4. e-valimiskasti ja registreerimisteenuse valjavotte vastavuskontrollid

1.

2.

REGISTREERIMISPARING, HAALE ALLKIRI, protokollikohane kooskélali-
sus valimise seadistustega

REGISTREERIMISPARING, REGISTREERIMISTOEND, kooskélalisus

Too6tlemisrakendus teostab korduvhaalte eemaldamise etapis jargmised kontrollid:

1. Tdbtlemisrakendus tuvastab iga valija hdélte hulgast ajaliselt viimase.
2. Toéodtlemisrakendus viib 1abi kripteeritud sedeli korrektsuse kontrollid.

1.
2.

KRUPTEERITUD SEDEL, vormingu korrektsus
KRUPTEERITUD SEDEL, kooskélalisus avaliku vtmega

Toéotlemisrakenduse t66 jargmistes etappides taiendavaid kontrolle ei teostata.
Tuhistamis-/ennistamisetapis eemaldatakse/taastatakse isikukoodile vastavaid haa-
li korduvhaaltest puhastatud e-valimiskastist. Anontimimisetapis eemaldatakse e-
haéltelt kvalifitseerivad elemendid ning saadud loend kripteeritud sedelitest suuna-
takse miksimisrakendusse.
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7.6 Kontrollid miksimisrakenduses

Miksimisrakendusele tehakse kattesaadavaks jargmised olemid:

1.
2.

KRUPTEERITUD SEDEL
RINGKONNATUNNUS

Miksimisrakendus loob jargmised olemid:

1.

MIKSITUD KRUPTEERITUD SEDEL

Miksimisrakendus ei puutu vahetult kokku jargmiste olemitega:

©

10.
11.
12.
13.
14.

© N o gk 0D~

TAHTEAVALDUS

JUHUSLIKKUS

VALIJA SERTIFIKAAT

VALIJA IDENTITEET

HAALE SIGNATUUR

HAALE ALLKIRI

HAALE KONTEINER
KEHTIVUSKINNITUS

AJATEMPEL

REGISTREERIMISPARING
REGISTREERIMISPARINGU KONTEINER
REGISTREERIMISTOEND
NIMEKIRJATUNNUS
RINGKONNAPOHINE VALIKUTE NIMEKIRI

Miksimisrakendus viib 1&bi jargmised tegevused ja kontrollid:

D~

RINGKONNATUNNUS, vormingu korrektsus
KRUPTEERITUD SEDEL, vormingu korrektsus
KRUPTEERITUD SEDEL, kooskélalisus avaliku vétmega

Miksimisrakendus grupeerib sisendiks antud krlpteeritud sedelid ringkonnatun-
nuste kaupa ning jarjestab kripteeritud sedelid ringkonnas ringi.

Miksimisrakendus arvutab iga Umberjarjestatud krlpteeritud sedeli kohta uue

miksitud krlpteeritud sedeli.

Miksimisrakendus koostab nullteadmustoestused sedelite korrektse miksimise

kohta.
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7.7 Kontrollid votmerakenduses

Voétmerakendusele tehakse kattesaadavaks jargmised olemid:

1.
2.
3.

MIKSITUD KRUPTEERITUD SEDEL
RINGKONNATUNNUS
RINGKONNAPOHINE VALIKUTE NIMEKIRI

Vétmerakendus tuvastab jargmised olemid:

1.

TAHTEAVALDUS

Vétmerakendus ei puutu vahetult kokku jargmiste olemitega:

©

10.
11.
12.
13.

© N o gk 0D

JUHUSLIKKUS
KRUPTEERITUD SEDEL
VALIJA SERTIFIKAAT
VALIJA IDENTITEET
HAALE SIGNATUUR
HAALE ALLKIRI

HAALE KONTEINER
KEHTIVUSKINNITUS
AJATEMPEL
REGISTREERIMISPARING
REGISTREERIMISPARINGU KONTEINER
REGISTREERIMISTOEND
NIMEKIRJATUNNUS

Voétmerakendus viib 1&bi jargmised tegevused ja kontrollid:

o gk~ W~

MIKSITUD KRUPTEERITUD SEDEL, vormingu korrektsus
MIKSITUD KRUPTEERITUD SEDEL, kooskélalisus avaliku vétmega
Haalte dekrlpteerimine

RINGKONNATUNNUS, vormingu korrektsus

TAHTEAVALDUS, vormingu korrektsus

TAHTEAVALDUS, RINGKONNATUNNUS, RINGKONNA VALIKUTENIMEKIRI
kooskélalisus
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PEATUKK 8

Suhtlusprotokollid

8.1 Liides

Kogumisteenuse valijale suunatud mikroteenused suhtlevad valijarakendusega ja kont-
rollrakendusega JSON-RPC protokolli vahendusel.

O o0 N9 AN R WD =

—_
=]

id
JSON-RPC péaringuidentifikaator
method
RPC-meetod
params
Konkreetse RPC-meetodi parameetrid
{
"id": 0.0,
"method": "RPC.Method",
"params": [
{
"MethodParam": "value",
"SessionID": "ec3a®cab353d552952289f2c7ad52e27"
}
]
}
error
Véimalik veainfo v6i null vea puudumisel
id

JSON-RPC paéringuidentifikaator, peab Uhtima paringus kasutatud
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id'ga
result
Meetodipbhine vastusandmestruktuur

{
"error": null,
"id": 0.0,
"result": {
"ResultParam": "value",
"SessionID": "ec3a®cab353d552952289f2c7ad52e27"
ks
}

Esimese paringuvahetuse kaigus moéne VXV mikroteenusega véljastatakse suhtle-
vale rakendusele HEX-kodeeritud unikaalne seansiidentifikaator (result.SessionID),
mida rakendus kasutab edaspidi kdigis kogumisteenuse suunalistes péaringutes
(params.SessionID). Seansiidentifikaatori abil seostatakse hadletamisega seotud
RPC-péaringud Uheks seansiks. Seostamine on informatiivne ning selle eesmark on
logianaltUsi lihtsustamine, haale ringkonnakuuluvust jm. sisulisi aspekte puudutavad
otsused tehakse digiallkirjastatud andmete pdhjal.

Transpordiprotokollina on kasutusel TLS. Krupteeritud kanali termineerimine toimub
konkreetses mikroteenuses. Vdimaldamaks koormuse jaotamist ning mikroteenuste
paindlikku evitamist kasutatakse TLS-SNI laiendust, mis lubab vahendusteenusel TLS
voogu termineerimata digesse mikroteenusinstantsi suunata. Vahendusteenus on tau-
piliselt kattesaadav kogumisteenuse vélise liidese pordis 443.

8.2 Valikute nimekirja hankimine

Valikute nimekirja hankimine tdhendab valijarakenduse suhtlemist nimekirjateenusega
(SNI choices.ivxv.invalid). Valikute nimekirja hankimine eeldab valija autentimist
ning tema ringkonnakuuluvuse tuvastamist.

Valijarakendus teeb péaringu RPC.VoterChoices nimekirjade hankimiseks.

params.AuthMethod
Toetatud valikud on meetodid tls ja ticket.

params.OS
Operatsiooniststeem, millel valijarakendust kasutatakse.

Paring RPC.VoterChoices ID-kaardiga autentimise korral - autentimine toimub TLS-
protokolli tasemel paringu t66tlemise ajal kasutades ID-kaardi autentimissertifikaati.

{
"id": 0.0,
"method": "RPC.VoterChoices",
"params": [
(jatkub jargmisel lehekiljel)
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"AuthMethod": "tls",
"0S": "Operating System,2,0"

}

Paring RPC. VoterChoices Mobiil-ID’ga autentimise korral - paringu sooritamiseks tuleb
eelnevalt kasutada Mobiil-ID vahendusteenuse (SNI mid.ivxv.invalid) abi allkirjas-
tatud autentimistdendi saamiseks.

params.AuthToken
Autentimisteenuse vahendusel allkirjastatud tdend, mis sisaldab endas
valija unikaalset identifikaatorit.

params.SessionlD
Kuna Mobiil-ID korral on nimekirja hankimisele eelnenud interaktsioon
autentimistdendi saamiseks, on olemas seansiidentifikaator, mida tu-
leb kasutada.

"id": 0.0,
"method": "RPC.VoterChoices",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"0S": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

}

Paring RPC.VoterChoices Smart-ID’ga autentimise korral - paringu sooritamiseks tu-
leb eelnevalt kasutada Smart-ID vahendusteenuse (SNI smartid.ivxv.invalid) abi
allkirjastatud autentimistdendi saamiseks.

params.AuthToken
Autentimisteenuse vahendusel allkirjastatud tdend, mis sisaldab endas
valija unikaalset identifikaatorit.

params.SessionlD
Kuna Smart-ID korral on nimekirja hankimisele eelnenud interaktsioon
autentimistéendi saamiseks, on olemas seansiidentifikaator, mida tu-
leb kasutada.

"id": 0.0,
(jatkub jargmisel lehekiljel)
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"method": "RPC.VoterChoices",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"0S": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

}

J

Paring RPC.VoterChoices Web elD’ga autentimise korral - paringu sooritamiseks tuleb
eelnevalt kasutada Web elD vahendusteenuse (SNI webeid.ivxv.invalid) abi allkir-
jastatud autentimistdendi saamiseks.

params.AuthToken
Autentimisteenuse vahendusel allkirjastatud tdend, mis sisaldab endas
valija unikaalset identifikaatorit.

params.SessionlD
Kuna Web elD korral on nimekirja hankimisele eelnenud interaktsioon
autentimistdéendi saamiseks, on olemas seansiidentifikaator, mida tu-
leb kasutada.

"id": 0.0,
"method": "RPC.VoterChoices",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"0S": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

}

Nimekirjateenuse vastus péaringule RPC.VoterChoices.

result.Choices
Valija ringkonnakuuluvuse identifikaator VoterDistrict

result.List
BASE64-kodeeritud ringkonna valikute nimekiri DistrictChoices

result.Voted
Kui valija on juba haaletanud, siis true, vastasel juhul seda vélja vas-
tuses ei ole.
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"error": null,

"id": 0.0,

"result": {
"Choices": "0140.1",
"List":

<" ew®OKICAgICAgICAGICAgIkVyYWtvbmQgMSI6IHsNCiAgICAgICAgICAGIC. .. ",

"SessionID": "ec3al®cab353d552952289f2c7ad52e27",
"Voted": true

3

Voimalikud veateated paringu RPC.VoterChoices korral.

BAD_CERTIFICATE
Viga valija isikutuvastussertifikaadiga.

BAD_REQUEST

Vigane paring.
INELIGIBLE_VOTER

Valijal pole digust haaletada.
INTERNAL_SERVER_ERROR

Viga serveri sisemises t60s.
UNAUTHENTICATED

Autentimata paring.
VOTER_TOO_YOUNG

Valija on liiga noor.
VOTING_END

Haaletusperiood on I6ppenud.

8.3 Allkirjastatud haale saatmine talletamiseks

Allkirjastatud haale saatmine talletamiseks t&hendab valijarakenduse suhtlemist haa-
letamisteenusega (SNI voting.ivxv.invalid).

Valijarakendus teeb péaringu RPC.Vote allkirjastatud héle talletamiseks saatmiseks.

params.AuthMethod
Toetatud valikud on meetodid tls ja ticket.

params.Choices
Valija ringkonnakuuluvuse identifikaator VoterDistrict mis kehtis va-
likute nimekirja hankimise ajal. Parameetri korrekine kasutamine voi-
maldab kogumisteenusel valijat hoiatada kui tema ringkonnakuuluvus
on vorreldes haaletamise algushetkega muutunud.

params.OS
Operatsioonisusteem, millel valijarakendust kasutatakse.
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params.Type
Allkirjastatud h&éle vorming. Hetkel on ainus toetatud vaartus bdoc.

params.Vote
BASE64-kodeeritud hdal SignedVote eelpoolméaaratud vormingus (Va-
lija poolt allkirjastatud haal).

Paring RPC.Vote ID-kaardiga autentimise korral.

{
"id": 0.0,
"method": "RPC.Vote",
"params": [
{
"AuthMethod": "tls",
"Choices": "0140.1",
"SessionID": "ec3a®cab353d552952289f2c7ad52e27",
"0S": "Operating System,2,0",
"Type": "bdoc",
"Vote": "UEsSDBAOABgAAAATAAAAbW1tZXR5cGVhcHBsaWNhdGlv\
—nbi92bmQuzX..."
}
]
3

Paring RPC.Vote Mobiil-ID’ga autentimise korral.

{
"id": 0.0,
"method": "RPC.Vote",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"Choices": "0919.1",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"0S": "Operating System,2,0",

||Typell: llbdocll ,
"Vote":
—"UESDBAOAAAAAAAAAAACKI f1 FHWAAABSAAAATAAAALWItZXR5¢cGVhcHB. .. "

}

}

Paring RPC.Vote Smart-ID’ga autentimise korral.

{
"id": 0.0,
(jatkub jargmisel lehekiljel)

53



N O AW

10
11
12

13
14
15

N N L R W =

10
11
12

13
14
15

(jatk eelmisele lehekiiljele)

"method": "RPC.Vote",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"Choices": "0919.1",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"0S": "Operating System,2,0",

||Typell: llbdocll ,
"Vote":
—"UESDBAOAAAAAAAAAAACKI f1 FHWAAABSAAAATAAAALWItZXR5¢cGVhcHB. .. "

}

3

Péaring RPC.Vote Web elD’ga autentimise korral.

{
"id": 0.0,
"method": "RPC.Vote",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"Choices": "0919.1",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"0S": "Operating System,2,0",

llType": llbdocll ,
"Vote":
—"UESDBAOAAAAAAAAAAACKT f1FHWAAABSAAAATAAAALW1tZXR5cGVhcHB. . . "

}

}

Haaletamisteenuse vastus paringule RPC.Vote.

result.Qualification.ocsp

result.Qualification.tspreg
Kogumisteenuse poolt hangitud tdiendavad téendid valijarakenduse
poolt loodud h&éle SignedVote (Valija poolt allkirjastatud haéal) kva-
lifitseerimiseks ning korrektseks registreerimiseks. Vastuse koosseis
sOltub kogumisteenuse konkreetsest seadistusest, antud juhul kasuta-
takse standardset OCSP protokolli valija allkirjasertifikaadi kehtivuse
kontrolliks ning PKIX ajatempliprotokolli pdhist registreerimisteenust nii
haale andmise aja fikseerimiseks kui elektroonilise haale registreeri-
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miseks valises soltumatus teenuses. Valijarakendusele kontrollimiseks
edastatakse nii OCSP vastus kui PKIX vormingus ajatempel koos re-
gistreerimisteenusele vajalike taiendustega.

result.TestVote
Kui haal esitati enne haaletamise algust ning l&ks arvesse proovihaale-
na, siis true, vastasel juhul seda vélja vastuses ei ole. Valijarakendus
kuvab valijale proovihdale korral sellekohase hoiatuse.

result.VotelD
Haéale identifikaator talletusteenuses, mille alusel on kontrollrakendus-
el vdimalik haalt hilisemaks anallitsiks vélja nduda.

"error": null,
"id": 0.0,
"result": {
"Qualification": {
"ocsp":
< "MIIFTAOBAKCCBUUwggVBBgkrBgEFBQCWAQEEggUyMIIFLjCB5GFMME. . . ",
"tspreg":
—"MIIDsAYJKoZIhvcNAQcCoIIDoTCCA50CAQMxCzAIBgUrDgMCGgQS. .. "
by
"SessionID": "ec3al®cab353d552952289f2c7ad52e27",
"TestVote": true,
"VoteID": "VM/cUIU4n7VjxpUx1£COOQ=="

}

Véimalikud veateated paringu RPC.Vote korral.

BAD_CERTIFICATE
Viga valija isikutuvastus- voi allkirjastamissertifikaadiga.

BAD_REQUEST
Vigane paring.
IDENTITY_MISMATCH
Isikutuvastus- ning allkirjastamissertifikaadi isikukoodid ei kattu.
INELIGIBLE_VOTER
Valijal pole 6igust haaletada.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t60s.
OUTDATED_CHOICES
Valija ringkonnakuuluvus on nimekirja hankimisest muutunud.
UNAUTHENTICATED
Autentimata paring.
VOTER_TOO_YOUNG
Valija on liiga noor.
VOTING_END
Haaletusperiood on I6ppenud.
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8.4 Haaletamine Mobiil-ID’ga

Mobiil-ID kasutamine allkirjastamis- ning autentimisvahendina tingib Mobiil-ID teenuse-
ga liidestuva abiteenuse (SNl mid.ivxv.invalid) kasutamise autentimistéendi hanki-
miseks enne valikute nimekirja hankimist ning haale allkirjastamiseks enne talletamist.

8.4.1 Autentimistoendi hankimine

Valijarakendus teeb péaringu RPC. Authenticate Mobiil-ID autentimise algatamiseks.

params.OS

Operatsioonististeem, millel valijarakendust kasutatakse.
params.IDCode

Mobiil-ID kasutaja isikukood.

params.PhoneNo
Mobiil-ID kasutaja telefoninumber.

"id": 0.0,
"method": "RPC.Authenticate",
"params": [
{
"0S": "Operating System,2,0",
"IDCode": "60001019906",
"PhoneNo": "+37200000766"

result.Challenge
Rasi, millest arvutada Mobiil-ID kontrollkood valijarakenduses kuva-
miseks

result.SessionCode
Mobiil-ID seansiidentifikaator edasiste poll-paringute jaoks

"error": null,
"id": 0.0,
"result": {
"Challenge": "EtsTur4XV7xEGS9LBjHSfF9Cc5PQxtYW+YAOysRIt2r...",
"SessionCode": "2127729011",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"DataToken":
—"G1GTSqBSBKrzqReuKYrmFUFXWFPkisjJjdiZi6zqAnaK30vrT2Qu6. . ."
ks
}
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Voéimalikud veateated paringu RPC.Authenticate korral.

BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t66s.

VOTING_END
H&aaletusperiood on I6ppenud.

Valijarakendus teeb péaringu RPC. AuthenticateStatus autentimisprotsessi oleku hin-

damiseks.

params.OS
Operatsioonististeem, millel valijarakendust kasutatakse.

params.SessionCode
Autentimisseansi identifikaator

"id": 0.0,
"method": "RPC.AuthenticateStatus",
"params": [
{
"0S": "Operating System,2,0",
"SessionCode": "2127729011",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

result.AuthToken
Autentimistdend teistele IVXV teenustele esitamiseks voi null, kui pa-
ringu to6tlemine alles kéib.

result.GivenName
Eduka autentimise korral valija eesnimi

result.PersonalCode
Eduka autentimise korral valija isikukood

result.Status
Paringu staatus - POLL viitab vajadusele paringut korrata, OK viitab edu-
kale autentimisele. Vastuse muud véljad sisaldavad infot vaid siis kui
vaartus on OK.

result.Surname
Eduka autentimise korral valija perekonnanimi

"error": null,
"id": 0.0,

(jatkub jargmisel lehekdljel)

57




O 0 N AN W A

10
11
12

[ N

O 0 9

10
11
12

(jatk eelmisele lehekiiljele)

"result": {
"AuthToken": null,
"GivenName": "",
"PersonalCode™: "",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "POLL",
"Surname": ""

"error": null,

"id": 0.0,

"result": {
"AuthToken":

—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxh]jdiZi6zgAnaK30vrT2Qu6. . .

"GivenName": "MARY \uOOc4NN",

"PersonalCode": "60001019906",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "OK",

"Surname": "0\u2019CONNE\u®17d-\u®160USLIK"

}

V6imalikud veateated paringu RPC. AuthenticateStatus korral.

BAD_REQUEST

Vigane péaring.
INTERNAL_SERVER_ERROR

Viga serveri sisemises t00s.
MID_BAD_CERTIFICATE

Viga valija Mobiil-ID isikutuvastussertifikaadiga.
MID_NOT_USER

Telefoninumber ei kuulu Mobiil-ID kliendile.

MID_OPERATOR

Probleem valija mobiiltelefoni SIM kaardiga, mille lahendamiseks tuleb

pd6rduda mobiilioperaatori poole.
MID_ABSENT

Valija mobiiltelefon ei ole kattesaadav.
MID_CANCELED

Valija katkestas Mobiil-ID seansi.
MID_EXPIRED

Mobiil-ID seanss on aegunud.

MID_GENERAL
Viga Mobiil-ID teenuse t60s.

58




N O R W =

10
11
12
13

[ N S

VOTING_END
H&aaletusperiood on I6ppenud.

8.4.2 Haale allkirjastamine

Valijarakendus teeb péaringu RPC.GetCertificate allkirjastamissertifikaadi hanki-
miseks.

params.AuthMethod
Toetatud ainult autentimismeetod ticket.

params.AuthToken
Mobiil-ID autentimistéend.
params.OS
Operatsiooniststeem, millel valijarakendust kasutatakse.

params.PhoneNo
Haéle allkirjastaja telefoninumber

{
"id": 0.0,
"method": "RPC.GetCertificate",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"DataToken":

—"G1GTSqBSBKrzgReuKYrmFUFXWFPkisjJjdiZi6zqAnaK30vrT2Qu6. . .",
"0S": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

}
]
}
result.Certificate
Allkirjastamissertifikaat X509-vormingus
{
"error": null,
"id": 0.0,
"result": {
"Certificate":

—"MIIEVjCCAz6gAWIBAgIQRfmbsIcpkQ9UhxScCwG6VDANBgkghki...",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
b
}

Voéimalikud veateated paringu RPC.GetCertificate korral.
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BAD_REQUEST

Vigane paring.
INTERNAL_SERVER_ERROR

Viga serveri sisemises t60s.
MID_BAD_CERTIFICATE

Viga valija Mobiil-ID allkirjastamissertifikaadiga.
MID_GENERAL

Viga Mobiil-ID teenuse t66s.

MID_NOT_USER
Telefoninumber ei kuulu Mobiil-1D kliendile.

VOTING_END
H&aaletusperiood on I6ppenud.

Valijarakendus teeb péaringu RPC.Sign h&ale allkirjastamise algatamiseks. Mobiil-ID

kontrollkoodi arvutab valijarakendus andmevélja Hash vaartusest.

params.AuthMethod
Toetatud ainult autentimismeetod ticket.

params.AuthToken
Mobiil-ID autentimistdend.

params.Hash
BASEG64-kodeeritud elektroonilise haéle rasi

params.HashType

Rasifunktsiooni nimi Mobiil-ID teenusele edastamiseks, kas SHA256,

SHA384 vOi SHA512

params.OS
Operatsioonisusteem, millel valijarakendust kasutatakse.

params.PhoneNo
Haale allkirjastaja telefoninumber

{
"id": 0.0,
"method": "RPC.Sign",
"params": [
{
"AuthMethod": "ticket",
"AuthToken" :
—"G1RTZgBSBKrzqReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"DataToken":

—"G1GTSqBSBKrzgReuKYrmFUFXWFPkisjJjdiZi6zqAnaK30vrT2Qu6...",
"Hash": "9IBrA0®5ylt2StdjxKkSTYMW/rQXY3Vub4upzShdfEzo=",
"HashType": "SHA256",
"0S": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
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result.SessionCode
Mobiil-ID seansiidentifikaator edasiste poll-paringute jaoks.

{
"error": null,
"id": 0.0,
"result": {
"SessionCode": "E663A711BB9447EAD82491F9372F4CA",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
}
}

V6imalikud veateated paringu RPC. Sign korral.

BAD_REQUEST
Vigane péaring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t00s.

VOTING_END
H&aaletusperiood on I6ppenud.

Valijarakendus teeb péaringu RPC.SignStatus allkirjastamisprotsessi seisundi hinda-
miseks.

params.OS
Operatsioonistiisteem, millel valijarakendust kasutatakse.

params.SessionCode
Mobiil-ID seansiidentifikaator

{
"id": 0.0,
"method": "RPC.SignStatus",
"params": [
{
"0S": "Operating System,2,0",
"SessionCode": "E663A711BB9447EAD82491F9372F4CA",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
}
]
3

result.Signature
Juhul kui vastuse Status vali on 0K, BASE-64 kodeeritud PKCS1-
vormingus signatuur, vastasel juhul null.

result.Algorithm
Juhul kui vastuse Status vali on OK, Mobiil-ID teenuse
poolt tagastatud signatuuri algoritm. Vdimalikud vaartused
on SHA256WithECEncryption, SHA256WithRSAEncryption,
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SHA384WithECEncryption, SHA384WithRSAEncryption,
SHA512WithECEncryption ja SHA512WithRSAEncryption.

result.Status
Paringu staatus - POLL viitab vajadusele paringut korrata, OK viitab edu-
kale allkirjastamisele. Vastuse muud véljad sisaldavad infot vaid siis kui
vaartus on OK.

"error": null,

"id": 0.0,

"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": null,
"Status": "POLL"

"error": null,

"id": 0.0,

"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": "MOj+8xQ9DmZPr/

—ItHImOtHNMCuTgn6dT9jcXjPLf0+2sVjsS11jRI...",

"Algorithm": "SHA256WithECEncryption",
"Status": "OK"

}

V6imalikud veateated paringu RPC. SignStatus korral.

BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t00s.
MID_ABSENT
Valija mobiiltelefon ei ole kattesaadav.
MID_BAD_CERTIFICATE
Viga valija Mobiil-ID allkirjastamissertifikaadiga.

MID_OPERATOR
Probleem valija mobiiltelefoni SIM kaardiga, mille lahendamiseks tuleb
pd6rduda mobiilioperaatori poole.

MID_CANCELED
Valija katkestas Mobiil-ID seansi.

MID_EXPIRED
Mobiil-ID seanss on aegunud.
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MID_GENERAL
Viga Mobiil-ID teenuse t60s.

VOTING_END
H&aaletusperiood on I6ppenud.

8.5 Haaletamine Smart-ID’ga

Smart-ID kasutamine allkirjastamis- ning autentimisvahendina tingib Smart-ID teenu-
sega liidestuva abiteenuse (SNI smartid.ivxv.invalid) kasutamise autentimistdendi
hankimiseks enne valikute nimekirja hankimist ning haale allkirjastamiseks enne talle-
tamist.

8.5.1 Autentimistoendi hankimine

Valijarakendus teeb péaringu RPC.Challenge Smart-ID kontrollkoodi hankimiseks.

params.OS
Operatsiooniststeem, millel valijarakendust kasutatakse.

O 0 N AN N R W N =

"id": 0.0,
"method": "RPC.Challenge",
"params": [
{
"0S": "Operating System,2,0",
}

result.Challenge
Rasi, millest arvutada Smart-ID kontrollkood valijarakenduses kuva-
miseks

result.XSmartiDAuth
Paringu kipsis, kus talletatakse Smart-I1D kontrollkoodi rasi, selle eluea
ajatempel ja seansiidentifikaator

(=2 N B S T S

"error": null,
"id": 0.0,
"result": {
"Challenge": "EtsTur4XV7xEGS9LBjHSfFICc5PQxtYW+YAOysRIt2r...",
"XSmartIDAuth":
—"4wesTurtYW+66BjHSfFICCAQEB56It2riW+11112018Reji==...",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
(jatkub jargmisel lehekdiljel)
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9 |}

Voimalikud veateated paringu RPC.Authenticate korral.

BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t00s.

VOTING_END
H&aaletusperiood on I6ppenud.

Valijarakendus teeb paringu RPC. Authenticate Smart-ID autentimise algatamiseks.

params.OS
Operatsiooniststeem, millel valijarakendust kasutatakse.

params.XSmartIDAuth
Paringu klpsis, kus talletatakse Smart-ID kontrollkoodi rasi, selle eluea
ajatempel ja seansiidentifikaator

params.ldentifier
Smart-ID kasutaja isikukood.

1 [{

2 "id": 0.0,

3 "method": "RPC.Authenticate",

4 "params": [

5 {

6 "0S": "Operating System,2,0",

7 "XSmartIDAuth":

—"4wesTurtYW+66BjHSfFICCAQEB56It2riW+11112018Reji==...",
8 "SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
9 "Identifier": "60001019906"
10 }
11 ]
12 |}
result.SessionCode
Smart-ID seansiidentifikaator edasiste poll-paringute jaoks

1

2 "error": null,

3 "id": 0.0,

4 "result": {

5 "XSmartIDAuth":

—"4wesTurtYW+66BjHSfFICCAQEB56It2riW+11112018Reji==...",

6 "SessionID": "057229fdfa2df7d3c7f4ced81b02760b",

(jatkub jargmisel lehekadiljel)
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"SessionCode": "2127729011",

}

Voimalikud veateated paringu RPC. Authenticate korral.

BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t60s.

VOTING_END
Haaletusperiood on I6ppenud.

Valijarakendus teeb paringu RPC. AuthenticateStatus autentimisprotsessi oleku hin-

damiseks.

params.OS
Operatsioonististeem, millel valijarakendust kasutatakse.

params.XSmartIDAuth
Paringu kipsis, kus talletatakse Smart-ID kontrollkoodi rasi, selle eluea
ajatempel ja seansiidentifikaator

params.SessionCode
Autentimisseansi identifikaator

"id": 0.0,
"method": "RPC.AuthenticateStatus",
"params": [
{
"0S": "Operating System,2,0",
"SessionCode": "2127729011",
"XSmartIDAuth":
—"4wesTurtYW+66BjHSfFICCAQEB56It2riW+11112018Reji==...",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
}

result.AuthToken
Autentimistdend teistele IVXV teenustele esitamiseks vdi null, kui pa-
ringu t66tlemine alles kaib.

result.DataToken
Haéletaja Smart-1D dokumendi number v&i null, kui paringu t66tlemi-
ne alles kaib.

result.GivenName
Eduka autentimise korral valija eesnimi
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result.PersonalCode
Eduka autentimise korral valija isikukood

result.Status

Paringu staatus - POLL viitab vajadusele paringut korrata, OK viitab edu-
kale autentimisele. Vastuse muud véljad sisaldavad infot vaid siis kui

vaartus on OK.

result.Surname
Eduka autentimise korral valija perekonnanimi

{
"error": null,
"id": 0.0,
"result": {

"AuthToken": null,
"DataToken": null,

"GivenName": ,

"PersonalCode": "",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",

"XSmartIDAuth":
—"4wesTurtYW+66BjHSfFOCCcAQEB56It2rW+11112018Reji==...",

"Status": "POLL",

"Surname": ""
3
}
{
"error": null,
"id": 0.0,
"result": {
"AuthToken":

—"G1RTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT2Qu6. . .",

"DataToken":

—"G1RTZgBSBKrzqReuKYrmFUFXWkajsdhaiuhdaksdj62vrT2Qu6...",

"GivenName": "MARY \u®Oc4NN",

"PersonalCode": "60001019906",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "OK",

"Surname": "O\u2019CONNE\u®17d-\u®160USLIK"

}

V6imalikud veateated paringu RPC. AuthenticateStatus korral.
BAD_REQUEST
Vigane paring

INTERNAL_SERVER_ERROR
Viga serveri sisemises t60s.
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SMARTID_BAD_CERTIFICATE
Viga valija Smart-ID isikutuvastussertifikaadiga.

SMARTID_VERIFICATION

Valija valis vale verifitseerimiskoodi.
SMARTID_ACCOUNT

Viga valija Smart-ID kontos.
SMARTID_CANCELED

Valija katkestas Smart-ID seansi.
SMARTID_EXPIRED

Smart-ID seanss on aegunud.
SMARTID_GENERAL

Viga Smart-ID teenuse t66s.

VOTING_END
Haaletusperiood on I6ppenud.

8.5.2 Haale allkirjastamine

Valijarakendus teeb paringu RPC.GetCertificateChoice allkirjastamissertifikaadi va-
likuks.

params.AuthMethod
Toetatud ainult autentimismeetod ticket.

params.AuthToken
Smart-1D autentimistdend.

params.DataToken
Haaletaja Smart-ID dokumendi number.

params.OS
Operatsioonisusteem, millel valijarakendust kasutatakse.

{
"id": 0.0,
"method": "RPC.GetCertificateChoice",
"params": [
{
"AuthMethod": "ticket",
"AuthToken":
—"G1RTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zqAnaK30vrT...",
"DataToken":
—"G1RTZgBSBKrzqReuKYrmFUFXWkajsdhaiuhdaksdj62vrT2Qu6...",
"0S": "Operating System,2,0",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
}
]
}
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result.SessionCode
Smart-ID seansiidentifikaator edasiste poll-paringute jaoks

{
"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"SessionCode": "2127729011"
}
b

J

Valijarakendus teeb paringu RPC.GetCertificateChoiceStatus allkirjastamissertifi-
kaadi oleku hindamiseks.

params.OS
Operatsiooniststeem, millel valijarakendust kasutatakse.

params.SessionCode
Autentimisseansi identifikaator

"id": 0.0,
"method": "RPC.GetCertificateChoiceStatus",
"params": [
{
"SessionCode": "2127729011",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"0S": "Operating System,2,0"

result.Certificate
Allkirjastamissertifikaat X509-vormingus

result.Status
Paringu staatus - POLL viitab vajadusele paringut korrata, OK viitab edu-
kale autentimisele. Vastuse muud véljad sisaldavad infot vaid siis kui
vaartus on OK.

"error": null,

"id": 0.0,

"result": {
"Certificate": null,
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "POLL"
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"error": null,
"id": 0.0,
"result": {
"Certificate":
—"MITEVjCCAz6gAwWIBAgIQRfmbsIcpkQ9UhxScCwG6VDANBgkghki...",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "OK"

}

V6imalikud veateated paringu RPC.GetCertificateChoiceStatus korral.

BAD_REQUEST

Vigane paring.
INTERNAL_SERVER_ERROR

Viga serveri sisemises t60s.
SMARTID_BAD_CERTIFICATE

Viga valija Smart-ID allkirjastamissertifikaadiga.
SMARTID_GENERAL

Viga Smart-ID teenuse t66s.

VOTING_END
H&aaletusperiood on I6ppenud.

Valijarakendus teeb péaringu RPC.Sign haale allkirjastamise algatamiseks. Smart-1D
kontrollkoodi arvutab valijarakendus andmevélja Hash vaartusest.

params.AuthMethod
Toetatud ainult autentimismeetod ticket.

params.AuthToken
Smart-1D autentimistdend.

params.Hash
BASEG64-kodeeritud elektroonilise haéle rasi

params.HashType
Rasifunktsiooni nimi Smart-ID teenusele edastamiseks, kas SHA256,
SHA384 vOi SHA512

params.OS
Operatsioonististeem, millel valijarakendust kasutatakse.

params.DataToken
Haaletaja Smart-ID dokumendi number.

"id": 0.0,
"method": "RPC.Sign",
"params": [

{

(jatkub jargmisel lehekiljel)
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"AuthMethod": "ticket",

"AuthToken":
—"GI1RTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zgAnaK30vrT...",

"DataToken":
—"GLIRTZgBSBKrzqReuKYrmFUFXWkajsdhaiuhdaksdj62vrT2Qu6...",

"Hash": "9IBrA®5ylt2StdjxKkSTYMW/rQXY3Vub4upzShdfEzo="",

"HashType": "SHA256",

"0S": "Operating System,2,0",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"

}
]
}
result.SessionCode
Smart-ID seansiidentifikaator edasiste poll-paringute jaoks.
{
"error": null,
"id": 0.0,
"result": {
"SessionCode": "E663A711BB9447EAD82491F9372F4CA",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
}
}

V6imalikud veateated paringu RPC. Sign korral.

BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t66s.

VOTING_END
Haaletusperiood on I6ppenud.

Valijarakendus teeb péringu RPC.SignStatus allkirjastamisprotsessi seisundi hinda-
miseks.

params.OS
Operatsioonististeem, millel valijarakendust kasutatakse.

params.SessionCode
Smart-1D seansiidentifikaator

"id": 0.0,
"method": "RPC.SignStatus",
"params": [
(jatkub jargmisel lehekuljel)
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{
"0S": "Operating System,2,0",
"SessionCode": "E663A711BB9447EAD82491F9372F4CA",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b"
3
]
h
result.Signature
Juhul kui vastuse Status vali on OK, BASE-64 kodeeritud signatuur,
vastasel juhul null.
result.Algorithm
Juhul kui vastuse Status vali on OK, Smart-ID teenuse
poolt tagastatud signatuuri algoritm. Vdimalikud vaartused
on sha256WithRSAEncryption, sha384WithRSAEncryption, ja
sha512WithRSAEncryption.
result.Status
Paringu staatus - POLL viitab vajadusele paringut korrata, OK viitab edu-
kale allkirjastamisele. Vastuse muud valjad sisaldavad infot vaid siis kui
vaartus on OK.
{
"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": null,
"Status": "POLL"
ks
}
{
"error": null,
"id": 0.0,
"result": {

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Signature": "M0j+8xQ9DmZPr/

—ItHImOtHNMCuTgn6dT9jcXjPLf0+2sVjsS11jRI...",
"Algorithm": "sha256WithRSAEncryption",
"Status": "OK"

}

Véimalikud veateated paringu RPC. SignStatus korral.

BAD_REQUEST
Vigane péring.
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INTERNAL_SERVER_ERROR
Viga serveri sisemises t00s.

SMARTID_BAD_CERTIFICATE

Viga valija Smart-ID isikutuvastussertifikaadiga.
SMARTID_VERIFICATION

Valija valis vale verifitseerimiskoodi.
SMARTID_ACCOUNT

Viga valija Smart-ID kontos.

SMARTID_CANCELED

Valija katkestas Smart-ID seansi.
SMARTID_EXPIRED

Smart-ID seanss on aegunud.
SMARTID_GENERAL

Viga Smart-ID teenuse t66s.

VOTING_END
H&aaletusperiood on I6ppenud.

8.6 Haaletamine Web elD’ga

Web elD kasutamine autentimisvahendina tingib Web elD teenusega liidestuva abi-
teenuse (SNI webeid.ivxv.invalid) kasutamise autentimistdendi hankimiseks enne
valikute nimekirja hankimist.

8.6.1 Autentimistoendi hankimine

Valijarakendus teeb péringu RPC.Challenge Web elD autentimise algatamiseks.

params.OS
Operatsioonistiisteem, millel valijarakendust kasutatakse.

{
"id": 0.0,
"method": "RPC.Challenge",
"params": [
{
"0S": "Operating System,2,0"
}
]
}

result.Challenge
Base64 kodeeritud rési, mille dekodeeritud vaartust peab valijaraken-
dus kasutama autentimistéendi allkirja loomiseks.
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params.SessionlD
Seansiidentifikaator.

params.Bearer
Kupsis, mida server kasutab rasi verifitseerimiseks.

{
"error": null,
"id": 0.0,
"result": {
"Challenge": "EtsTur4XV7xEGS9LBjHSfFICc5PQxtYW+YAOysRIt2r...",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Bearer": "xtYW+YAOyXV7xEGSOYWxtYW+YAOtsTur4XV7xEGS9LB1..."
3
}

Voimalikud veateated paringu RPC.Challenge korral.

BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t60s.

VOTING_END
H&aaletusperiood on I6ppenud.

Valijarakendus teeb péaringu RPC. Token autentimistdéendi valideerimiseks.

params.OS
Operatsiooniststeem, millel valijarakendust kasutatakse.

params.SessionlD
Seansiidentifikaator.

params.Token
Web elD autentimistdend.

params.Bearer
Kipsis, mida server kasutab rasi verifitseerimiseks.

{
"id": 0.0,
"method": "RPC.Token",
"params": [
{
"0S": "Operating System,2,0",
"Token": "{\"unverifiedCertificate":"MIICnDCCA...",
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Bearer": "xtYW+YAOyXV7xEGS9YWxtYW+YAOtsTur4XV7xEGS9LB1..."
}
]
}
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result.AuthToken
Autentimistdoend teistele IVXV teenustele esitamiseks

result.GivenName
Eduka autentimise korral valija eesnimi

result.PersonalCode
Eduka autentimise korral valija isikukood

result.Status

Paringu staatus - OK viitab edukale autentimisele. Vastuse muud véljad

sisaldavad infot vaid siis kui vaartus on OK.

result.Surname
Eduka autentimise korral valija perekonnanimi

"error": null,

"id": 0.0,

"result": {
"AuthToken":

—"GIRTZgBSBKrzgReuKYrmFUFXWFPvaxh]jdiZi6zgAnaK30vrT2Qub6. . .

"GivenName": "MARY \uOOc4NN",

"PersonalCode": "60001019906",

"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"Status": "OK",

"Surname": "O0\u2019CONNE\u®17d-\u®160USLIK"

}

Voéimalikud veateated paringu RPC. Token Kkorral.

BAD_REQUEST

Vigane paring.
INTERNAL_SERVER_ERROR

Viga serveri sisemises t66s.
BAD_CERTIFICATE

Viga valija Web elD isikutuvastussertifikaadiga.

VOTING_END
Haaletusperiood on I6ppenud.

8.7 Haale kontrollimine

Kontrollrakendus teeb paringu RPC.Verify allkirjastatud haale ning haalt kvalifitseeri-

vate tdendite allalaadimiseks kogumisteenusest.

params.OS

Operatsioonististeem, millel kontrollrakendust kasutatakse.
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params.VotelD
QR-koodi vahendusel valijarakendusest saadud haale identifikaator
talletusteenuses.

"id": 1,
"method": "RPC.Verify",
"params": [
{
"0S": "Operating System,2,0",
"SessionID": "ec3al®cab353d552952289f2c7ad52e27",
"VoteID": "VM/cUIU4n7VjxpUx1£CO0OQ=="

result.Qualification.ocsp
result.Qualification.tspreg
Vaata peatlkki haale verifitseerimisest

result.Type
Allkirjastatud h&éle vorming. Hetkel on ainus toetatud vaartus bdoc.

result.Vote
BASEG64-kodeeritud hdal SignedVote eelpoolmé&ératud vormingus (Va-
lija poolt allkirjastatud h&él).

result.ChoicesList
JSON-vormingus ringkonnapdhine valikute nimekiri.

"error": null,
"id": 1,
"result": {
"Qualification": {
"ocsp":
—"MIIG8woBAKCCBuwwggboBgkrBgEFBQcWAQEEggbZMIIG1TCCASehgY. .. ",
"tspreg":
—"MIIEQOQYIK0oZIhvcNAQcCoIIEwjCCBL4CAQMxDzANBglghkgBDQEJE. . . "
},
"SessionID": "027ab451969d9d3f044ea2cb2675b503",
"Type": "bdoc",
"Vote":
—"UESDBAOAAAAAAAAAAACKI f1FHwAAABSAAAATAAAALW1tZXR5¢cGVhcHB. . .",
"ChoicesList":
<" ew®OKICAgICAgICAGICAgIkVYYWtvbmQgMSI6IHsNCiAgICAgICAgICAGIC. . ."
ks
h

Véimalikud veateated paringu RPC.Verify korral.
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BAD_REQUEST
Vigane paring.
INTERNAL_SERVER_ERROR
Viga serveri sisemises t60s.

VOTING_END
Haaletusperiood on I6ppenud.

8.8 E-haaletamise jooksev nimekKiri

X-tee teenusega(xroad-service) liidestuva abiteenuse (SNI votesorder.ivxv.

invalid) kasutatakse informatsiooni edastamiseks X-tee turvaserverile.

8.8.1 Viimane jarjenumber

X-tee teenus(xroad-service) teeb paringu RPC.VotesSeqNo viimase jarjenumbri saa-

miseks.
{
"id": 0.0,
"method": "RPC.VotesSeqNo",
"params": [
{
}
]
}
result.SeqNo
Viimane jarjenumber.
{
"error": null,
"id": 0.0,
"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"SegNo": 10
ks
}

Voéimalikud veateated paringu RPC.VotesSeqgNo korral.

INTERNAL_SERVER_ERROR
Viga serveri sisemises t60s.

VOTING_END
Haaletusperiood on I6ppenud.
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8.8.2 E-haaletamiste pakk

X-tee teenus(xroad-service) teeb paringu RPC.Votes e-hdaletamise paki saamiseks.

params.VotesFrom
E-haaled alates sellest jarjenumbrist.

params.BatchMaxSize
E-haaletamise paki suurus.

"id": 0.0,
"method": "RPC.Votes",
"params": [
{
"VotesFrom": 1,
"BatchMaxSize": 1000

result.batchRecords
E-h&alte loend
result.batchRecords.seqNo
Haale jarjenumber
result.batchRecords.idCode
Haéletaja isikukood
result.batchRecords.voterName
Haaletaja nimi
result.batchRecords.kovCode
KOV EHAK kood

result.batchRecords.electoralDistrictNo
Valimisringkonna number

"error": null,

"id": 0.0,

"result": {
"SessionID": "057229fdfa2df7d3c7f4ced81b02760b",
"batchRecords": [

{
"segNo": 1,
"idCode": "37123097845",
"voterName": "NIMI NIMESTEL",
"kovCode": "0123",
"electoralDistrictNo": 1

3,

(jatkub jargmisel lehekiljel)
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{
"segNo": 2,
"idCode": "37123097653",
"voterName": "NIMI NIMESTE2",
"kovCode": "0444",
"electoralDistrictNo": 1

}

3

(jatk eelmisele lehekiiljele)

Voimalikud veateated paringu RPC.Votes korral.

BAD_REQUEST
Vigane paring
INTERNAL_SERVER_ERROR
Viga serveri sisemises t66s.

VOTING_END
H&aaletusperiood on I6ppenud.
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PEATUKK 9

E-valimiskasti t66tlemisetapi andmestruktuurid

9.1 Tuhistus- ja ennistusnimekiri

TUhistus- ja ennistusnimekiri sisaldab andmeid isikute kohta, kelle e-h&al tuleb tihis-
tada (ei lahe arvesse valimistulemuste kokkulugemisel) voi ennistada (s.t. tUhistatakse
eelnev tihistamine ning h&élte uuesti Ule lugemisel voetakse ennistatud e-haal arves-
se). Nimekiri laaditakse susteemi digitaalselt allkirjastatud dokumendina, mille andme-
faili vorming on jargmine:

{
"$schema": "http://json-schema.org/draft-07/schema#",
"definitions": {

"rev_entry": {
"type": "string",
"pattern": "A[0-9]{11}§",
"description": "Personal code of onlinevoter to be revoked"
}
3,
"type": "object",
"properties": {
"election": {
"type": "string",
"pattern”: "A[ \\-,\\+\\.:;=!2&%#<>_/\\"\\* O\\[\\1{}[*A-
—~Za-z0-97{1,28}$"
by
"type": {"enum": ["revoke", "restore"]},
"persons": {

"type": "array",

(jatkub jargmisel lehekuljel)
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(jatk eelmisele lehekiiljele)
"items": {
"$ref": "#/definitions/rev_entry"
}
i
"required": [
"election",
"persons",
"type"
1
"additionalProperties": false

Naide:

{

"election": "TESTKOV",

"persons": [
"11412090004",
"11412090005",
"11412090006"

1,
"type": "revoke"

9.2 E-haaletanute nimekiri

E-h&életanute nimekiri on parast e-haaletamise I6ppu valjastatav nimekiri e-haaletanud
isikutest, sordituna valimisjaoskondade kaupa. Dokument genereeritakse t66tlemisra-
kenduse poolt.

{

"$schema": "http://json-schema.org/draft-04/schema#",
"definitions": {
"onlinevoters_entry": {
"type": "string",
"pattern": "A[0-9]{11}$",
"additionalItems": false

b,

"onlinevoters": {
"type": "array",
"items": {
"$ref": "#/definitions/onlinevoters_entry"
(jatkub jargmisel lehekdiljel)
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3,
"additionalItems": false
},
"parish": {
"type": "object",
"patternProperties”: {
"A[0-9]1{4}$": {
"$ref": "#/definitions/onlinevoters"
b
3,
"additionalProperties": false,
"minProperties": 1
},

"districts": {
"type": "object",
"patternProperties”: {
"A[0-91{4}\\.[0-91{1,2}8": {
"$ref": "#/definitions/parish"
b
3,
"additionalProperties": false,
"minProperties": 1
}
s
"type": "object",
"properties": {
"election": {
"type": "string",
"pattern”: "A[ \\-,\\+\\.:;=12&%#<>_/\\"\\*O\\[\\1{}|*A-

—Za-z0-9]{1,28}§"

s

"onlinevoters": {
"$ref": "#/definitions/districts"

}
s
"required": [
"election",
"onlinevoters"
1y
"additionalProperties": false
}
Naide:
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{
"election": "RK2030",
"onlinevoters": {

"0000.1": {

"9176™: [
"11412090001"

1,

"0339": [
"11412090002",
"11412090003"

1,

"0614": [
"11412090004"

1,

"0000": [
"11412090005"

]

3,
"0000.10": {

"0793": [
"11412090006",
"11412090007",
"11412090008"

1,

"0000": [
"11412090009"

]

ks
}

9.3 Haaletamistulemus

Voétmerakenduse poolt dekripteeritud ning summeeritud haéled jagatud valimisring-
kondade ja jaoskondade kaupa.

Haaletamistulemuste failis peavad iga jaoskonna kohta olema jargmised andmed.
1. Rikutud ja kehtetute haalte arvu naitav kirje. Seda ka juhul, kui valimisjaoskonnas
polnud Uhtki rikutud voi kehtetut haalt: sellisel juhul on haalte arv null.

2. lga valiku poolt antud haalte arvu néitav kirje. Seda ka juhul, kui valimisjaoskon-
nas ei antud selle valiku poolt Ghtki haalt: sellisel juhul on haalte arv null.

"$schema": "http://json-schema.org/draft-04/schema#",
(jatkub jargmisel lehekdiljel)
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"definitions": {
"results": {
"type": "object",
"properties": {
"invalid": {
"type": "integer",
"description": "Number of invalid votes"
}
3,
"patternProperties": {
"A[0-91{43\\.[0-9]1{3,4}$": {
"type": "integer"
h
s
"additionalProperties": false,

"required": [

"invalid"
]
Jr
"parish": {
"type": "object",
"patternProperties": {
"A[0-9]1{43}$": {
"$ref": "#/definitions/results"
ks
e
"additionalProperties": false,
"minProperties": 1
It

"district_dict": {
"type": "object",
"patternProperties": {
"A[0-9]1{4}\\.[0-9]{1,2}$": {
"$ref": "#/definitions/results"
}
i
"additionalProperties": false,
"minProperties": 1
},
"parish_dict": {
"type": "object",
"patternProperties": {
"A[0-91{4}\\.[0-9]1{1,2}$": {
"$ref": "#/definitions/parish"
}
},

(jatkub jargmisel lehekdljel)
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"additionalProperties": false,
"minProperties": 1
3
},
"type": "object",
"properties": {
"election": {
"type": "string",
"pattern”: "A[ \\-,\\+\\.:;=128%#<>_/\\"\\* O\\[\\1{}[*A-
—Za-z0-9]{1,28}%"
},
"bydistrict": {
"$ref": "#/definitions/district_dict"
} J
"byparish": {
"$ref": "#/definitions/parish_dict"

}
,
"required": ["election", "bydistrict", "byparish"],
"additionalProperties": false
}
Naide:
{

"bydistrict": {

"0164.1": {
"0164.126": 0,
"0164.127": 0,
"invalid": ©

Ir g

"0296.1": {
"0296.101":
"0296.102":
"0296.115":
"0296.116":
"0296.117":
"0296.198":
"0296.199":
"0296.200":
"invalid": ©

(= — I — I — R — I — R — R — ]

}
b
"byparish": {
"0164.1": {
"0164": {

(jatkub jargmisel lehekiljel)
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}
}

"0164.126":
"0164.127":

"invalid":

"0296.1": {

"0296": {

},

"0296.101":
"0296.102":
"0296.115":
"0296.116":
"0296.117":
"0296.198":
"0296.199":
"0296.200":

"invalid":

"0296": {

}
3,

"election":

"0296.101":
"0296.102":
"0296.115":
"0296.116":
"0296.117":
"0296.198":
"0296.199":
"0296.200":

"invalid":

"TESTKOV"

(= — I = I — R — R — R — R —]

(= — I — I — R — I — R — R~}

(jatk eelmisele lehekiiljele)

9.4 E-valimiskast

Fail sisaldab kogumisteenuse poolt vastu véetud haali koos haalte juurde kuuluvate

andmetega.

Faili vorming on Zip64 konteiner.

Valija-spetsiifilised kaustad asuvad vahetult juurkausta votes all.

Faili sisu:

* votes/<voter id>/

* <timestamp>.version




N S

kus:

<timestamp>.<vote type>

<timestamp>.<qualifier>*

<voter id> on valija identifikaator, Eesti puhul isikukood;
<timestamp> on haale esitamise kellaaeg vormingus yyyymmddhhmms smmm+zzzz;

— see kellaaeg kajastab hetke, mil paring kogumisteenusesse tehti, ja on antud
lintsalt valimiskasti inimloetavuse parandamiseks; haale tegelik ajamark voi
-tempel on mdne kvalifitseeriva vastuse sees;

<vote type> on valikute konteineri tilp, Eesti puhul BDOC;

— kusjuures BDOC ise on lihtsalt pohiprofiiliga ja ei sisalda kvalifitseerivad pa-
rameetreid (kehtivuskinnitusi, ajamargendeid, ajatempleid),

<qualifier> on haalt kvalifitseeriva protokolli titp, millest hetkel véimalikud on:

— ocsp - Online Certificate Status Protocol (kehtivuskinnitus, RFC 69607?) kin-
nitab valija allkirjastamissertifikaadi kehtivust haale andmise hetkel,

— tsp - Time-Stamp Protocol (ajatempel, RFC 31612) kinnitab, et paringu te-
gemise hetkeks oli hdal olemas,

— tspreg - sama, mis tsp, aga nonsiks pannakse kogumisteenuse allkiri pa-
ringu MessageImprint elemendil, et haalt registreerida.

lga haale kohta esinevad failid on:

<timestamp>.version - hdéle andmise ajal kehtinud valijate nimekirja versioon;

<timestamp>.<vote type> - valikute konteiner, mille sees on valiku identifikaa-
tor kujul <valimise id>.<kiisimuse id>.ballot. Eesti puhul BDOC-konteineris
olev vastava nimega fail;

<timestamp>.<qualifier> - haalt kvalifitseeriva protokolli paringu vastus; neid
voib esineda mitu, aga iga protokolli kohta maksimaalselt Uks.

9.5 Anonuumistatud e-valimiskast

Valimisringkondade ja jaoskondade jargi grupeeritud kripteeritud haaled. Anonddmis-
tatud e-valimiskastis puudub informatsioon valijate kohta.

Anontumistatud e-valimiskast on téétlemisrakenduse véljund ning vétmerakenduse
dekrupteerimise téoriista sisend.

{

"$schema": "http://json-schema.org/draft-04/schema#",
"definitions": {
"results": {
(jatkub jargmisel lehekiljel)

2 https://tools.ietf.org/html/rfc6960
3 https://tools.ietf.org/html/rfc3161
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"type": "array",
"items": {
"type": "string"
s
"additionalItems": false
},
"questions": {
"type": "object",
"additionalProperties": {
"$ref": "#/definitions/results"

3,
"minProperties": 1
by
"parish": {
"type": "object",
"patternProperties": {
"A[0-9]1{4}$|A(FOREIGN) $": {
"$ref": "#/definitions/questions"”
3
b
"additionalProperties": false,
"minProperties": 1
by

"districts": {
"type": "object",
"patternProperties": {
"A[0-91{4}\\.[0-9]1{1,2}$": {
"$ref": "#/definitions/parish"
3

by
"additionalProperties": false,
"minProperties": 1
}
3,
"type": "object",
"properties": {
"election": {
"type": "string"
by
"districts": {
"$ref": "#/definitions/districts"
}
b
"required": [
"election",
"districts"
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1,

"additionalProperties": false

}

Naide:

{
"election": "TESTKOV",

"districts": {
"0164.1": {
"0164": {
"TESTKOV.1": [
"MDkx0S4xMDUK" ,
"MDkx0S4xMDQK" ,
"MDkx0S4xMDEK",
"MDkx0S4xMDMK"

}
1
"0296.1": {
"0296": {
"TESTKOV.1": [
"MDkx0S4xMDQK",
"MDkx0S4xMDQK"
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PEATUKK 10

Haaletamistulemuse audit

10.1 Miksimistoendi kontroll

Miksimistéendi kontrollimiseks kasutatakse algoritmi nagu on defineeritud Verificatumi
verifitseerija implementeerimise manuaalis*.

Margime, et miksimistdendi koostamisel lisatakse krliptogrammile andmed valimiste,
ringkonna, jaoskonna ja kiisimuse identifikaatori kohta. Lisamiseks kodeeritakse vastav
vali rthma elemendina, kasutades pimendamiseks juhuslikkust 0. Naitena, kui esialgu
on kriptogramm ¢y = (coo, co1), kasutades avalikku vétit pk = (g,y), siis Verificatumi
sisendina kasutatakse laia kriiptogrammi C' = (¢4, ca, ¢s, ¢4, ¢o), KUS:

» valimiste identifikaatori pseudokriptogramm on antud kujul ¢;; = (1, encode(id)),
kus funktsioon encode kodeerib séne vastava rihma elemendina ja id on valimiste
identifikaatori sdne.

* ringkonna identifikaatori pseudokriptogramm on antud kujul ¢; = (1, encode(d)),
kus d on ringkonna identifikaatori sdne.

* jaoskonna identifikaatori pseudokriptogramm on antud kujul ¢, = (1, encode(s)),
kus s on jaoskonna identifikaatori sdne.

+ kiisimuse identifikaatori pseudokriiptogramm on antud kujul ¢, = (1, encode(q)),
kus g on kusimuse identifikaatori séne.

Sellisel juhul defineeritakse laia kriptogrammile vastava avaliku vétmena
((9.1),(9,1),(9,1), (9, 1), (9, 9))-

4 https://www.verificatum.org/files/vmnv-3.0.3.pdf
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10.2 Korrektse dekripteerimise toendi kontroll

Olgu antud kriptogramm ¢ = (co, ¢1), mis dekrUpteeritakse vaartuseks d antud avaliku
votmega pk Ule parameetrite (p, g) ja dekripteerimistéendiga (a, b, s).

Korrektse dekripteerimise kontrollimise jaoks on tarvis arvutada mitte-interaktiivne
kontrollija véaljakutse. Selle jaoks kodeeritakse ” DECRY PTION” ||pk||c||d||a||b DER-
kodeeringus. Baidijada kasutatakse deterministliku juhuarvugeneraatori initsialiseeri-
miseks ja selle valjundist loetakse rihma jargu pikkune taisarv k.

Dekrupteerimistdendi kontrolliks tuleb veenduda, et ¢§ = a * (¢;/d)* ja g° = b * y*.

10.3 Korrektse teisendamise kontroll

Kontrollimaks, et teisendus IVXV e-valimiskasti ja Verificatumi kriptogrammide vahel
on tehtud korrektselt, tuleb korrata teisendust séltumatult. Parast séltumatut teisendust
tuleb vorrelda saadud valjundeid. Kuna teisendamine on deterministlik protseduur, siis
garanteerib kordamine tegevuse digsuse.
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PEATUKK 11

Lisad

11.1 Andmestruktuuride ASN.1 spetsifikatsioon

Nimekiri 11.1: IVXV ElGamal tldised andmestruktuurid

IVXVElGamalCiphertextInfo ::= SEQUENCE {
algorithm  AlgorithmIdentifier,
ciphertext ANY DEFINED BY algorithm

Nimekiri 11.2: IVXV ElGamal ModP spetsiifilised andmestruktuurid

id-ivxv-modp-elgamal OBJECT IDENTIFIER :

:= { iso(l) identified-

—organization(3) dod(6) internet(l) private(4) enterprise(l).

—cryptlib(3029) mechanism(2) 1 }

IVXVModPElGamalParameters ::= SEQUENCE {
modP INTEGER,
gen INTEGER,
electionIld GeneralString

}

IVXVModPElGamalPublicKey ::= SEQUENCE {
pubY INTEGER

3

IVXVModPElGamalCiphertext ::= SEQUENCE {

uBlind INTEGER,

91
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(jatk eelmisele lehekiiljele)
vBlindedMessage INTEGER

}

IVXVModPElGamalDecryptionProof ::= SEQUENCE {
aMsgCommitment INTEGER,
bKeyCommitment INTEGER,
sResponse INTEGER

}

IVXVModPElGamalDecryptionChallenge ::= SEQUENCE {
niProofDomain GeneralString,
publicKey SubjectPublicKeyInfo,
ciphertextInfo IVXVElGamalCiphertextInfo,
encodedPlaintext INTEGER,
aMsgCommitment INTEGER,
bKeyCommitment INTEGER

3

Nimekiri 11.3: IVXV ElGamal ECC spetsiifilised andmestruktuurid

id-ivxv-ecc-elgamal OBJECT IDENTIFIER ::= { iso(l) identified-
—organization(3) dod(6) internet(l) private(4) enterprise(l) 99999 1 }

IVXVECCElGamalParameters ::= SEQUENCE {
curve GeneralString,
electionId GeneralString

b

IVXVECCEl1GamalPublicKey ::= SEQUENCE {
pubY OCTET STRING

}

IVXVECCElGamalCiphertext ::= SEQUENCE {
uBlind OCTET STRING,
vBlindedMessage OCTET STRING

}

IVXVECCElGamalDecryptionProof ::= SEQUENCE {
alMsgCommitment OCTET STRING,
bKeyCommitment OCTET STRING,
sResponse INTEGER

}

IVXVECCElGamalDecryptionChallenge ::= SEQUENCE {
niProofDomain GeneralString,
publicKey SubjectPublicKeyInfo,

(jatkub jargmisel lehekdljel)
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ciphertextInfo IVXVElGamalCiphertextInfo,
encodedPlaintext OCTET STRING,
alMsgCommitment OCTET STRING,
bKeyCommitment OCTET STRING

11.2 Elektroonilise haale vormingu spetsifikatsioon

Kéesoleva protokolliversiooniga kooskélaline ettepanek VVK otsuseks haaletamisse-
deli ja elektroonilise haale vormi kehtestamiseks.

3. Kehtestada elektroonilise hddle vorm jargmiselt (skeem lisatud).

3.1. Valijarakenduses elektrooniliselt allkirjastatud elektrooniline
hdadl on digitaalselt allkirjastatud fail, mille nimi on teksti
kujul e-hddletamise aeg (ajatempel). Faili sees asub punktis 3.2
nimetatud salastatud (kripteeritud) elektrooniline hail ja valija
elektrooniline allkiri. Elektroonilise allkirja sertifikaatide
kehtivuskinnitus ja ajatempel saadakse usaldusteenuse pakkujalt
kogujasse eraldi ning valijarakenduse faili ennast ei muudeta,
vaid kehtivuskinnitus ja ajatempel hoiustatakse valijarakenduses
loodud allkirjastatud failist lahus.

3.2. Elektrooniline hddl on Kkripteeritud Riigikogu valimiste seaduse
§483 16ike 3 alusel hddletamiseks loodud elektrooniliste hadlte
salastamise vétmega andmefail. Faili nimi algab valimiste voi
rahvahddletuse identifikaatoriga ja 1lopeb kiisimuse
identifikaatoriga. Faili laiend on .ballot. Faili sees on
krupteeritud kujul punktides 3.4, 3.5, 3.6 vOéi 3.7 nimetatud
andmeelemendid vastavalt sellele, kas tegemist on Euroopa
Parlamendi, Riigikogu v6i kohaliku omavalitsuse volikogu valimiste
voi rahvahddletusega.

3.3. Avatud (dekripteeritud) elektrooniline hddl on elektrooniliste
hddlte avamise arvuti (votmeprotseduurideks mdéeldud arvuti) médlus
olev andmehulk, mis koosneb kahest andmeelemendist ja neid

eraldavatest margenditest.

3.4. Euroopa Parlamendi valimiste andmeelementide ja mdrgendite
jdrjekord on:

3.4.1. sone 0000 ja margend ASCII kuueteistkimnendkood 2E;

3.4.2. kandidaadi registreerimisnumber.
(jatkub jargmisel lehekdljel)
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3.5. Riigikogu valimiste andmeelementide ja mdargendite jarjekord on:
3.5.1. sdne 0000 ja mdrgend ASCII kuueteistkimnendkood 2E;
3.5.2. kandidaadi registreerimisnumber.

3.6. Kohaliku omavalitsuse volikogu valimiste andmeelementide ja
margendite jarjekord on:

3.6.1. kohaliku omavalitsuse tksuse EHAK kood ja mdrgend ASCII
kuueteistkimnendkood 2E;

3.6.2. kandidaadi registreerimisnumber.
3.7. Rahvahddletuse andmeelementide ja mdrgendite jdrjekord on:
3.7.1. sdne 0000 ja margend ASCII kuueteistkiimnendkood 2E;

3.7.2. vastuse kood.

11.3 Vead tootlemisprotsessis

Anname Ulevaate veakoodidest té6tlemisprotsessis. Veakoodid kirjeldavad vigu Uksiku
elemendi verifitseerimisel - haal, registreerimistdend, registreerimispéring - ning haalte,
registreerimistdendite ja registreerimisparingute vahelise vastavuse loomisel.

Enamus veaolukordi on pigem hipoteetilised (nt. REG_NO_NONCE), siiski on tege-
mist olukordadega, mis programselt vbivad esineda ning seetéttu tuleb neid ka késit-
leda.

Veaolukord tdhendab, et konkreetne element ei liigu edasi t66tlemise jargmisesse fa-
asi.

Tabel 11.1: Té6tlemisprotsessi veakoodid
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Veakood

Selgitus

INVALID_FILE_NAME

MISSING_FILE

REPEATED_FILE

UNKNOWN_FILE_TYPE
INVALID_FILE_SIZE

INVALID_BALLOT_SIGNATURE
MISSING_VOTER_SIGNATURE
VOTER_NOT_FOUND

VOTERLIST_NOT_FOUND
TIME_BEFORE_START

REG_RESP_INVALID

REG_REQ_INVALID

REG_RESP_NOT_UNIQUE

REG_REQ_NOT_UNIQUE

REG_NO_NONCE
REG_NONCE_NOT_SIG

REG_NONCE_ALG_MISMATCH

REG_NONCE_SIG_INVALID

UNKNOWN_FILE_IN_VOTE_CONTAIN

TECHNICAL_ERROR
REG_RESP_REQ_UNMATCH

REG_REQ_WITHOUT_BALLOT

BALLOT_WITHOUT_REG_REQ

SAME_TIME_AS_LATEST

INVALID_SIGNATURE_PROFILE

Failinimi ei vasta oodatud mustrile. Viitab tundma-
tule failile urnis.

Moni haale koosseisuks vajalik fail puudub. Nt.
ajatempel.

Monda haale koosseisuks vajalikku faili on mitu.
Nt. kehtivuskinnitus.

Faili ti0p on tundmatu voi mittetoetatud.
Allkirjastatud haale faili suurus ei vasta seadistus-
tes ndutud kriteeriumitele.

Haal on vigase allkirjaga.

Haal ei sisalda valija allkirja.

Valija ei olnud h&aletamise hetkel valijate nimekir-
jas.

Versioonile vastavat valijate nimekirja ei leitud.
Haal on antud enne h&éaletamisperioodi algust.
Viitab testhaalele.

Registreerimistdend/ajatempel on vigane. Viga
ATOs voi toétlejas.

Registreerimisparing on vigane. Viga kogumistee-
nuses voi tootlejas.

Registreerimistdend ei ole unikaalne. Viga kogu-
misteenuses voi tootlejas.

Registreerimispéring ei ole unikaalne. Sama rasi-
ga haalt on esitatud korduvalt.
Registreerimistdéendis puudub nonss.

Esitatud nonss ei ole IVXV protokolli kohaselt all-
kirjastatud.

Nonssi allkirjastamisel kasutatud algoritm ei vasta
oodatule.

Nonssi allkiri on vigane.

Haale konteineris on tundmatu fail.

Tobtlemise ajal tekkis tehniline viga.
Registreerimistdendi andmed ei vasta registreeri-
misparingu andmetele.

Esitatud on registreerimisparing, kuid haal puu-
dub urnist. Kogumisteenuse viga.

H&al on esitatud ilma vastava registreerimispéarin-
guta. ATO viga.

Kaks haalt samalt valijalt vdivad olla arvesse voe-
tavad viimasena.

Haale allkirjaprofiil on vigane.

Tootlemise kaigus tuvastatakse kehtetud sedelid sellisel maaral, mil seda véimaldavad
kontrollid avaliku voétmega. Kuigi kogumisteenus ei luba kehtetuid sedeleid talletada,
peab té6tlemisrakendus kontrolle siiski kordama tagamaks mh. véimalike tarkvaravi-

gade valtimise.
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Tabel 11.2: Kriptogrammide kehtivuse kontrolli veakoodid

Veakood Selgitus

INVALID_BYTES Baidijada ei ole dekodeeritav EIGamalCiphertext'na
INVALID_GROUP Vaartus ei ole oodatud riihma element
INVALID_RANGE Vaartus on lubatud vahemikust véljas.

INVALID_QR Véaartus ei ole ruutjagdk (MODP).

INVALID_POINT Vaartus ei ole kdvera punkt (ECC).

INVALID Vigane Sifreeritud tekst.
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