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PEATUKK 1

VIS3-EHS liideste spetsifikatsioonid

Eesti riiklikel valimistel toimub e-hdaletamine Valimiste infosltsteemi (VIS3) ja e-
haaletamise ststeemi (EHS) koost66s. EHS roll on elektroonilise h&életamise |abivii-
mine lahtudes valimise definitsioonist, mis koostatakse valimise korraldaja poolt VIS3
abil. E-haaletamise ajal vahetavad EHS ja VIS3 informatsiooni - véivad muutuda vali-
jate nimekirjad ning liigub info e-h&alte lackumise kohta.

Dokument esitab VIS3 ja e-h&déletamise stisteemi EHS vaheliste liideste spetsifikat-
sioonid.

Spetsifikatsioonid on avalikud. Spetsifikatsioonid ei kasitle VIS3 ega EHS konfident-
siaalset siseehitust ega liideste konfidentsiaalseid elemente.



1.1 Ulevaade
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2. Valikute nimekiri (kandidaatide nimekiri)

3a. Valijate nimekiri (algnimekiri)

3b. valijate nimekiri (muudatused)

9, e-haéletamise nimekiri

4. E-hialetanute nimekiri

5., Tuhistus- ja ennistusnimekiri

&, E-hasletamise tulemus

Joonis 1. VIS3 ja EHS liidesed (lilevaade).
Markus: Joonise originaal vt VIS3 dok-s RIAs, fail ,EHS*.

Vasakul on VIS3, mooduli tdpsusega:

+ KAN - Kandidaadimoodul
NIM - Nimekirjamoodul

TUL - Valimistulemuse moodul
VAL - Valimissiindmuse moodul
VTA - Valimistulemuse avalikustamise moodul.
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Andmed liiguvad noole suunas. HTTPS masinliidestes on teenust pakkuvad otspunk-
tid VIS3 poolel. X-tee liideses on teenusepakkujaks EHS. Inim-masinliides tdhendab
seda, et Uhe slsteemi operaator laeb faili slisteemist alla ja edastab teise stisteemi
operaatorile, kes laeb faili teise stisteemi Ules.

Liidesed on tdpsemalt kirjeldatud allpool.



1.2 Spetsifikatsioonid

1 Valimisringkondade nimekiri

2 Valikute nimekiri (kandidaatide nimekiri)
3 Valijate nimekiri EHS-le

4 E-hééletanute nimekKiri

5 Tlhistus- ja ennistusnimekiri

6 E-hdéletamise tulemus

7 E-h4éaletamisest osavotu Ulldstatistika

8 E-h&életamisest osavotu detailstatistika
9 E-hé&életamiste nimekiri

Spetsifikatsioonides kasutatav valimissiindmuse identifikaator peab vastama formaa-
dile Valimisstindmuse identifikaator.

1.3 Usalduse loomine masinliidestes

Masinliidesed kaitstakse HTTPS-ga ja TLS mélemapoolse autentimisega.

Lisaks piiratakse VIS3 seadistusega EHS péaas ainult EHS-le maaratud otspunktidele
(3bja 7).

1.4 Veakasitlus masinliidestes

VIS3 peab andma HTTP standardi kohase vastuskoodi ja veateate, kui EHS saadetud
paring on ebakorrektne voi VIS3 ei suuda paringut teenendada.

EHS peab arvestama VIS3 torke voimalusega. Standardne reaktsioon torkele on pa-
ringu uuestisaatmine.

1.5 Veakasitlus faili inimese poolt edastamise liidestes

VIS3 peab kontrollima uleslaetud faili stintaksit ja kus vdimalik, kas semantikat. Eba-
korrektse faili kohta tuleb anda operaatorile teada. Ebakorrektse faili andmeid ei kanta
VIS3 andmebaasi.

Korrektse, kuid eksitusena tleslaetud faili andmeid saab VIS3 andmebaasist kustutada
ja dige fail uuesti Ules laadida.



1.6 Muudatused vorreldes VIS2-EHS-ga

VIS3-EHS liideses on vorreldes VIS2-ga muudetud ja ajakohastatud:

 0sapoolte vahetumisest (valijate nimekirja hakkab EHS-le saame mitte RR/SMIT-

ist, vaid RIA VIS3-st)

» valimisdiguse muutumisest (jaoskondade tdhenduse muutumine)

« valijate nimekirja ja selle uuenduste edastamisest Ule liidese.
VIS2 ja EHS omavahelisi liideseid spetsifitseerib , VXV protokollide kirjeldus® (v 1.5.0,
20.04.2019), https://www.valimised.ee/sites/default/files/uploads/eh/IVXV-protokollid.
pdf. ,Elektroonilise hdaletamise protokollistik defineerib elektroonilise haaletamise sis-

teemi komponentide vahelise sdnumivahetuse, kasutatavad andmestruktuurid, algorit-
mid ning liidesed véliste slisteemidega.“ Spetsifitseeritud on:

* liides ,Valimisringkondade nimekiri“ (jaotis 3.2)

lides ,Valikute nimekiri“ (jaotis 3.4)

lides ,Valijate nimekiri“ (jaotis 3.3)

lides , TUhistus- ja ennistusnimekiri“ (jaotis 9.1)
* liides ,E-haaletanute nimekiri“ (jaotis 9.2)
* liides ,E-hdaletamise tulemus* (jaotis 9.3)

Kéesolevad spetsifikatsioonid tuginevad Ulalnimetatud spetsifikatsioonidele. Tapse-
malt vt konkreetsete spetsifikatsioonide juures.

EHS lahtekood on kattesaadav: https://github.com/vvk-ehk/ivxv.


https://www.valimised.ee/sites/default/files/uploads/eh/IVXV-protokollid.pdf
https://www.valimised.ee/sites/default/files/uploads/eh/IVXV-protokollid.pdf
https://github.com/vvk-ehk/ivxv

PEATUKK 2

Valimissundmuse identifikaator

Uht valimist puudutav andmestik on seotud unikaalse valimissiindmuse identifikaatori
abil.

Valimissindmuse identifikaator on séne, mis koosneb kahest kohustuslikust ja kahest
valikulisest osast:

1. valimissindmuse tilp, vastavalt allolevale tabelile, nt RK.

2. aastanumbrist (nt 2023)

3. valikulisest erakorraliste valimiste tunnusest _E ja

4. valikulisest jarjenumbrist , nt 2.

Ulalnimetatud osad eraldatakse (iksteisest allkriipsudega _.

Jarjenummerdatakse tllpide kaupa. Seejuures aasta esimese samatllbilise valimis-
stindmuse korral jarjenumbrit ei naidata.

Naited:

* KOV_2021

RH_2021

RH_2021_2 (2021. a teine rahvahaaletus)

RK_2023

RK_2023_E (2028. a Riigikogu erakorralised valimised)
RK_2023_E_2 (2023. a Riigikogu teised erakorralised valimised).

EHSi jaoks on valimise identifikaator kuni 28 ASCII-tdhemargi pikkune séne ning eel-
nevalt kirjeldatud struktuuri péhjal EHS otsuseid ei tee.



2.1 Valimissundmuse tuup

Valimisstindmuse tllp esitatakse koodiga:

» KOV - Kohaliku omavalitsuse volikogu valimised
 EP - Euroopa Parlamendi valimised

* RK - Riigikogu valimised

* RH - Rahvahaaletus.
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PEATUKK 3

Valimisringkondade nimekiri

3.1 Protseduur

VIS3 edastab EHS-le teabe valimisringkondade kohta.

Andmed edastatakse inim-masin-protseduuriga:

1) VIS peakasutaja laeb JSON faili VIS3-st alla;

2) VIS peakasutaja allkirjastab faili digitaalselt valjaspool VIS-i ja annab selle EHS
operaatorile;

3) EHS operaator laeb digiallkirjastatud faili EHS-i.

Fail on JSON-formaadis. Faili ei allkirjastata.

Faili struktuur on kirjeldatud JSON schema-ga. Kirjeldus on kooskélastatud EHS oma-
nikuga.

EHS senine liides VIS2-ga on spetsifitseeritud dokumendis ,IVXV protokollide kirjel-
dus“ (v 1.5.0, IVXV-PR-1.5.0, 20.04.2019), https://www.valimised.ee/sites/default/files/
uploads/eh/IVXV-protokollid.pdf, jaotises 3.2 ,Valimisjaoskondade ja -ringkondade ni-
mekiri“.

Valimistel, kus saavad osaleda alaliselt valisriigis elavad valijad kantakse nad valijate
nimekirja tunnusega FOREIGN. Sellisel juhul peab valimisringkondade nimekiri sisalda-
ma regiooni nende valijate jaoks ning iga ringkond peab sisaldama eraldi jaoskonda,
kus nende haalte Ule arvestust peetakse. Nii selle regiooni kui jaoskondade tunnuseks
on fiktivne EHAK: 0000. Naitefailis districts_RK.json on naha nii regiooni korrektne li-
samine kui ka valishdaletajate jaoskonna korrektne lisamine igasse ringkonda.

11
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3.2 Edastatav fail

Valimissindmuse identifikaator peab vastama formaadile Valimisstiindmuse identifi-
kaator.

Faili struktuur (JSON-skeem): districts.schema
Naited (JSON):

« district_KOV.json
» districts_EP.json
» districts_RH.json
« districts_RK.json

3.3 Taustainfo

Kandidaate on vdimalik valimisele Ules seada ainult konkreetses valimisringkonnas.
Ringkondade jargi antakse valijatele hadletamise valikud:

1. Iga valija kuulub talle maaratud valimisringkonda;

2. Kaigis Uhe ringkonna jaoskondades saavad valijad teha valiku vaid selle ringkon-
na valikute vahel;

Eesti riiklikel valimistel eristatakse kohalike omavalitsuste volikogude (KOV) valimisi,
Riigikogu valimisi, Euroopa Parlamendi valimisi ning rahvahaaletusi.

KOV valimised korraldatakse vastavalt seadusele ,Kohaliku omavalitsuse volikogu va-
limise seadus”. Valimine toimub kohaliku omavalitsuse tasandil, igal omavalitsusel on
oma haaletamistulemus. Valimisringkonnad moodustatakse omavalitsuse tasemel vas-
tavalt seaduses kirjeldatud reeglitele.

Riigikogu valimised korraldatakse vastavalt seadusele ,Riigikogu valimise seadus®. Va-
limine toimub riigi tasandil. Riik jaguneb 12 valimisringkonnaks. Haaletamistulemus te-
hakse kindlaks iga valimisringkonna kohta.

Europarlamendi valimised korraldatakse vastavalt seadusele ,Euroopa Parlamendi va-
limise seadus®. Valimine toimub riigi tasandil, hdaletamistulemus on kdigile kohalikele
omavalitsustele Ghine. Terve riik on tks valimisringkond.

Rahvahaaletused korraldatakse vastavalt seadusele ,Rahvah&életuse seadus®. Valimi-
ne toimub riigi tasandil, haaletamistulemus on kdigile kohalikele omavalitsustele thine.
Terve riik on Uks valimisringkond.

Erinevad valimised ei erine elektroonilise hdaletamise andmevormingute ja protseduu-
ride poolest. Erinevad ringkondade jaotused hallatakse VIS3 poolt.

Kandidaate on v6imalik valimisele Ules seada ainult konkreetses valimisringkonnas.
Valijad on jaotatud valimisringkondade vahel. Valija saab teha valiku ainult tema ring-
konnas kandideerivate kandidaatide vahel.

12



Kuna kohaliku omavalitsuse volikogude valimisel toimub valimine Eesti omavalitsuste
(vallad, linnad) tasemel, siis kasutatakse elektroonilise haaletamise protokollistikus va-
limisringkondade kirjeldamisel ning valijate ja valikute ringkonnakuuluvuse néitamisel
Eesti haldus- ja asustusjaotuse klassifikaatorit EHAK

Naiteks: « Tallinna linna Pirita linnaosa EHAK kood on 0596; * Anija valla EHAK kood
on 0141.

Riigi tasemel toimuvatel valimistel pannakse ringkonna EHAK koodiks kokkuleppeliselt
0.

Riigikogu ja europarlamendi valimistel ning rahvahaaletusel moodustatakse nimekirjas
igasse ringkonda fiktiivne Uksus alaliselt valisriigis elavate valijate tarbeks. Selle Uksuse
number on 0 ning vastav EHAK kood on 0000.

13



PEATUKK 4

Valikute nimekiri (kandidaatide nimekiri)

4.1 Protseduur

VIS3 edastab EHS-le andmed registreeritud kandidaatide (valimistel) voi vastuseva-
riantide (rahvah&aletusel) kohta.

Andmed edastatakse inim-masin-protseduuriga:

1. VIS peakasutaja laeb JSON faili VIS3-st alla; Kasutaja peab valima aktiivsete
valimissindmuste seast soovitud sindmuse, mille kohta infot alla laadida. Vali-
misstindmus on aktiivne, kui tema staatus pole closed ega deleted.

2. VIS peakasutaja allkirjastab faili digitaalselt valjaspool VIS-i ja annab selle EHS
operaatorile;

3. EHS operaator laeb digiallkirjastatud faili EHS-i.

Fail on JSON-formaadis (néidis lisatud t66ulesandele). Faili ei allkirjastata.

4.2 Edastatav fail

Aluseks on EHS senine liides VIS2-ga, mis on spetsifitseeritud dokumendis ,IVXV
protokollide kirjeldus® (v 1.5.0, IVXV-PR-1.5.0, 20.04.2019), https://www.valimised.
ee/sites/default/files/uploads/eh/IVXV-protokollid.pdf, jactises ,Valikute nimekiri“ (jao-
tis 3.4).

Valimissindmuse identifikaator peab vastama formaadile Valimissindmuse identifi-
kaator.

Faili struktuur (JSON-skeem): choices.schema

14
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Faili naited (JSON):

» choices_KOV.json
 choices_EP.json
« choices_RK.json

4.3 Taustainfo

Valikute nimekiri sisaldab andmeid kandidaatide (valimistel) vdi vastusevariantide (rah-
vahaaletusel) kohta. Valimiste korral on lisaks kandidaadi andmetele nimekirjas ka te-
ma erakonna voi valimisliidu nimi, mille nimekirjas ta kandideerib.

Valijale elektroonilise hddletamise kaigus nahtavaid valimiste vahelisi sisteemseid eri-
nevusi on kaks:

1. Rahvahéaéiletusel ei valita erakondadesse kuuluvate kandidaatide vahel vaid vas-
tatakse ,JAH"/“EI“ rahvahaaletuse kiisimusele;

2. Riigikogu, KOV ja Euroopa Parlamendi valimistel antakse haal Ghele kandidaadi-
le, kes vbib, aga ei pruugi kuuluda poliitilise Ghenduse nimekirja.

Protokollistik kodeerib valija voimalikud valikud ringkonnas kuni 11-kohalise arvvaartu-
sena, mis valikute nimekirjas kodeeritakse koos ringkonna EHAK-koodiga. Valijale to-
hivad kattesaadavad olla ainult tema ringkonnakohased valikud. Valijarakendus peab
seda omadust tagama ning haaletamistulemust arvutav rakendus kontrollima.

15



PEATUKK 5

Valijate nimekiri EHS-le

5.1 Annotatsioon

Spetsifikatsioon maaratleb Valimiste infostisteemi (VIS3) ja e-h&életamise slsteemi
(EHS) vahelise liidese, mille kaudu VIS3 edastab EHS-le valijate algnimekirja ja valijate
nimekirja muudatusi ehk muudatusnimekirju.

Spetsifikatsioon on avalik. Spetsifikatsioon ei kasitle VIS3 ega EHS konfidentsiaalset
siseehitust ega liidese konfidentsiaalseid elemente.

Kéesolevat spetsifikatsiooni tuleb kasutada koos VIS3 EHS API OpenAPI spetsifikat-
siooniga (asub kaesolevas repos, failis vis-ehs-api.yaml).

5.2 Sonumivahetus nimekirjade edastamiseks

Valijate nimekirja pohjal tuvastab EHS isiku h&alediguse ja ringkonnakuuluvuse. Valija-
te nimekiri voib haaletamisperioodi jooksul muutuda, sellest tulenevalt voib valija saada
h&aélediguse, jddda oma h&aledigusest ilma vdi saada hdalediguse senisest erinevas
ringkonnas. EHS peab nende muutustega arvestama. Muudatused saab EHS VIS3
vahendusel muudatusnimekirjadena.

Spetsifikatsioonis defineeritud liildese vahendusel suhtlevad vahetult EHS ja VISS:

« VIS3 liidestub Rahvastikuregistri andmekoguga ning hangib seal nii valijate alg-
nimekirja kui ka muudatusnimekirjad.

» EHS esitab VIS3-le paringuid muudatusnimekirjade saamiseks.

Kaudselt on liidesega seotud:

16



Rahvastikuregister, kus toimub nimekirjade haldamine;

VIS3 ja EHS operaatorid, kes vahetavad taustakanalis algnimekirja ning suhtle-
vad vdimalike térgete lahendamisel,

Audiitor, kes veendub et EHS on VIS3 poolt tarnitud nimekirjad rakendanud;

EHS vallasreziimis t66tlemisrakendus, mis verifitseerib EHS sidusreziimi kompo-
nentide poolt Gle antud urni.

Ettevalmistused nimekirjade edastamiseks

EHS

EHS operaator VIS operaator

1 Nimekirjade verifitseerimisvéti |

:" 1
:r{ 2 VIS3 teenuse otspunkt ja sertifikaat |
| 3 EHS sertifikaat |
1 )-I
| 4 Nimekirjade verifitseerimisvati |
| 5 VIS3 teenuse otspunkt ja sertifikaat il :
| | ]
EHS operaator Ens | VIS operaator

Valijate alg- ja muudatusnimekirjade vahetamisele eelnevalt tuleb vahetada nimekir-
jadele juurdepé@ésuks ja nimekirjade autentsuse kontrolliks vajalikud votmed ja sertifi-
kaadid (sammud 1-5)
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Valijate algnimekirja edastamine

)
EHS operaator

EHS ‘

Algnimekir

EHS on

| 7 Edasta allkirjastatud valijate algnimekiri 0

]

Fay
[
AN

1 Algata valijate algnimekirja hankimine |

2 RRValimisteAlghimekiriRequest

VIS3 operaator  VIS3 peakasutaja

A, RR‘

3 RRValimisteAlgNimekiriResponse

i edastatakse EHS operaatorie

4 Ekspordi valijate algnimekiri

5 Valijate algnimekiri 0

valmis algnimekirja rakendama

i 6 Allkirjasta valijate algnimekiri 0

| 8 Impordi valijate algnimekiri O

9 Impordi valijate algnimekiri 0

Algal

h elektrooniine hagletamine

| I—
par__/ [Paralleelprotsessid]

[

P / [Intervalliga X aja tagant]

10 RR\/aIlmlsteNlmekH]aMuudatusedReqL}est

11 RRValimisteNimekirjaMuudatusedResponse

12 Anna valijate nimekirja muudatused (1)

13 Weel mitte. HTTP 404 - no-content

EHS -Je_e\lraatar EHs VIS

X

A

VIS3 operaator  VIS3 peakasutaja RR
) O

X

Valijate algnimekiri jarjekorranumbriga O laetakse EHSi haldusliidese veebiliidesest.
Valijate algnimekirja laadimine on eelduseks muudatusnimekirjade edasiseks auto-

maatseks laadimiseks.

Valijate algnimekirja laadimine toimub jargmistes etappides:

» VIS3 kasutab Rahvastikuregistri X-tee teenust valijate algnimekirja laadimiseks

(sammud 1-3).

 VIS3 peakasutaja parib allkirjastatud algnimekirja VIS3 teenusest, ning allkirjas-

tab algnimekirja taiendavalt ID-ka

ardiga (sammud 4-6).

+ VIS3 peakasutaja edastab allkirjastatud algnimekirja EHS operaatorile (samm 7)
» EHS operaator laeb digitaalselt allkirjastatud algnimekirja EHSI, kus see raken-

datakse (sammud 8-9).
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Valijate muudatusnimekirja edastamine

EHS VIS

EHS operaator

1 Anna valijate nimekirja muudatused (1)

-

» 2 veel mitte. HTTP 404 - no-content

mingi aja miéddudes

3 Anna valijate nimekirja muudatused (1)

o

4 Muudatusnimeliri 1

5 Impordi muudatusnimekiri 1

e |

mingi aja middudes

6 Anna valijate nimekirja muudatused (2) _

-

» 7 Muudatusnimekiri 2

8 Impordi muudatusnimekiri 2

EHS operaator EHS VIS

Valijate nimekirja muudatusnimekirja laadimise algatab EHS. Muudatusnimekirjad on
jarjestatud, nii EHS kui ka VIS3 peavad arvet, milline on viimane loodud muudatusni-
mekiri.

EHS algatab uue muudatusnimekirja laadimise p&6érdudes uue jarjekorranumbriga
VIS3 vastava otspunkti poole. EHS v6ib varasemaid muudatusnimekirju uuesti péri-
da, kasutades varasemat jarjekorranumbrit.

VIS3 saab muudatused Rahvastikuregistri X-tee teenusest. VIS3 poolne muudatus-
te hankimine on EHSile muudatuste esitamisest séltumatu paralleelprotsess. See ta-
hendab, et Gks EHSile minev muudatusnimekiri voib sisaldada mitut Rahvastikuregist-
rist tulnud muudatust.

Muudatusnimekirjade edastamine EHSI kaib jargmiselt:
» EHS esitab paringu muudatusnimekirja saamiseks (samm 1)

« Kui muudatusi ei ole, siis ei ole ka muudatusnimekirja (samm 2)

» EHS kordab mingi aja mé6dudes paringut muudatusnimekirja saamiseks (samm
3)
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+ VIS3 edastab vahepeal saabunud muudatused EHSile ning EHS rakendab need
edukalt (sammud 4-5)

* Nii VIS3 kui EHS suurendavad muudatusnimekirjade jarjekorranumbrit ning méne
aja méddudes edastatakse uus muudatusnimekiri (sammud 6-8)

Markused

« Kui jarjekorras jargmise muudatusnimekirja parimisel muudatuskirjed puuduvad
vastatakse HT TP staatusega 404 (not found).

Markused

» Kui péritakse muudatusnimekirja suurema jarjenumbriga, kui tegelik jargmise
muudatusnimekirja jarjenumber, vastatakse HTTP staatusega 409 (conflict).
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Veajuhtumite lahendamine

EHS VIS

EHS operaator

1 Anna valijate nimekirja muudatused (3)

Y

2 Muudatusnimekiri 3

3 Impordi muudatusnimekiri 3

4 Muudatusnimekiri 3, laadimisel probleem

=

EHS-poolne térge Iahendatakse

5 Anna valijate nimekirja muudatused (3)

Y

6 Muudatusnimelkiri 3

7 Impordi muudatusnimekiri 3

mingi aja méédudeEs

8 Anna valijate nimekirja muudatused (4)

Y

9 Muudatusnimekiri 4

10 Imperdi muudatusnimekiri 4

<

_ 11 Muudatusnimekiri 4, laadimisel probleem

-

RR- vEi VIS-poolne tirge lahendatakse, tekib muudatusnimekiri 5

12 Allkirjastatud korraldus jatta vahele muudatusnimekiri 4

=

13 Anna valijate nimekirja muudatused (5)

>

14 Muudatusnimekiri 5

15 Impordi muudatusnimekiri 5

mingi aja maddudes

16 Anna valijate nimekirja muudatused (7) _
>

17 Konflikt. HTTP 409 - conflict

18 Jarjenumbri viga, laadimisel probleem

EHS-poolne térge Iahendatakse

19 Anna valijate nimekirja muudatused (6)
=

20 Muudatusnimekiri 6

21 Impordi muudatusnimekiri &

EHS operaator EHS VIS

Muudatusnimekirjade edastamisel ei saa vélistada vigu. Olenevalt vea iseloomust on
vbimalik taaste, keerulisematel juhtudel tuleb moéni vigaseks osutunud nimekiri vahele
jatta. Veajuhtumi menetlemise ajal muudatusnimekirju ei edastata.
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Veajuhtumite lahendamine toimub jargmiselt:

EHS ja VIS3 kéivitavad protokolli muudatusnimekirja edastamiseks (sammud 1-
3).

EHS tunnistab nimekirja vigaseks ning teavitab sellest operaatorit (samm 4).
Probleemi analtuusides tuvastatakse EHS-poolne térge, mida on véimalik lahen-

dada. Toérge lahendatakse ning EHS ja VIS3 kordavad edukalt protokolli (sammud
5-7).

EHS ja VIS3 kaivitavad protokolli muudatusnimekirja edastamiseks (sammud 8-
10).

EHS tunnistab nimekirja vigaseks ning teavitab sellest operaatorit (samm 11).
Probleemi analliisides tuvastatakse sisuline probleem nimekirjas. Vigast nime-

kirja ei muudeta, luuakse uus korrektne nimekiri. EHS operaator laeb digitaalselt
allkirjastatud korralduse vigase nimekirja vahele jatmiseks (samm 12)

EHS ja VIS3 suurendavad jarjekorranumbrit ning kaivitavad protokolli muudatus-
nimekirja edastamiseks (sammud 13-15).

EHS ja VIS3 suurendavad jarjekorranumbrit ning kéivitavad protokolli muuda-
tusnimekirja edastamiseks (sammud 16-17). VIS3 vastab HTTP staatusega 409
(conflict).

EHS tuvastab vale jarjenumbriga nimekirja laadimise ning teavitab sellest ope-
raatorit (samm 18).

Torge lahendatakse ning EHS ja VIS3 kordavad edukalt protokolli (sammud 19-
21).

Nimekirjade loendi edastamine

5.3 Nimekirja andmevorming

Nimekirja andmevorming on sama nii valijate algnimekirja kui muudatusnimekirjade
jaoks.

Nimekiri esitatakse UTF-8-NOBOM vormingus tekstifailina. Andmestruktuuride eralda-
jaks kasutatakse reavahetusmarki LF (ASCII-kood 0x0A). Andmestruktuuride valjade
eraldajaks kasutatakse tabeldusmarki TAB (ASCII-kood 0x09).

Nimekiri koosneb paiseridadest ja kirjetest.

Paiseridade sisu on jargmine:

1.

2.

version - andmestruktuuri versiooninumber, mille pikkus on piiratud 2 tdhemar-
giga. Spetsifikatsioonile vastava nimekirja korral on selle véalja vaartus 2.

election_identifier - valimissindmuse identifikaator, mille pikkus on piiratud
28 tahemargiga ASCII kooditabelist. Nimekirja rakendamine toimub ainult vasta-
va identifikaatoriga valimissindmuse kontekstis. Valimissiindmuse identifikaator
peab vastama formaadile Valimissiindmuse identifikaator.
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3. changeset - nimekirja jarjekorranumber. Rangelt kasvav number (0, 1, 2, ...), mis
defineerib nimekirjade rakendamise jarjekorra. Algnimekirja jarjekorranumbriks
on 0.

4. period - nimekirjas kajastuvate muudatuste ajavahemik. Esimene vali sisaldab
perioodi algust, teine 16ppu. Algnimekirja puhul on perioodi algus ja I6pu vaartu-
sed vordsed. Vali on informatiivne.

Kirje koosneb véljadest, mille sisu on jargmine:
1. person_code - isikukood on valija unikaalne identifikaator, mille alusel EHS tu-
vastab isiku hdalediguse ja ringkonnakuuluvuse.
2. voter_name - valija nimi, informaalne vali, otsuste tegemisel ei kasutata.

3. action - kirjega seotud tegevus. lisamine tdhendab uue valija lisamist ja
kustutamine olemasoleva valija eemaldamist.

4. kov_code - haldusiksus, kuhu valija kuulub. Haldustiksuse identifitseerimiseks
kasutatakse kohaliku omavalitsuse EHAK-koodi, Tallinna korral linnaosa EHAK-
koodi, alaliselt valisriigis elava valija korral kasutatakse vaartust FOREIGN.

5. electoral_district_id - valimisringkonna number identifitseerib valimisring-
konna, kus valija haaletab. KOV valimiste korral kehtib identifikaator haldusik-
suse sees. RK, EP ja RH valimiste korral on identifikaator haldustiksuste Ulene.

Vélju voter_name, kov_code ja electoral_district_id kasutatakse ainult lisamiskir-
jes (action vaartus lisamine).

Andmevormingu formaalne kirjeldus Backus-Naur notatsioonis:

# Pdiseridade definitsioonid
version = "2"

election_identifier = 1*28CHAR
changeset = DIGIT

rfc3339_from = RFC3339 time
rfc3339_to = RFC3339 time

period = rfc3339_from TAB rfc3339_to

# Kirje vdljade definitsioonid
person_code = 11DIGIT

voter_name = 1*100UTF-8-CHAR

action = add_action | delete_action
add_action = "lisamine"
delete_action = "kustutamine"
kov_code = 4DIGIT | "FOREIGN"
electoral_district_id = 1*10DIGIT

# Kirje definitsioon

voter =

add_action TAB person_code TAB voter_name TAB kov_code TAB electoral_
(jatkub jargmisel lehekdiljel)
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(jatk eelmisele lehekiiljele)

—district_id LF |
delete_action TAB person_code LF

# Nimekirja definitsioon
voter_list = version LF election_identifier LF changeset LF period LF.
—*voter

Nimekirja tolgendamine

Nimekirju t66tlev rakendus lahtub jargmistest reeglitest:

1. Nimekiri rakendatakse tervikuna.

N

Nimekirja rakendamisele eelnevad vormingu ja kooskdlalisuse kontrollid, vigaseid
nimekirju ei rakendata.

Rakendus kontrollib nimekirja versiooni.
Rakendus kontrollib valimissindmuse identifikaatorit.
Rakendus kontrollib nimekirja jarjekorranumbrit.

o 0 A~ W

Rakendus kontrollib nimekirja kdigi kirjete kooskdlalisust oma andmebaasiga.
1. Kooskadlalisust kontrollitakse kirjete esinemisjarjekorras.

2. Kui tegevus on lisamine, siis ei tohi vastava isikukoodiga kirjet rakenduse
andmebaasis olla.

3. Kui tegevus on kustutamine, siis rakendus kontrollib, kas vastava isikukoo-
diga kirje on rakenduse andmebaasis olemas. Kui ei ole, siis rakendus logib
veateate ja jatkab jargmiste kirjete t66tlust.

Kui valijaga soetud andmeid on vaja muuta, naiteks valija liigub Uhest haldusiksusest
vOi valimisringkonnast teise, siis kantakse valijate nimekirja muudatuste hulka tks kus-
tutamise kirje, millega valija oma eelmisest Uksusest kustutatakse ja Uks lisamise kirje,
millega valija uues Uksuses valijate nimekirja lisatakse. Ka kdik teised muudatused
valija andmetes - naiteks nimemuutus - toimuvad labi vana kirje kustutamise ja uue
lisamise.

Valijate algnimekirjas on ainult lisamiskirjed, iga valija kohta maksimaalselt Uks kirje.
Muudatusnimekirjas peavad Uhe valija kohta kéivad kirjed olema nimekirjas loogili-
ses jarjestuses ning lilasuseta. Ehk kustutamine enne lisamist ning maksimaalselt Uks
kustutamise-lisamise paar.

On voéimalik, et valimise ajal muutub valija isikukood. Sellisel juhul lisatakse nimekir-
ja vana isikukoodiga kustutamise kirje ning uue isikukoodiga lisamise kirje. Taiendav
korduvh&életamise kontroll ei ole selle liidese skoobis ja teostakse VIS3 poolt eraldi.
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Naited nimekirjadest

Valijate algnimekiri, 0.

2<LF>

RK2051<LF>

O<LF>

2021-01-12T02:00:00Z<TAB>2021-01-12T02:00:00Z<LF>
lisamine<TAB>10000000001<TAB>NIMI NIMESTE1<TAB>0482<TAB>3<LF>
lisamine<TAB>20000000002<TAB>NIMI NIMESTE2<TAB>0514<TAB>7<LF>
lisamine<TAB>30000000003<TAB>NIMI NIMESTE3<TAB>0735<TAB>7<LF>
1lisamine<TAB>40000000004<TAB>NIMI NIMESTE4<TAB>0482<TAB>3<LF>
1lisamine<TAB>50000000005<TAB>NIMI NIMESTES<TAB>0339<TAB>1<LF>
lisamine<TAB>60000000006<TAB>NIMI NIMESTE6<TAB>0296<TAB>4<LF>
lisamine<TAB>70000000007<TAB>NIMI NIMESTE7<TAB>FOREIGN<TAB>11<LF>
lisamine<TAB>80000000008<TAB>NIMI NIMESTE8<TAB>0793<TAB>10<LF>
1lisamine<TAB>90000000009<TAB>NIMI NIMESTE9<TAB>FOREIGN<TAB>3<LF>

Muudatusnimekiri, 1:

1. Muutub valija 20000000002 haldusulksus.
2. Valija 30000000003 kaotab haalediguse.
3. Valijale 11000000011 antakse haaledigus.

2<LF>

RK2051<LF>

1<LF>

2021-01-12T02:00:00Z<TAB>2021-01-13T02:00:00Z<LF>
kustutamine<TAB>20000000002<LF>
lisamine<TAB>20000000002<TAB>NIMI NIMESTE2<TAB>0735<TAB>7<LF>
kustutamine<TAB>30000000003<LF>
lisamine<TAB>11000000011<TAB>NIMI NIMESTE11<TAB>0653<TAB>4<LF>

Muudatusnimekiri, 2:

1. Muutub valija 20000000002 nimi.
2. Valija 60000000006 kaotab haéalediguse.

2<LF>

RK2051<LF>

2<LF>

2021-01-13T02:00:00Z<TAB>2021-01-14T02:00:00Z<LF>
kustutamine<TAB>20000000002<LF>
lisamine<TAB>20000000002<TAB>UUSNIMI NIMESTE2<TAB>0735<TAB>7<LF>
kustutamine<TAB>60000000006<LF>

Muudatusnimekiri, 3

1. Muutub valija 20000000003->10000000003 isikukood koos nimega

25




2. Valija 60000000006 saab haalediguse.

3<LF>

RK2051<LF>

3<LF>

2021-01-14T02:00:00Z<TAB>2021-01-15T02:00:00Z<LF>
kustutamine<TAB>20000000003<LF>
lisamine<TAB>10000000003<TAB>UUSNIMI NIMESTE4<TAB>0735<TAB>7<LF>
lisamine<TAB>60000000006<TAB>NIMI NIMESTEG6<TAB>0296<TAB>4<LF>

5.4 Nimekirja signheerimine

Nii algnimekirjaga kui muudatusnimekirjadega kaasatakse allkirjafail (FIPS 186-4), mil-
le moodustab andmeallikas, arvutades algsest valijate nimekirjast SHA256-rési ning
allkirjastades selle rasi ECDSA votmega (kasutame P-256 kdverat). Andmeallika poolt
genereeritud avalik voti tehakse taustakanalis kattesaadavaks EHSile ning selle votme
alusel kontrollitakse EHS komponentides valijate nimekirjade terviklust.

Vétmete genereerimiseks, signeerimiseks ning verifitseerimiseks voib kasutada tdriis-
ta OpenSSL:

» V6tme genereerimine: openssl ecparam -name prime256vl -genkey -noout
-out private.key.pem

« Avaliku vétme eraldamine: openssl ec -in private.key.pem -pubout -out
public.key.pem

* Andmefaili signeerimine: openssl dgst -sha256 -sign private.key.pem
-out data.sig data.txt

« Signatuuri verifitseerimine: openssl dgst -sha256 -verify public.key.pem
-signature data.sig data.txt

Naide antud meetodi kasutamiseks golang keeles on leitav repositooriumis DigiSign'

5.5 Transpordiprotokoll

VIS3-EHS kéesolev masinliides koosneb kahest API otspunktist.
1. APl otspunkt ehs-voters-changeset konkreetse muudatusnimekirja laadimiseks
VIS3-st
2. APl otspunkt ehs-1list-election-changesets Ulevaate saamiseks avalikustatud
nimekirjadest

Transpordiprotokoll on HTTPS, kuna volitamata ligipaas nimekirjadele tuleb tdkestada
kasutatakse mélemapoolselt autenditud TLS Ghendusi.

! https://github.com/e-gov/DigiSign
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ehs-voters-changeset

HTTP meetod on GET. Paringu tegemisel tuleb kasutada kohustuslikke parameetreid
changeset ja election_identifier, kus

» changeset on muudatusnimekirja integer tlupi jarjekorranumber.

» election_identifier on string tllpi valimissindmuse identifikaator.
Kui EHS teeb API otspunkti GET péringu, siis juhul kui vastava identifikaatori ja jar-
jekorranumbriga nimekiri eksisteerib, vastab VIS3 application/octet-stream tiUpi
baidijadaga, mis esitab kahest failist koosnevat ZIP konteinerit:

 nimekirjafail nimega <election_identifier>-voters-<changeset>.utf

« signatuurifail nimega election_identifier<>-voters-<changeset>.sig

Sellise vastuse korral on HTTP status 200.

Juhul kui vastava jarjekorranumbriga muudatusnimekirja veel ei eksisteeri antakse vas-
tuses HTTP status 404.

ehs-list-election-changesets

HTTP meetod on GET. Paringu tegemisel tuleb kasutada kohustuslikku parameetrit
election_identifier:

» election_identifier on string tllpi valimissindmuse identifikaator.

Kui EHS teeb API otspunkti, siis juhul kui vastava identifikaatoriga valimine eksisteerib,
vastab VIS3 application/json tllpi baidijadaga, mis sisaldab endas JSON vormin-
gus viiteid kdigile valjastatud muudatusnimekirjadele.

MARKUS. Viidetes tarnitavad URL-id ei ole 6iged ja seetdttu mittekasutatavad. EHS
peab konkreetse muudatuste nimekirja poole p66rdumise URL-i koostama vastavalt
VIS3 EHS API OpenAPI vormingus spetsifikatsioonile (asub kaesolevas repos, fai-
lis vis3-ehs-api.yaml). VIS3 edasisestes versioonides eemaldame viidetest URL-id.
20.07.2021.

MARKUS. Viidetes tarnitavate URL-de kasitlust muudetud: elemendis url tarnitakse
mitte tais-URL, vaid ainult path ja -query_ osa.

{
changesets: [
{
"changeset": 0,
"url": "/ehs-election-voters-changeset/?changeset=0&election_
—identifier=RK2051",
"from": "2021-01-11T02:00:00Z",
"to": "2021-01-12T02:00:00Z"
},

(jatkub jargmisel lehekiljel)
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(jatk eelmisele lehekiiljele)

{
"changeset": 1,
"url": "/ehs-election-voters-changeset/?changeset=1&election_
—identifier=RK2051",
"from": "2021-01-12T02:00:00Z",
"to": "2021-01-13T02:00:00Z"

3,
{
"changeset": 2,
"url": "/ehs-election-voters-changeset/?changeset=2&election_
—identifier=RK2051",
"from": "2021-01-13T02:00:00Z",
"to": "2021-01-14T02:00:00Z"
}
]
}

Sellise vastuse korral on HTTP status 200.

5.6 Naited

5.7 Viited

,DigiSign“ - lihtne protokoll edastatavate failide allkirjastamiseks, koos teostusnaitega?

2 https://github.com/e-gov/DigiSign
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PEATUKK 6

E-haaletanute nimekiri

6.1 Protseduur

E-h&életanute nimekiri on péarast e-haéletamise 16ppu EHS poolt genereeritav ja val-
jastatav nimekiri e-hdaletanud isikutest. E-h&aletanute nimekiri loetakse sisse VIS3-e
(moodul NIM).

E-h&életanute nimekiri edastakse inim-masin-protseduuriga:

1) EHS operaator laeb JSON-faili EHS-st alla;

2) EHS operaator allkirjastab faili digitaalselt valjaspool EHS-i ja annab selle VIS
peakasutajale;

3) VIS peakasutaja laeb digikonteinerist vélja voetud faili VIS3-i.

Fail on JSON-formaadis. Faili néidised on to6llesandes.

Faili struktuur on kirjeldatud JSSON-skeemiga.

6.2 Edastatav fail

Aluseks on EHS senine liildes VIS2-ga, mis on spetsifitseeritud dokumendis ,IVXV
protokollide kirjeldus® (v 1.5.0, IVXV-PR-1.5.0, 20.04.2019), https://www.valimised.
ee/sites/default/files/uploads/eh/IVXV-protokollid.pdf, jaotises ,E-haaletanute nimeki-
ri“ (jaotis 9.2).

Faili struktuur (JSON-skeem): onlinevoters.schema

Valimissindmuse identifikaator peab vastama formaadile Valimissindmuse identifi-
kaator.
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Faili naited (JSON):

« onlinevoters_EP.json
« onlinevoters_KOV.json
« onlinevoters_RH.json
+ onlinevoters_RK.json
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PEATUKK 7

Tuhistus- ja ennistusnimekiri

VIS3 edastab EHS-le tlhistus- ja ennistusnimekirja (IGhidalt - tGhistusnimekiri).

Tuhistusnimekiri sisaldab andmeid isikute kohta, kelle e-hdal tuleb tihistada (on pa-
berhaaletanud ja sellest tulenevalt ei I1dhe e-h4al arvesse valimistulemuste kokkuluge-
misel) voi ennistada (s.t. tihistatakse eelnev tlhistamine ning haalte uuesti Ule luge-
misel voetakse ennistatud e-haal arvesse).

Fail on JSSON-formaadis.

7.1 Protseduur

Tuhistusnimekiri edastakse inim-masin-protseduuriga:

1) EHS operaator laeb JSON-faili EHS-st alla;

2) EHS operaator allkirjastab faili digitaalselt valjaspool EHS-i ja annab selle VIS
peakasutajale;

3) VIS peakasutaja laeb digikonteinerist vélja voetud faili VIS3-i.

7.2 Edastatav fail

Aluseks on EHS senine liides VIS2-ga, mis on spetsifitseeritud dokumendis ,IVXV
protokollide kirjeldus® (v 1.5.0, IVXV-PR-1.5.0, 20.04.2019), https://www.valimised.ee/
sites/default/files/uploads/eh/IVXV-protokollid.pdf, jaotises ,TUhistus- ja ennistusnime-
Kiri“ (jaotis 9.1).
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Valimissindmuse identifikaator peab vastama formaadile Valimisstiindmuse identifi-
kaator.

Faili struktuur (JSON-skeem): revoke.schema
Faili naited (JSON):

* revoke_EP.json

revoke_KOV.json

revoke_RH.json
+ revoke_RK.json

32



PEATUKK 8

E-haaletamise tulemus

E-haaletamise I16ppedes genereerib EHS e-h&aletamise tulemuste faili (haaletamistu-
lemuse fail). Fail laetakse VIS3-e (valimistulemuse moodulisse TUL).

8.1 Protseduur

Fail edastatakse inim-masin-protseduuriga:

1) EHS operaator laeb JSON-faili EHS-st alla;

2) EHS operaator allkirjastab faili digitaalselt valjaspool EHS-i ja annab selle VIS
peakasutajale;

3) VIS peakasutaja laeb digikonteinerist vélja voetud faili VIS3-i.

Fail on JSON-formaadis.

8.2 Edastatav fail

Aluseks on EHS senine liides VIS2-ga, mis on spetsifitseeritud dokumendis ,IVXV
protokollide kirjeldus® (v 1.5.0, IVXV-PR-1.5.0, 20.04.2019), https://www.valimised.ee/
sites/default/files/uploads/eh/IVXV-protokollid.pdf, jaotises ,E-haaletamise tulemus®
(jaotis 9.3).

Valimissindmuse identifikaator peab vastama formaadile Valimissindmuse identifi-
kaator.

Faili struktuur (JSON-skeem): results.schema
Faili naited (JSON):
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results_EP.json
results_KOV.json
results_RH.json
results_RK.json
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PEATUKK 9

E-haaletamisest osavotu Uldstatistika

EHS annab luhikese perioodiga (nt 15 min) VIS3-le andmeid kui palju valijaid on e-
h&aletanud.

EHS teeb seda HTTPS paringutega VIS3 poolt pakutava otspunkti vastu.
Paringu vastuses tagastatav fail:
JSON-skeem: online-voters-total.schema

Valimissindmuse identifikaator peab vastama formaadile Valimissindmuse identifi-
kaator.

Naide (JSON): online-voters-total.json
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PEATUKK 10

E-haaletamisest osavotu detailne statistika

E-haéletamise I6ppedes annab EHS VIS3-le e-hdaletamisest osavotu detailse statisti-
ka.

E-haaletamisest osavotu statistikat kuvatakse valimiste veebilehel, samuti edastatakse
masintéddeldaval kujul meediaorganisatsioonidele ja I6puks publitseeritakse avaand-
metena.

10.1 Protseduur

1) EHS operaator laeb faili alla.
2) EHS operaator edastab faili VIS3 peakasutajale.
3) VIS3 peakasutaja laeb faili VIS3-e Ules.

Faili edastatakse eelh&életamise ajal, kord paevas.

10.2 Edastatav fail

JSON-skeem: online-voters-counties.schema

Valimissindmuse identifikaator peab vastama formaadile Valimisstiindmuse identifi-
kaator.

Naide (JSON): online-voters-counties.json
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PEATUKK 11

E-haaletamiste nimekiri

kavand v0.4

11.1 Muutelugu

» Eemaldatud sbna ,jooksev*/ Priit Parmakson, 23.11.2022
« Lisatud OpenAPI kirjelduse publitseerimise teave. / Priit Parmakson, 13.12.2022
 Tapsustatud e-haéletamiste véljanaitamist VIS3-s. / Priit Parmakson, 15.11.2022
« Lisatud joudluskaalutlused. / Priit Parmakson, 01.11.2022

» Asendatud ,e-hdaletanu” -> ,e-hdaletamine“. Pdhjus: inimene vdib e-haaletada
mitu korda (Umberh&aletamine); vastavalt korrigeeritud JSON valjanimesid ,evo-
tersbatch“ -> ,evotingsbatch®. / Priit Parmakson, 01.09.2022

» Eemaldatud: hdaletamise kuupaeva/aja edastamine. P6hjus: turvakaalutlus (haa-
lemaagi takistamine). / Priit Parmakson, 01.09.2022 (Sven Heibergiga arutelu alu-
sel)

« Lisatud: 1) arivajaduse tapsustus; 2) e-haaletamise fakti aja edastamine; 3) edas-
tuse kontroll ja vajadusel tdiendamine voi parandamine 16pliku faili abil. / Priit Par-
makson, 04.05.2022

 Arutelu - RVT ja RIA inimesed, 04.05.2022

» ,E-hdéletanute jooksev nimekiri“, kavand v0.2. / Priit Parmakson, 02.05.2022
* Arutelu: X-tee kasutamine, JSON - Tarmo Hanga, Priit Parmakson, apr 2022
» ,EHS- VIS3 liidestus” (kavand) - Indrek Leesi, apr 2022
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11.2 Ulevaade

Kéesolev spetsifikatsioon maaratleb protokolli e-h&daletamiste nimekirja edastamiseks
e-haaletamise slisteemist (edaspidi - EHS) Valimiste infoslsteemi (edaspidi - VIS3).

Varasematel valimistel (k.a KOV 2021) on peale haaletamise 6ppu, valimispaeval
edastatud EHS-st VIS3-le e-haaletanute nimekiri (edaspidi - e-haaletanute 16plik ni-
mekiri). See edastus on spetsifitseeritud: E-haaletanute nimekiri.

Siiski on vajadus VIS3-s saada teavet, kas valija on e-h&daletanud, juba enne Ulalni-
metatud I6plikku edastust. Valija, kes on e-haéletanud, voib tulla eelhdaletamise pe-
rioodil valimisjaoskonda ja soovida paberil hdaletada. Valimisjaoskonna t66tajal oleks
hea omada voimalust VIS3-st vaadata, kas valija on e-hdaletanud. Seda teavet saab
muuhulgas kasutada valija hoiatamiseks, et paberh&déletamisega tema e-haaletamine
thhistub.

E-haaletamiste nimekiri edastatakse EHS-st VIS3-e X-tee teenusega.

Teenust pakub EHS. VIS3 p&é6érdub regulaarselt teenuse poole. EHS edastab e-
haaletamiste andmete paki. VIS3 saab paki ja salvestab andmed VIS3 andmebaasi.

Sunkroonimiseks kasutatakse e-h&aletamiste nummerdamist.

11.3 Kaalutlused

Teenus on arendatud X-tee REST vdimalusi kasutades, vastavalt X-tee REST sonu-
miprotokollile (X-Road: Message Protocol for REST#). Andmed véljastatakse JSON-
vormingus.

X-teed on otstarbekas kasutada, sest kuigi VIS3 ja EHS véivad olla kéaitatud samas
taristus, on ikkagi vaja tagada usaldus, logimine ja paindlikkus - omadused, mille ta-
gamine X-tee kasutamisega kokkuvottes tdendoliselt ei saaks olema ei lihtsam ega
odavam.

Protokollis on arvesse voetud Rahvastikuregistri ja VIS3 vaheliste X-tee teenuste ka-
sutamise kogemust (REST sdnumiprotokoll, JSON, OpenAPI).

Erilist tAhelepanu on pddératud andmete re-siinkroonimise véimalusele tdrgete korral.
Selleks on pakkide parimine kavandatud idempotentsena.

E-h&életanute nimekirja ,peegeldamiseks* EHS-st VIS3-e voiks pohimbtteliselt kasu-
tada ka mdnda standardset stinkroonimisprotokolli (nt Git, Rsync vms, vt [1], [2], [3]).
Kuna vajadus on suhteliselt lintne, siis seda ei ole tehtud.

Joudluskaalutlused: E-h&életamise jooksvat nimekirja edastatakse e-haaletamise pe-
rioodil (6 paeva). E-hdaletamise fakte edastatakse kokku u 300 000. E-h&életamise
perioodi esimesel tunnil véib oodata u 5000 e-h&éaletamist; perioodi viimasel tunnil u
10 000 e-h&aletamist.

3 https://github.com/e-gov/VIS3-EHS/blob/main/4_e_haaletanute_nimekiri/SPEC.md
4 https://www.x-tee.ee/docs/live/xroad/pr-rest_x-road_message_protocol_for_rest.html
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11.4 E-haaletamiste jarjenumbrid

Tagamaks, et e-hdaletamiste nimekiri kantakse EHS-st VIS3-e digeaegselt ja taieli-
kult, kasutatakse jarjenumbreid. EHS omistab igale e-haaletamisele jarjenumbri (ingl
Sequence Number).

Jarjenumber on naturaalarv, alates Uhest. Vaartus 0 tahistab olukorda, kus e-
haaletamisi veel ei ole toimunud.

Igas valimissiindmuses on oma numeratsioon.

11.5 Teenus

Teenuse vastutav té6tleja on Riigi Valimisteenistus (RVT). Teenuse volitatud téétleja
on Riigi Infostisteemi Amet (RIA). Teenust osutav sisteem on EHS.

Teenust kasutav ststeem on VIS3. Teenust kasutava slsteemi vastutav t66tleja on
RIA.

Teenuse &rinimi on ,E-haaletamiste nimekiri“. Teenuse tehniline nimi (X-tee REST tee-
nusekood, Service Code) on e-votings-running-1list.

Teenus pakub jargmisi otspunkte:

1 GET /elections. ,Valimissindmuste loetelu” valjastab aktiivsete valimissiindmuste
loetelu. Aktiivne valimissiindmus teenuse kontekstis on selline, mille kohta EHS on
valmis véljastama e-h&aletamiste nimekirja.

2 GET /elections/{electionId}/lastseqno. ,Viimane jarjenumber* valjastab konk-
reetse valimissindmuse viimase EHS-s registreeritud e-haaletamise jarjenumbri.

3 GET /elections/{electionld}/evotingsbatchfrom/{fromseqno}. ~E-
haaletamiste pakk®. Selle paringuga parib VIS3 EHS-It valimissiindmuse {electionId}
e-haaletamiste paki, alatest e-hdéletamisest jarienumbriga {fromseqgno}.

Péaringute ja vastuste andmestruktuuride ja samuti vastuskoodide spetsifikatsiooni vt
OpenAPI spetsifikatsioonis: ehs-xroad-api.yaml.

Teenuse  OpenAPl  spetsifikatsioon  publitseeritakse  turvaserveris, vas-
tavalt spetsifikatsioonile [hitps://www.x-tee.ee/docs/live/xroad/pr-mrest_x-
road_service_metadata_protocol for_rest.html#4-retrieving-list-of-services](X-Road:
Service Metadata Protocol for REST), jaotis 5 ,Retrieving the OpenAPI description of
a Service*.

Teenuse OpenAPI spetsifikatsioon néiteparing:

curl -H "accept: application/json" -H "X-Road-Client:ee-dev/COM/
<MEMBER>/dev" "https://.../rl/ee-dev/COM/<MEMBER>/ehs/getOpenAPI?
serviceCode=e-votings-running-list"
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11.6 Otspunkt ,Valimissiindmuste loetelu“

Naide.
Péaring: GET /elections
VIS3 parib EHS-It aktiivsete valimissiindmuste loetelu.

Vastus:

‘{ "elections": [ { "name": "RK_2023" } ] } }

EHS vastab, et aktiivseid valimissiindmusi on (ks - RK_2023.

Kui aktiivseid valimissindmusi ei ole, siis EHS peab vastuses saatma tlihja massiivi
(JSON Array).

11.7 Otspunkt ,Viimane jarjenumber

Naide.
Péaring: GET /elections/RK_2023/lastseqgno
VIS3 périb valimissiindmuse RK_2023 viimase e-haaletamise jarjenumbrit.

Vastus:

{

"electionname": "RK_2023",
"lastsegno": 54002
}

EHS vastab, et valimissiindmuse RK_2023 viimase e-hdaletamise jarjenumber on
54002.

Kui valimissiindmus on EHS-le tundmatu, siis EHS vastab HTTP vastuskoodiga 404
Not Found.

Jarjenumbrid algavad GOhest (1). Kui valimisindmuses ei ole veel Ukski valija e-
h&aéletanud, siis vastab EHS lastseqgno vaartusega 0.

11.8 Otspunkt ,,e-haaletanute pakk*

Naide 3.
Péaring: G /elections/RK_2023/evotingsbatchfrom/54001

VIS3 périb valimissindmuse RK_2023 e-haaletamiste andmeid, alates jarjenumbrist
54001.
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Vastus:

{
"electionname": "RK_2023",
"fromsegno": 54001,
"batchmaxsize": 100,
"evotingsbatch": [
{
"seqgno": 54001,
"idcode": "38101010020",
"votername": "LEO KASS",
"kovcode": "0068",
"electoraldistrictno": 4
},
{
"seqno": 54002,
"idcode": "38101010021",
"votername": "MARK KOER",
"kovcode": "0305",
"electoraldistrictno": 4
ks
]
3

EHS vastab, et saadab valimissindmuse RK_2023 e-hdaletamiste andmeid, alates jar-
jenumbrist 54001, pakina, milles on kuni 100 kirjet. Konkreetses pakis on kaks Kkirjet,
kuna paki moodustamise hetkel on viimase EHS-s registreeritud e-haaletamise jarje-
number 54002. Esimene kirje tdhendab, et valija LEO KASS, isikukoodiga 38101010020
on valimistel RK_2023 e-hdaletanud. Kirjes on ka valija KOV EHAK-kood ja valimisring-
konna number.

E-haaletamise fakti kohta EHS e-h&daletamise aega ei saada - turvakaalutlustel.

Paki maksimaalsuuruse batchmaxsize maarab EHS, arvestusega, et andmed saade-
takse X-tee vastussdnumi kehas (mitte manuses). Vastussdnumi té6tlemisel turvaser-
veris loetakse keha Uheaegselt pohimallu. Seetbttu ei tohi vastusénumi keha suurus
Uletada 10 MB (turvaserveri vaikeseadistus).

Vastuses voOib olla kuni batchmaxsize kirjet. Kui vastuses on kirjeid vdhem Kkui
batchmaxsize, siis see tdhendab, et EHS-| ei ole vastuse koostamise hetkel rohkem
andmeid e-h&aletamiste kohta.

VIS3 peab suutma té6delda erineva batchmaxsize vaartusega vastuseid.
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Tootluse ulevaade

EHS registreerib e-hdéletamise fakte. Igale e-hdaletamisele omistab EHS jarjenumbri.
E-h&életamise fakte voib hoida nt jarjenumbri jargi indekseeritud tabelis - siis on VIS3-i
paringutele vastamine kiire ja efektiivne - kuid see on EHS siseasi. Paki maksimaal-
suurus peaks olema EHS seadistuses maaratav.

VIS3 saadab valimiste aktiivsel perioodil regulaarselt paringuid EHS-i X-tee teenuse
otspunkti ,Viimane jarienumber®. EHS saadab vastuses viimase e-haaletamise jarje-
numbri.

Viimase jarjenumbri alusel leiab VIS3, kas VIS3-e kantud e-haaletamiste andmed on
EHS-iga slinkroonis. Kui viimane jarjenumber osutab, et EHS-s on lisandunud kirjeid,
mis vajavad VIS3-e kandmist, siis saadab VIS3 jarjest paringud EHS X-tee teenuse
otspunkti ,e-hdaletamiste pakk®, alates esimesest jarjenumbrist, mis on VIS3-s puudu;
EHS saadab kusitud paki; VIS3 salvestab saadud andmed ja saadab jargmise paki
paringu.

Paringute ,e-haaletamiste pakk” téétlusloogika EHS-i poolel peab véimaldama VIS3-I
paringuid esitada mistahes jarjekorras ja kuitahes palju kordi.

To6tlus peab olema idempotentne (samajouline) - selles méttes, et VIS3 vdib paritud
andmeid igal ajal uuesti kisida. Uuesti parimisega ei tohi tekkida duubelandmeid, t&-
hendusnihkeid ega kinnijooksmisi.

Tehnilise taustateabena margime, et EHS hoiab e-haaletamise fakte mitte relatsiooni-
lises andmebaasis, vaid etcd méluteenuses.

Kohaletoimetamise garantii

Séltuvalt e-haaletamise sagedusest ja EHS joudlusest ning seadistusest voib EHS-s
juhtuda, et e-haaletamise vaga suure sageduse perioodil e-hdaletamise faktile jarje-
numbri omistamine ajalépu (ingl timeout) t6ttu ebadnnestub. Selline e-h&életamise fakt
jadb e-haaletamiste nimekirjas VIS3-e edastamata.

Seega e-haaletamiste nimekiri ei anna koigi e-haaletamiste VIS3-e jooksvalt kohale-
toimetamise garantiid. VIS3-e kohaletoimetatud fakte tuleb kasitada informatiivsetena.
E-haéletamise faktid toimetatakse VIS3-e kindlalt taielikus koosseisus e-haéletanute
(I6plikus) nimekirjas, péarast e-haéletamise perioodi 16ppu (eraldi lides EHS ja VIS3
vahel).

Teenuse pakkumise ajaline ulatus

Konkreetse valimissiindmuse kohta pakub EHS e-haaletamiste nimekirja ainult piira-
tud perioodil. See periood hélmab e-haaletamise perioodi (kehtiva diguse kohaselt 6
paeva) koos luhikeste siirdeperioodidega enne ja parast.

Kui EHS valimissindmuse kohta e-haaletamiste nimekirja enam ei paku, siis paringud
otspunktidesse ,Viimane jarjenumber” ja ,e-h&aletanute pakk“ saavad HTTP vastus-
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koodi 410 Gone.

Valimissindmuste loetelu pakub EHS pidevalt (otspunkt ,Valimissindmuste loetelu®).
Loetelus on valimissiindmused, mille kohta EHS on valmis e-h&aletamiste nimekirja
pakkuma.

Kontroll ja veaolukordade kasitlemine

Eeldatakse, et EHS-i poolt VIS3-le véljastatav on korrektne ja muutumatu (e-
h&aletamiste nimekirja piires). Parandus- ja muutmiskirjeid k&esolev protokoll ei sisal-
da.

Parast e-haaletamise 16ppu, valimispaeval, edastatakse EHS-st VIS3-le e-haaletanute
I6plik nimekiri). See edastus on spetsifitseeritud: E-haaletanute nimekiri°.

VIS3 operaator laeb e-haaletanute 16pliku nimekirja VIS3-e.

Jooksva nimekirja ja 16pliku nimekirja erinevuse korral loetakse ,t6e allikaks® 16plik ni-
mekiri. Seega: 1) kui I16plikus nimekirjas on isik, kes haaletamisperioodil edastatud ni-
mekirjas puudub, siis loetakse isik e-hdaletanuks; 2) kui hdéletamisaegses nimekirjas
on isik, kes I6plikus nimekirjas puudub, siis marge sellise isiku kohta VIS3-s kull séilita-
takse, kuid td6tluses ja toimingutes l&ahtutakse |16plikust nimekirjast, s.t loetakse, et isik
ei ole e-h&déletanud. VIS3 peab omama voimekust hadletamisaegse ja [6pliku nimekirja
erinevust avastada ja operaatorile teada anda.

EHS-st VIS3-e edastatud e-haéletamise faktid on VIS3 kasutajaliideses nahtavad vali-
miste korraldajale, vaates ,Valijaga seotud toimingute ajalugu®. Kui valija e-haaletas mi-
tu korda, siis on valijaga seotud toimingute ajaloos esitatud koik valija e-hdaletamised.
E-haaletamise juures on naha kuupaev ja kellaaeg, millal e-haaletamise fakt EHS-st
VIS3-e edastati.

11.9 Kirjandus

[1] Git. https://git-scm.com/.
[2] CouchDB Replication Protocol, https://guide.couchdb.org/draft/replication.html.

[3] Principle and application of Rsync algorithm. https://developpaper.com/principle-
and-application-of-rsync-algorithm/.

5 https://github.com/e-gov/VIS3-EHS/blob/main/4_e_haaletanute_nimekiri/SPEC.md
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PEATUKK 12

Skeemid ja néited

12.1 Valimisringkondade nimekiri

Skeem

{
"$schema": "http://json-schema.org/draft-07/schema#",

"definitions": {
"region": {

O 00 N A W R WD =

[ e S e = T S S S S
O 00 N A R WD = O

"type": "object",
"properties": {

"state": {
"type“: "String”
},
"county": {
"type": "string"
},
"parish": {
"type": "string"
}

i
"additionalProperties": false,

"minProperties": 1,
"description": "Value - parish - is absent in case of Tallinn,

—and Tartu cities as they are marked as counties. Parish represents..
—city district in case of Tallinn. Parish and county are absent in..
—case of Vdalisriik and RK, EP and RH elections"

(jatkub jargmisel lehekdljel)
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20
21
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b
"region_dict": {
"type": "object",
"patternProperties™: {
"A[0-9]{4}$": {
"$ref": "#/definitions/region"
}
3,
"additionalProperties": false,
"minProperties": 1,
"description": "Parishes EHAK code; city district code in case.
—of Tallinn; 0000 for foreign state in case of RK, EP and RH elections

n
—

3,
"parish": {

"type": "string",

"pattern": "A[0-9]{4}$",

"description": "Parishes in election district of county. 0000.
—value in represents foreign state in case of RK, EP and RH elections.
—for each election district in districts block"

3,
"district": {
"type": "object",
"properties”: {
"name": {
"type":
},
"parish": {
"type": "array",
"items": {
"$ref": "#/definitions/parish"
ks
}

"string"

}’
"required": [
"parish"
1,
"description": "Object includes parishes or city districts that.
—belong to this election district"
}’
"district_dict": {
"type": "object",
"patternProperties": {
"A[0-9]1{4}.[0-9]1{1,2}$": {
"$ref": "#/definitions/district"

(jatkub jargmisel lehekdiljel)
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(jatk eelmisele lehekiiljele)

3,

"additionalProperties": false,

"minProperties": 1

},
"counties": {

"type": "array",

"items": {

"$ref": "#/definitions/parish"

1,

"description": "Object includes parishes or city districts that.
—belong into this election district",

"additionalProperties": false,

"minProperties": 1

3,
"county_dict": {
"type": "object",
"patternProperties": {
"A[0-9]{4}$": {
"$ref": "#/definitions/counties"
}

3,

"description": "Object contains parishes or city districts.,
—inside county. Tallinn is defined as county and contains city.
—districts, Tartu linn is both county and parish",

"additionalProperties": false,

"minProperties": 1

}
b,
"type": "object",
"properties": {
"election": {
"type": "string"
I
"districts": {
"$ref": "#/definitions/district_dict"
b
"regions": {
"$ref": "#/definitions/region_dict"
3,
"counties": {
"$ref": "#/definitions/county_dict"
3
},
"required": [
"districts",
"regions",
(jatkub jargmisel lehekiljel)
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"counties"
"election"

1,

"additionalProperties": false

}

(jatk eelmisele lehekiiljele)

Naide: KOV

{

"election":
"regions": {
"0809": {

"parish":
"county":

"state":

s
"0624": {

"parish":
"county":

"state":

s
"0524": {

"parish":
"county":

"state":

s
"0784": {

"county":

"state":

1,
"0796": {

"parish":
"county":

"state":

3,
"0793": {

"county":

"state":
3
i
"districts":
"0809.1":
"name" :
"parish"

"KOv2034",

"Tori vald",
"Parnu maakond",
"Eesti Vabariik"

"Parnu linn",
"Parnu maakond",
"Eesti Vabariik"

"Némme linnaosa",
"Tallinn",
"Eesti Vabariik"

"Tallinn",
"Eesti Vabariik"

"Tartu vald",
"Tartu maakond",
"Eesti Vabariik"

"Tartu linn",
"Eesti Vabariik"

{
{

"Valimisringkond nr.

i [

1",
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"0809"
]
5
"0809.2": {
"name": "Valimisringkond
"parish": [
"0809"
]
by
"0624.1": {
"name": "Valimisringkond
"parish": [
"0624"
]
b
"0784.6": {
"name": "Valimisringkond
"parish": [
"0524"
]
I
"0796.1": {
"name": "Valimisringkond
"parish": [
"0796"
]
I
"9793.1": {
"name": "Valimisringkond
"parish": [
"Q793"
]
}
},
"counties": {
"0068": [
"0809",
"0624"
1,
"0784": [
"0524"
1,
"9079": [
"0796"
15
"9793": [

. 2",

1",

1",

48
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"0793"

(jatk eelmisele lehekiiljele)

Naide: EP

{

"election":
"regions": {
"0809": {

"parish":
"county":

"state":

s
"0624": {

"parish":
"county":

"state":

s
"0524": {

"parish":
"county":

"state":

s
"0784": {

"county":

"state":

},
"0796": {

"parish":
"county":

"state":

},
"0793": {

"county":

"state":
3,
"0000": {
"state":
ks
by
"districts":
"0000.1":

"EP2032",

"Tori vald",
"Parnu maakond",
Eesti Vabariik"

"Pdarnu linn",
"Parnu maakond",
Eesti Vabariik"

"Némme linnaosa",
"Tallinn",
Eesti Vabariik"

"Tallinn",
Eesti Vabariik"

"Tartu vald",
"Tartu maakond",
Eesti Vabariik"

"Tartu linn",
"Eesti Vabariik"

"Valisriik"

{
{

49
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name": "Valimisringkond nr.
"parish": [
"0809",
"0624",
"0524",
"0784",
"0796",
"0793",
"0000"
]
}
I
"counties": {
"0068": [
"0809",
"0624"
1,
"0784": [
"0524"

1
"0079": [
"0796"

1,
"9793": [
"0793"

1",

(jatk eelmisele lehekiiljele)

Naide: RH

{

"election": "RH2036",
"regions": {
"0809": {
"parish": "Tori vald",
"county": "Parnu maakond",
"state": "Eesti Vabariik"

3,

"0624": {
"parish": "Parnu linn",
"county": "Parnu maakond",
"state": "Eesti Vabariik"

3,

50
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32
33
34
35
36
37
38
39
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54
55
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57
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s

"0524": {

"parish":
"county":

"state":

s
"0784": {

"county":

"state":

3,
"0796": {

"parish":
"county":

"state":

},
"0793": {

"county":

"state":
3,
"0000": {
"state":

}

"districts":

}7

"0000.1":
"name" :
"parish"

"0809"
"0624"
"0524"
"9784"
"0796"
"®793"
"0000"
]
}

"counties":

"0068": [
"0809",
"0624"

1,

"0784": [
"0524"

1,

"0079": [
"0796"

"Noémme linnaosa',
"Tallinn",
"Eesti Vabariik"

"Tallinn",
"Eesti Vabariik"

"Tartu vald",
"Tartu maakond",
"Eesti Vabariik"

"Tartu linn",
"Eesti Vabariik"

"Valisriik"

{
{

"Valimisringkond nr.

= [

{

1",
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1,
"0793": [
"0793"
]
¥
}

(jatk eelmisele lehekiiljele)

Naide: RK

{

"election":
"regions": {
"0809": {

"parish":
"county":

"state":

},
"0624": {

"parish":
"county":

"state":

},
"0524": {

"parish":
"county":

"state":

},
"0784": {

"county":

"state":

s
"0796": {

"parish":
"county":

"state":

s
"0793": {

"county":

"state":

1,
"0000": {
"state":

},

"RK2030",

"Tori vald",
"Parnu maakond",
"Eesti Vabariik"

"Parnu linn",
"Parnu maakond",
"Eesti Vabariik"

"Nomme linnaosa',
"Tallinn",
"Eesti Vabariik"

"Tallinn",
"Eesti Vabariik"

"Tartu vald",
"Tartu maakond",
"Eesti Vabariik"

"Tartu linn",
"Eesti Vabariik"

"Valisriik"

52
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"districts":
"0000.12":

"name": "Valimisringkond nr.

"parish":
"0809",
"0624",
"0000"

]

3,
"0000.3": {

name" :
"parish":
"0524",
"0000"
]

s
"0000.9": {

"name": "Valimisringkond nr.

"parish":
"0796",
"0000"

]

},
"0000.10":

"name": "Valimisringkond nr.

"parish":
"®793",
"0000"

]

}
kg
"counties": {
"9068": [
"0809",
"0624"
1,
"0784": [

"9524"

1,
"9079": [

"0796"

e
"9793": [
"9793"

{
{

[

"Valimisringkond nr.

[

[

{

[

(jatk eelmisele lehekiiljele)

12"’

9",

1®ll ,

(jatkub jargmisel lehekiljel)
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12.2 Valikute nimekiri

Skeem

{
"$schema": "http://json-schema.org/draft-07/schema#",

"definitions": {

"choice": {
"type": "string",
"description": "Candidate's name in case of RK, EP, KOV..
—Possible answer in case of RH"
i

"list_choices": {
"type": "object",
"patternProperties”: {
"A[0-9]1{4}.[0-9]1{3,4}%": {
"$ref": "#/definitions/choice"
}

3,
"additionalProperties": false,

"minProperties": 1,

"description": "Units EHAK code (city district in case of.
—Tallinn and KOV elections, always 0000 in RK, EP and RH elections).
—Candidate's registration number, in case of RH - 001 or 002"

b
"district_choices": {

"type": "object",

"additionalProperties": {

"$ref": "#/definitions/list_choices"

3,

"minProperties": 1,

"description": "Political unions and independent candidates in,
—district, in case of RH - question"

s
"district_dict": {
"type": "object",
"patternProperties™: {
"A[0-9]1{4}.[0-9]1{1,2}$": {
"$ref": "#/definitions/district_choices"
}
i

(jatkub jargmisel lehekuljel)
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(jatk eelmisele lehekiiljele)

"additionalProperties": false,
"minProperties": 1,
"description": "Units EHAK code.District number"
3
},
"type": "object",
"properties": {
"election": {
"type": "string"
s
"choices": {
"$ref": "#/definitions/district_dict"
3
},
"required": [
"election",
"choices"
e

"additionalProperties": false

Naide: EP

{
"election":"EP2032",
"choices": {
"0000.1":{ _
.

"Eesti Keskerakond":{
"0000.101":"Nimi Nimestel",
"0000.102":"Nimi Nimeste2"

},

"Sotsiaaldemokraatlik erakond":{
"0000.103":"Nimi Nimeste4d"

J

"Uksikkandidaadid": {
"0000.104":"Nimi Nimeste6"

}

b
}
}
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Naide: KOV

{
"election":"KOV2034",
"choices": {
"0809.1":{ .
.

"Eesti Keskerakond":{
"0809.101":"Nimi Nimestel",
"0809.102":"Nimi Nimeste2",
"0809.103":"Nimi Nimeste3"

},

"Valimisliit Koduvald":{
"0809.104":"Nimi Nimeste4d",
"0809.105":"Nimi Nimeste5"

I

"Uksikkandidaadid": {
"0809.106":"Nimi Nimeste6"

b

3,
"0784.1":{

"Eesti Keskerakond": {
"0176.101":"Nimi Nimeste6"

},

"Sotsiaaldemokraatlik Erakond":{
"0176.102":"Nimi Nimeste7"

}

i
"0784.2":{

"Eesti Keskerakond": {
"0298.103":"Nimi Nimeste9"

Iy

"Sotsiaaldemokraatlik Erakond":{
"0298.104":"Nimi Nimestel®"

}

3,
"0793.1":{

"Eesti Keskerakond":{
"0793.101":"Nimi Nimeste8",
"0793.102":"Nimi NImeste9"

}

3
}
}
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Naide: RH

{
"election":"RH2036",
"choices": {
"0000.1": {
"question": {
"0000.001":"jah",
"0000.002":"ei"
3
3
}
}

Naide: RK

{
"election":"RK2030",
"choices": {
"0000.1":{ ..
.

"Eesti Keskerakond":{
"0000.101":"Nimi Nimestel",
"0000.102":"Nimi Nimeste2",
"0000.103":"Nimi Nimeste3"

i

"Eesti Reformierakond":{
"0000.104":"Nimi Nimeste4",
"0000.105":"Nimi Nimeste5"

It

"Uksikkandidaadid": {
"0000.106":"Nimi Nimeste6"

}

i
"0000.10": {

"Eesti Keskerakond":{
"0000.107":"Nimi Nimeste6"

},

"Sotsiaaldemokraatlik Erakond":{
"0000.108":"Nimi Nimeste7"

3

3
ks
}
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12.3 E-haaletanute nimekiri

Skeem

{
"$schema": "http://json-schema.org/draft-07/schema#",

"definitions": {
"onlinevoters_entry": {

"type": "string",

"pattern": "A[0-9]{11}$",

"additionalItems": false

},
"onlinevoters": {

"type": "array",

"items": {

"$ref": "#/definitions/onlinevoters_entry"

3,

"additionalItems": false

b
"parish": {
"type": "object",
"patternProperties”: {
"A[0-9]1{43}$": {
"$ref": "#/definitions/onlinevoters"
}

i

"additionalProperties": false,

"minProperties": 1,

"description": "Parish or city district of onlinevoters National..
—Registry address; 0000 in case of foreign onlinevoters and RK, EP or.
—RH elections"

3,
"districts": {
"type": "object",
"patternProperties": {
"A[0-9]{4}.[0-91{1,2}$": {
"$ref": "#/definitions/parish"
}

3,

"additionalProperties": false,

"minProperties": 1,

"description": "Administrative units EHAK code.District code..
—Unit is 0000 in case of RK, EP, RH elections, parishes or city.
—districts EHAK code in case of KOV elections"

}
},

(jatkub jargmisel lehekdljel)
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"type": "object",
"properties": {
"election": {
"type": "string"
s
"onlinevoters": {
"$ref": "#/definitions/districts"
3
Iy
"required": [
"election",
"onlinevoters"

1,

"additionalProperties": false

(jatk eelmisele lehekiiljele)

Naide: EP

{
"election": "RH2036",

"onlinevoters": {
"0000.1": {

"0205": [
"44701314597"

1,

"0784": [

"48009265005",
"48009264005",

"48009264025"
1,
"0298": [
"33003294925"
1,
"0835": [
"32808237255"
1,
"0854": [
"45709154202"
1,
"0000": [
"50910130324"
]
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Naide: KOV

{
"election": "KOV2034",

"onlinevoters": {
"0164.1": {
"9164": [
"11412090001",
"11412090002",

"11412090003"
]
s
"0296.1": {
"0296": [
"11412090004",
"11412090005",
"11412090006"
]
},
"0296.2": {
"0296": [
"11412090007",
"11412090008",
"11412090009"
]
},
"0205.1": {
"0205": [
"11462090007",
"11462090017"
]
}

Naide: RH

{
"election": "RH2036",

"onlinevoters": {
"0000.1": {

"0205": [
44701314597

1,

"9784": [

60
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"48009265005",
"48009264005",

"48009264025"

1,

"0298": [
"33003294925"

1,

"0835": [
"32808237255"

1,

"0854": [
"45709154202"

1,

"0000": [
"50910130324"

]

}

(jatk eelmisele lehekiiljele)

Naide: RK

{
"election": "RK2030"
"onlinevoters": {

"0000.1": {

"9176": [
"32809266755"

1,

"0339": [
"47712247237",
"47310238251"

1,

"0614": [
"45504107229"

e

"0000": [
"47601260312"

]

1,

"0000.10": {
"9793": [

"41809148922",
"40609091332",

61
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(jatk eelmisele lehekiiljele)

"29011158698"
1,
"0000": [
"41801148922"
]
}
}

12.4 Tuhistusnimekiri

Skeem

"$schema": "http://json-schema.org/draft-07/schema#",
"definitions": {
"rev_entry": {
"type": "string",
"pattern": "A[0-9]1{11}$",
"description": "Personal code of onlinevoter to be revoked"
ks
},
"type": "object",
"properties": {
"election": {
"type": "string"
b
"type": {
"enum": [
"revoke",
"restore"
]
s

"persons": {
"type": "array",
"items": {
"$ref": "#/definitions/rev_entry"
b
ks
},
"required": [
"election",
"persons",
(jatkub jargmisel lehekdiljel)
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" type "
1,

"additionalProperties":

}

false

(jatk eelmisele lehekiiljele)

Naide: EP

{

"persons": [
"46110250244",
"37612194911",
"46507260228",
"44809300218",
"33806300314",
"34610230240",
"38412160223",
"44411256519",
"33204080210",
"37103120305",
"48311100011",
"45804154718"

1,

"election": "EP2032",

"type": "revoke"

}

Naide: KOV

{

"persons": [
"46110250244",
"37612194911",
"46507260228",
"44809300218",
"33806300314",
"34610230240",
"38412160223",
"44411256519",
"33204080210"

1

"election": "KOV2034",

"type": "revoke"

}

63




O 00 N AN K R W N =

—_ = = =
w N = O

O 00 N AN N R W N =

_ = = = e
AW OO = O

[ S

Naide: RH

"persons": [
"46110250244",
"37612194911",
"46507260228",
"44809300218",
"33806300314",
"34610230240",
"38412160223"

1,

"election": "RH2036",

"type": "revoke"

Naide: RK

{

"persons": [
"46110250244",
"37612194911",
"46507260228",
"44809300218",
"33806300314",
"34610230240",
"38412160223",
"44411256519"

1,

"election": "RK2030",

"type": "revoke"

}

12.5 E-haaletamise tulemus

Skeem

{
"$schema": "http://json-schema.org/draft-07/schema#",

"definitions": {
"results": {
"type": "object",
(jatkub jargmisel lehekdljel)
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(jatk eelmisele lehekiiljele)
"properties": {
"invalid": {
"type": "integer",
"description": "Number of invalid votes"
}
5,

"patternProperties”: {
"A[0-9]{4}.[0-9]{3,4}$": {
"type": "integer",
"description": "Number of votes given to candidate or answer"
}
3,
"additionalProperties": false,
"required": [
"invalid"
1,
"description": "Administrative units EHAK code.Candidate's,
—regsitration number: votes given to candidate"

3,
"parish": {
"type": "object",
"patternProperties": {
"A[0-9]1{43}$": {
"$ref": "#/definitions/results"
}
i
"additionalProperties": false,
"minProperties": 1,
"description": "Administrative units EHAK code. 0000 in case of.
—RK, EP, RH elections and foreign votes"
s

"district_dict": {
"type": "object",
"patternProperties™: {
"A[0-9]1{4}.[0-9]1{1,2}$": {
"$ref": "#/definitions/results"
}

3,

"additionalProperties": false,

"minProperties": 1,

"description": "Administrative units EHAK code.District number..
—Units EHAK code is 0000 n case of RK, EP, RH elections; in case of..
—KOV elections, the code is parishes or city districts EHAK code"

3,
"parish_dict": {

"type": "object",

(jatkub jargmisel lehekiljel)
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"patternProperties": {

"A[0-9]{4}.[0-91{1,2}$": {
"$ref": "#/definitions/parish"
}

3,

"additionalProperties": false,

"minProperties": 1,

"description": "Administrative units EHAK code.District number..
—Units EHAK code is 0000 in case of RK, EP, RH elections; parishes.,
—~code in case of KOV elections"

ks
},
"type": "object",
"properties": {
"election": {
"type": "string"
b
"bydistrict": {
"$ref": "#/definitions/district_dict"
},
"byparish": {
"$ref": "#/definitions/parish_dict"
ks
},
"required": [
"election",
"bydistrict",
"byparish"
I

"additionalProperties": false

Naide: EP

{
"election": "EP2032",
"bydistrict": {

"0000.1": {
"0000.101": 3
"0000.102": 5
"0000.103": 4,
"0000.104": 6
"invalid": 4

(jatkub jargmisel lehekadiljel)
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},
"byparish": {
"0000.1": {

"0176": {
"0000.101": ©
"0000.102": 2,
"0000.103": 1
"0000.104": 1
"invalid": 1

L

"0614": {
"0000.101": 1
"0000.102": 1
"0000.103": 1,
"0000.104": 3
"invalid": 1

3,

"0339": {
"0000.101": 1
"0000.102": 1,
"0000.103": 1
"0000.104": 1
"invalid": 1

3,

"0000": {
"0000.101": 1
"0000.102": 1
"0000.103": 1,
"0000.104": 1
"invalid": 1

(jatk eelmisele lehekiiljele)

Naide: KOV

{
"election": "KOV2034",

"bydistrict": {
"0809.1": {
"0809.101": 1,
"0809.102": 3,
"0809.103": 5,
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"0809.104":
"0809.105":
"0809.106":
"invalid": 1
},
"0784.1": {
"0176.101":

"0176.102": 0

"invalid": 0

},

"0784.2": {
"0298.103":
"0298.104":
"invalid": 1

},

"0793.1": {
"0793.101":
"0793.102":
"invalid": 2

}

"byparish": {

"0809.1": {
"0809": {

"0809.101":
"0809.102":
"0809.103":
"0809.104":
"0809.105":
"0809.106":

"invalid":
}
s
"0784.1": {
"0176": {

"0176.101":
"0176.102": 0

"invalid":
}

},
"0784.2": {
"0298": {

"0298.103":
"0298.104":

"invalid":
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s
"0793.1": {
"0793": {
"0793.101": 2,
"0793.102": 4,
"invalid": 2

(jatk eelmisele lehekiiljele)

Naide: RH

"election": "RH2036",
"bydistrict": {
"0000.1": {
"0000.001": 3,
"0000.002": 8,
"invalid": 5

ks

},

"byparish": {
"0000.1": {

"0824": {
"0000.001": O,
"0000.002": 2,
"invalid": 1

e

"0205": {
"0000.001": 1,
"0000.002": 3,
"invalid": 1

e

"O557": {
"0000.001": 1,
"0000.002": 0,
"invalid": 1

3,

"0793": {
"0000.001": O,
"0000.002": 1,
"invalid": 1

s
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"0000": {
"0000.001":
"0000.002":
"invalid":

1,
2,
1

(jatk eelmisele lehekiiljele)

Néide: RK

{

"election": "RK2030",

"bydistrict": {

"0000.1": {
"0000.101": 3
"0000.102": 5
"0000.103": 4
"0000.104": 6
"0000.105": 0
"0000.106": O
"invalid": 4

3,

"0000.10": {
"0000.107": 2
"0000.108": 4
"invalid": 2

ks

Iy
"byparish": {

"0000.1": {

"9176": {
"0000.101":
"0000.102":
"0000.103":
"0000.104":
"0000.105":
"0000.106":
"invalid":

1,

"0614": {

"0000.101": 1
"0000.102": 1
"0000.103": 1
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"0000.104":
"0000.105":
"0000.106":

"invalid":
b
1] 339u . {

"0000.101":
"0000.102":
"0000.103":
"0000.104":
"0000.105":
"0000.106":

"invalid":
s
11 @@@u . {

"0000.101":
"0000.102":
"0000.103":
"0000.104":
"0000.105":
"0000.106":

"invalid":
}

},
"0000.10": {
"0793": {

"0000.107": 1
"0000.108": 1

"invalid":
3,
"0000": {

"0000.107":
"0000.108":

"invalid":

(jatk eelmisele lehekiiljele)
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12.6 E-haialetamise uldstatistika

Skeem
{
"$schema": "http://json-schema.org/draft-07/schema",
"title": "Total of online voters",
"description": "A schema that validates the minimum requirements,.

—for the total of online voters validation output",

"required": ["TOTAL"],
"definitions": {

"TOTAL": {
"type": "object",
"required": ["time", "election", "online-voters"],
"properties": {
"time": {
"type": "string",
"format": "date-time",
"description": "Time of online voters number"
},
"election": {
"type": "string",
"description": "Election type and time"
3,
"online-voters": {
"type": "integer",
"description": "Number of online voters"

Naide

"TOTAL": {
"time": "2019-02-25T15:15:00Z",
"election": "RK2050",
"online-voters": 8000
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12.7 E-haaletamise detailstatistika

Skeem

"$schema":"http://json-schema.org/draft-07/schema",
"description": "A schema that validates the minimum requirements.,
—for the daily count of online voters by counties validation output",

"definitions": {
"election-code": {

"type":"string"

}l
"time": {
"type":"string",
"format": "date-time"
}’
"data": {
"type":"array",
"items": [
{

"type":"object",
"properties”: {
"county": {
"type":"string",
"pattern":"A{4,7}$",
"description": "The.,
—administrative unit code of county or the cities of Tallinn and.
—Tarty. In case of foreign countries, the code is FOREIGN. In case of.
—total the code is TOTAL"
3,
"online-voters":{
"type":"array",
"items": [
{
"type":"object",
"properties": {
"day-order": {

"type":"string",

—"description":"Order towards election day counting in days from.
—bigger to smaller. First day of online voting day order number is..
—the largest number and last day of online voting day order number is.
—the smallest number."

b

"voted-count": {

(jatkub jargmisel lehekdljel)

73




35
36

37

38
39
40
41
4
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61

N S

(jatk eelmisele lehekiiljele)

"type":"integer",
<"minimum": 0,

—"description":"Cumulative total of all previous days in the.,
—administrative unit."

ks
Iig
"required": [
"day-order",
"voted-count"
]
ks
]
3
},
"required": [
"county",
"online-voters"
]

b

},

"required": [
"election-code",
"time",

"data"

12.8 E-haaletamiste nimekiri

Skeem

openapi: 3.0.1
info:

title: E-hddletamiste nimekiri

description: EHS poolt VIS3-le osutatava X-tee teenuse.
—spetsifikatsioon

license:

name: MIT
version: 1.0.0
(jatkub jargmisel lehekdiljel)
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(jatk eelmisele lehekiiljele)

servers:
- url: https://host/xroad/vl
tags:
- name: ELECTION
description: Valimissiindmuste info parimise teenused

paths:
/elections:
get:
summary: Valimissindmuste loetelu
description: Otspunkt vadljastab aktiivsete valimissiindmuste..
—loetelu. Aktiivne valimissiindmus teenuse kontekstis on selline,..
—mille kohta EHS on valmis vdljastama e-hddletamiste nimekirja.

responses:

200:

description: Edukas operatsioon

content:

application/json:
schema:
$ref: "#/components/schemas/Elections"

400:

description: Vigane péaring
500:

description: Tehniline viga

/elections/{electionId}/lastseqno:
get:
summary: Valimissindmuses viimase e-hddletamise jarjenumbri.,
—pdrimine.
description: Valimissindmuses viimase e-hddletamise jarjenumbri.
—pdrimine.
parameters:
- name: electionld
in: path
description: Valimissiindmuse ID
required: true
schema:
type: string
responses:
200:
description: Edukas operatsioon
content:
application/json:
schema:
$ref: "#/components/schemas/LastSegNoResponse"
400:

(jatkub jargmisel lehekiljel)
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description: Vigane péaring

404 :
description: Objekti ei leitud
content:
application/json:
schema:
$ref: "#/components/schemas/ErrorResponse"
text/plain:
schema:
$ref: "#/components/schemas/GenericError"
410:
description: Enam ei paku
500:
description: |

/elections/{electionId}/evotingsbatchfrom/{fromSegNo}:
get:
summary: e-hddletamiste pakk
description: VIS3 parib EHS-le valimissiindmuses e-hddletamiste..
—paki, alates jarjenumbrist.
parameters:
- name: electionId
in: path
description: Valimissiindmuse ID
required: true
schema:
type: string
- name: fromSeqgNo
in: path
description: Viimase e-hddletamise jarjenumber
required: true

schema:
type: number
responses:
200:
description: Edukas operatsioon
content:
application/json:
schema:
$ref: "#/components/schemas/EVotingsBatchResponse"
400:
description: Vigane péaring
404:

description: Paritud jarjenumbriga e-hddletamist ei ole.

(jatkub jargmisel lehekiljel)
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content:
application/json:
schema:
$ref: "#/components/schemas/ErrorResponse’
text/plain:
schema:
$ref: "#/components/schemas/GenericError"

410:

description: Enam ei paku
500:

description: |

components:
schemas:

Elections:
type: object
properties:
elections:
type: array
items:
$ref: "#/components/schemas/Election"

Election:
type: object
description: Valimissundmus
properties:
name:
type: string
description: Valimissiindmuse nimi
example: "RK_2023"

LastSegNoResponse:
type: object
properties:
electionName:
type: string
description: Valimissiindmuse identifikaator
example: "RK_2023"
lastSegNo:
type: number
description: Viimase e-hdidletamise jarjenumber; voi 0, kui e-
—hddletamisi veel ei ole.
example: 54001
(jatkub jargmisel lehekiljel)
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EVotingsBatchResponse:
type: object
properties:
electionName:
type: string
description: Valimissindmuse identifikaator
example: "RK_2023"
fromSeqgNo:
type: number
description: E-hddletamise jarjenumber, millest alates on.
—pakis kirjed
example: 54001
batchMaxSize:
type: number
description: Maksimaalne kirjete arv pakis.
example: 100
eVotingsBatch:
type: object
properties:
batchRecords:
type: array
items:
$ref: "#/components/schemas/EVotingFact"

EVotingFact:
type: object
properties:

seqgNo:
type: number
description: E-hddletamise jarjenumber (konkreetses.

—valimissindmuses)

example: 54001

idCode:
type: string
description: Isikukood
example: "38101010020"

voterName:
type: string
description: E-hddletanu nimi (nii ees- kui perekonnanimi),..

—teabeliseks otstarbeks.

example: "LEO KASS"

kovCode:
type: string
description: KOV EHAK kood
example: "0068"

(jatkub jargmisel lehekiljel)
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electoralDistrictNo:
type: number
description: Valimisringkonna number
example: 4

ErrorResponse:
type: array
description: Paringu tootlemise ebadnnestumise korral tagastatav.
—veasonum
items:
type: object
properties:
code:
type: string
description: Vea kood
example: "not_found"
field:
type: string
description: Viide vea péhjustanud atribuudile
example: "id"
value:
type: integer
description: Vea kood
example: 0

GenericError:
type: string
description: Ei leidu
example: "404 Not Found"
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