Suvavoltsingute tuvastamine

Voltsitud audio-visuaalne sisu pole méjutustegevuses uksinda piisav, sinna Umber ehitatakse "usaldusvaarne”
kest, mille toel véltsinguid paremini tde pahe mida - kuidas seda pariselt ka tehtud on véid lugeda sellest
Euronewsi artiklist. Stivavoltsitud materjali sellena tuvastamine on aina keerulisem ning 100% abi ei leia Uhestki
rakendusest.

Kuidas tuvastada stivavoltsinguid

Kiirkontroll: Kui sisu tekitab tugevat emotsiooni véi Sokki - kontrolli pohjalikumalt.

Visuaalsed margid: Heli ja kone: Kontekstuaalsed vihjed:

o Ebaloomulik valgus/varjud e Huulte liikumise ja kéne o Allika usaldusvaarsus (kas
destinkroon tegemist voéib olla kloonitud voi
spoof-lehega?)

* Moonutused ndos voi kates
o Ebaloomulik tempo voi
hingamine « Narratiiv ,meedia vaikib" voi

,ametlikud kanalid kustutasid”

o Kummalised silmaliigutused

Kuidas kontrollida:

Parim viis kontrollimiseks on vaadata, kas moni usaldusvaarne allikas on sama pilti/videot jaganud. Tihti piisab
Google pildiotsingust, mis otsib sarnaseid pilte v4i teisi allikaid samale pildile. Nii saab veenduda kas tegu on paris
pildiga ning kas postitusel/uudisel on mingigi tdepohi all. Turul on olemas ka eraldi tddriistad slivavoltsingute
tuvastamiseks, aga ainult nende tulemusi ei saa valideerimisel usaldada.

Kuidas hinnata moju Mida teha kui markad?

+ Mainekahju: kas sihtmargi isiklikku voi ametialast o Teavita asjakohaseid partnereid

S ”
reputatsiooni runnatakses o Salvesta kuvatdmmis, originaalfailid, URL-id,

« Institutsioonide 66nestamine: kas vaited seavad metaandmed

kahtluse alla valimisi vms? . A .
» Kasuta Meta ja Google raporteerimisvéimalusi

o Leviku ulatus ja tempo: esimesed 4-8h naitavad

Avalik kommunikatsioon: reageeri selgelt ja
leviku ulatust.

faktipohiselt. Valdi valevaidete kordamist
o Narratiivide sihitus: kas riinnak on suunatud pealkirjades ja visuaalides.
teatud poliitika vai liitlassuhete vastu?

o Ajakriitilisus: vali kas “vaikne eemaldus” voi
avalik imberliikkamine, soltuvalt olukorrast.

Platvormide deepfake-poliitikad

limselged slivavéltsingud markeeritakse platvormide poolt automaatselt (kui kasutaja seda teinud pole), aga
enamjaolt tuleb toetuda kasutajate-poolsele raporteerimisele ja kaebuste esitamisele. Kokkkuvétvalt on meil
populaarsemate platvormide poliitikad jargmised (muutuvad ajas pidevalt):

Meta (Facebook, Instagram, Threads): Google / YouTube:
» Margistamise kohustus Al-video ja heli puhul » Margistamiskohustus realistlikult muudetud sisu
puhul

» Automaatne margistus piltide korral
» Margistamata jatmisel lisab YouTube margise ise

» Margistada voidakse ka sellist sisu, mis voib e ]
vOi piirab kasutajat

inimesi olulistel teemadel eksitada.
o Vodimalus esitada privaatsuskaebus vaarkasutuse

» Eemaldatakse kogukonnareeglite rikkumise korral ‘ |
orra

(nt valimistesse sekkumine, végivallale 6hutamine)
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