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E-haaletamise protseduuride taitmise auditi aruanne

Lugupeetud Heiki Sibul

Oleme labi viinud Euroopa Parlamendi E-haéletamise protseduuride taitmise jalgimise. T66 on
teostatud vastavalt 29. aprillil 2009 aastal sdImitud kliendilepingule.

Aruande eesmargiks on anda hinnang Euroopa parlamendi valimiste e-haaletamise
protseduuride jargimisele.

Juhime Teie tahelepanu asjaolule, et meie llesannete hulka ei kuulunud meile esitatud
informatsiooni Gigsuse kontrollimine, mist6ttu AS PricewaterhouseCoopers Advisors ei vastuta
esitatud andmete Bigsuse eest ega ka tulemuste eest juhul kui need p&hinevad puudulikel voi
ebadigetel algandmetel. Meie t60 oli piiratud lepingus satestatud tegevustega ning meile
edastatud informatsiooniga. Juhul kui me oleks viinud |abi teisi tegevusi vdi meile oleks edastatud
teistsugust informatsiooni, siis meie poolt tuvastatud leiud ning valja pakutud soovitused oleksid
vBinud olla ka teised.

Aruandes sisalduv informatsioon on mdeldud Vabariigi Valimiskomisjonile andmaks kindlust, et
Euroopa Parlamendi valimiste E-haaletamine viidi labi vastavalt vélja té6tatud protseduuridele.

Lisaks juhime Teie tédhelepanu, et PricewaterhouseCoopers Advisors ei vbta vastutust

kolmandate osapoolte ees, kellele kdesolev dokument on avaldatud véi ménel muul
moel kattesaadavaks saanud.

K&esolevaga taname VVK tdotajaid meeldiva koostdo eest.

Lugupidamisega

Teet Tender
AS PricewaterhouseCoopers Advisors

/allkirjastatud digitaalselt/
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1. Sissejuhatus

Auditi eesmargiks oli hinnata Vabariigi Valimiskomisjonil (edaspidi VVK) poolt labi viidud
Euroopa Parlamendi valimiste e-h&életamise protseduuride vastavust vélja to6tatud juhenditele.
Auditi kaigus vaatlesime siisteemide paigaldamist ja seadistamist, e-haaletamist ja haalte
kokkulugemist ning haaletusjargseid protseduure.

E-haaletamise kontseptsiooni turbe anallitis on labi viidud 2003 aastal. Turbe anallitsi tulemusel
kaardistati e-hdaletamise ohud ning pakuti valja lahendused ohtude maandamiseks. Turbe
anallusi tulemusi arvestades on koostatud E-h&életamise kédsiraamat ning tapsemad juhendid.
Sellest tulenevalt tuginesime E-h&életamise Auditi programmi koostamisel eelkdige e-
haaletamise késiraamatule ja juhenditele. Auditi kdigus vaatlesime jargnevaid E-haaletamise
késiraamatus loetletud e-haéletamise etappe:

v' Haaletuseelse perioodi protseduurid:

E-h&életamise arvutitele baasslisteemide paigaldamine
Valimiste veebisaidi SSL serveri sertifikaadi hankimine
Valijarakenduse koodi signeerimise sertifikaadi hankimine
Valimisjaoskondade ja valikute/kandidaatide failide tekitamine
Valijate esialgse nimekirja tekitamine

Susteemi votmepaari loomine ja varundamine

HES haalestus*

HTS haalestus *

HLR h&alestus *

Valijarakenduse pakendamine

Serverite Ulespanek majutuskohta

Stusteemi proovildbimine

Proovihaalte kokkulugemine

Susteemi uus alghaalestus

Serverite Ulespanek majutuskohta

v/ Haaletusperioodi protseduurid:

E-haaletamise alustamine
Valijate nimekirja taiendamine, varukoopiate tegemine
E-haaletamise Idpetamine

* HES — haalteedastamisserver; HTS — haaltetalletamisserver; HLR - haaltelugemisrakendus
v' Haaletusjargse perioodi protseduurid:

Serverite tagasitoomine

E-h&aletanute nimekirja printimine

E-h&alte tuhistuste kogumine ja haalte tihistamine

Haalte kokkulugemine

E-haaletamise tulemuse failide Ulekanne valimiste infoslsteemi
Votmepaari havitamine

Krupteeritud haalte havitamine

SSL serveri vBtme havitamine.

Antud t66 viisid labi PricewaterhouseCoopersi to6taja Mart Mae ning PricewaterhouseCoopers
Advisors poolt sdlmitud alltoovetu lepingu alusel Martin Luts (CISA) ja Vilmar Vahe (CISA).

Meie t60 kokkuvdte ja soovitused on esitatud peattikis 2.
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2. Kokkuvote

Lahtuvalt meie t66 eesmargist ja auditi programmist jalgisime Euroopa Parlamendi valimiste e-
haaletuse protseduuride labi viimist ja vastavust juhendites ning E-h&életamise kasiraamatus
kirjeldatule. Enne auditi algust votsid projektis osalevad audiitorid osa Vabariigi Valimiskomisjoni
poolt 1&bi viidud E-h&életamise vaatlejate koolitusest, mille tulemusel omandasime parema
Ulevaate e-haaletamise slisteemist ja tehnilisest lahendusest.

ToO0 viisime labi ajavahemikul 4.05.2009 — 3.08.2009 jargnevates etappides:

18.05. — 22.05 Installeerimise ja seadistamise vaatlus

25.05 — 27.05 Seadmete transpordi vaatlus

28.05 — 03.06 E- haaletamise vaatlus

7.06 E-haaletamise tulemuste kokkulugemise vaatlus

3.08 andmete havitamise vaatlus

4.05 — 3.08 - ettevalmistus, tdiendavad tegevused ja aruandlus

Kogu auditi labi viimise perioodi suleti olulised andmekandjad turvakottidesse ja serverid pitseeriti
turvakleebistega valtimaks ning tuvastamaks mitte autoriseeritud kasutust. K&ik auditi jooksul
kasutatud turvakleebised ning turvakotid olid markeeritud unikaalsete numbrite ja taéhtede
kombinatsioonidega. Havitamise pdeva seisuga jaid avamata turvakleebised, numbritega
6J1007365, 6J1007366 ja 6J1007367, millega on suletud CD karpi kiipkaart e-haéletuse koodi
signeerimise sertifikaadiga. Lisaks on avamata turvakleebis numbriga 6J1007363, kuna antud
kleebis ei seganud labi viimast haéletusjargseid tegevusi HLRiga.

Kokkuvdttes ei tuvastanud me Euroopa Parlamendi E-haaletamise protseduuride téitmise auditi
kaigus olulisi kdrvalekaldeid E-haaletamise kasiraamatust ja valja té6tatud juhenditest.

Jargnevalt tutvustame kokkuvétlikult auditi kaigus tuvastatud olulisemaid téhelepanekuid, mis on
abiks VVKIe protsesside parendamisel.

Tahelepanek nr 1

Dokumendi “Raudvaralise turvamooduli Safenet Luna SA haldusjuhend. Tegevusjuhis” punkt
1.1.88 jargi tuleb HLR —i kell seadistada 1 p&eva vdrra tagasi, mille jargi vajadus on VVK sénul
tingitud HLR —i eriparast. Peale seadistamist ilmnes vajadus seadistada kellaaega veel tunni aja
vOrra tagasi tulenevalt suveajast.

E-h&aletuse protseduuride jalgitavuse huvides soovitame tdiendada juhendmaterjale kirjeldamaks
ara ka erisus protseduurist suveaja korral.

Meie hinnangul puudub tahelepanekul oluline méju E-haaletuse tulemustele, kuid ohtude
maandamiseks ning protseduuri paremaks jalgitavuseks tuleks kindlasti protseduuri vastavalt
téiendada.

Tahelepanek nr 2

E-h&aletamise tarkvara oli e-haaletuse alguseks ule antud arendaja poolt VVK ‘le, kes testis ka
tarkvara funktsionaalsuse vastavust tellitule. 28.05.2009 paigaldati planeerimata veaparandus e-
haaletamise tarkvarale haaletusperioodi ajal.

Vahendamaks vajadust planeerimata veaparanduste jarele soovitame tarkvara testimist alustada
varem tagamaks, et funktsionaalsus saab piisavalt testitud ning et vead joutakse kérvaldada enne
haaletusperioodi algust.

Meie hinnangul puudub tahelepanekul oluline méju E-haaletuse tulemustele, kuid vahendamaks

haaletusperioodil tarkvara paikamisel tekkivad vBimalikke ohtude realiseerumist tulevikus tuleks
haaletuseelsel perioodil tdhustada tarkvara testimist.
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Tahelepanek nr 3

Jalgides protsesside vastavust juhendmaterjalidele tuvastasime mitmeid tegevusi, mis ei olnud
piisavalt detailselt voi 8iges jarjekorras juhendmaterjalides kirjeldatud.

Soovitame haaletamisvalisel ajal simuleerida kogu protsessi, et optimeerida ning kaasajastada
tegevuste kirjeldus. Naiteks dokumendis ,EHA-03-10-2.1 E-h&&letamise stisteem.
Operatsioonististeemi paigaldus” punktis 3 ei ole kirjeldatud, millise tarkvaraga kontrollida e-
haaletuse tarkvara plaadi terviklikkust. Simulatsiooni 1abi viimine aitab protseduure muuta
tapsemaks, paremini jalgitavaks ja auditeeritavaks.

Meie hinnangul puudub téhelepanekul oluline mdju E-haaletuse tulemustele, kuid soovitame E-
haaletamise protseduuride parema jalgitavuse huvides soovitus rakendada.

Tahelepanek nr 4

Vastavalt dokumendi “E-haaletamise késiraamat” punktile 5.3 tuleb e-héaletamise I6petamisel
labi viia mitmeid tegevusi, kuid loetletud ei ole varukoopiate tegemist ja nende sailitamist ning
transportimist. Varukoopiaid hoiustati samas ruumis koos serverite kdvaketastega ning ka
transporditi Ghes liiklusvahendis.

Soovitame kdvakettad ja varukoopiad séilitada erinevates asukohtades tagamaks andmete
sdilimine ka Uhe séilituskoha osalisel voi taielikul havinemisel. Sama p&himotet tuleks jalgida ka
varukoopiate ja serverite transpordil majutuskohast VVKsse tagamaks andmete sailimine ka tUhe
liiklusvahendi osalise v0i taieliku havinemise korral.

Meie hinnangul puudub tahelepanekul oluline méju E-h&életuse tulemustele, kuid vahendamaks
varukoopiatega seotud ohtude realiseerumise tdendosust tulevikus soovitame labi viia analtis
ning vajadusel soovitus rakendada.

Tahelepanek nr 5

Vastavalt E-hdaletamise késiraamatu punktile 6.6 peaks audiitor kontrollima vélisele
andmekandjale eksporditud valimistulemuste importi valimiste infoststeemi (edaspidi VIS).
Valimispaeval (7.05.2009) ei olnud vdimalik audiitoril importi VISi jéalgida, kuna tegevus leidis aset
valjaspool suletud ruumi. Veendumaks valimistulemuste korrektses impordis VISi vordlesime
HLRi andmeid VISi andmetega ning vdrdluse kdigus me erinevusi ei tuvastanud.

Soovitame jargmistel valimistel tagada audiitorile véimalus jalgida valmistulemuste importi VISi.

Meie hinnangul puudub tahelepanekul oluline méju E-h&életuse tulemustele, kuid soovitame E-
haaletamise protseduuride parema jalgitavuse huvides soovitus rakendada.
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Lisa 1. Protseduuride vastavuse hindamisel kasutatud juhendid

e EHA-03-02-1.4 E-h&aletamise kasiraamat

e EHA-03-06-1.3 Raudvaralise turvaserveri SafeNet Luna SA haldusjuhend. Tegevusjuhis
e EHA-03-10-2.1 E-haéletamise susteem. Operatsioonisiisteemi paigaldus

e EHA-03-04-1.9 E-haaletamise siisteem. Valija rakenduse pakendamine

e EHA-03-03-1.10 E-h&aletamise slisteem. Siisteemililema juhend haéleedastusserveri,
haaletalletusserveri ja haaltelugemisrakenduse operaatorile

e EHA-02-03-1.1 E-h&aletamise susteemi infoturbe poliitika
e EHA-02-01-1.0 E-h&aletamise organisatsioon ja infrastruktuur

e EHA-03-05-1.2 Riistvaralise turvamooduli SafeNet Luna SA haldusjuhend. Uldosa
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Lisa 2. Turvakleebiste ning turvakottide kasutamise kontrolltabelid

2.1 Turvakleebiste kontrolltabel

Kleebise Kleebise
Kood paigaldamise Paigaldamise eemaldamise Eemaldamise
kleebiselt kuupaev koht kuupaev koht Kirjeldus
6J1007349 19.05.2009 | VVK 20.05.2009 | VVK HLR peale installeerimist
6J1007350 19.05.2009 | VVK 20.05.2009 | VVK HLR peale installeerimist
"www.valimised.ee" sertifikaat -
6J1007351 19.05.2009 | VVK 3.08.2009 | VVK CD karbis
"www.valimised.ee" sertifikaat -
6J1007352 19.05.2009 | VVK 3.08.2009 | VVK CD Kkarbis
6J1007353 19.05.2009 | VVK 22.05.2009 | VVK Kohver
6J1007354 19.05.2009 | VVK 22.05.2009 | VWK Kohver
6J1007355 20.05.2009 | VVK 3.08.2009 | VVK Varukoopia HLR
Kiipkaart koodi signeerimiseks -
6J1007356 20.05.2009 | VVK 22.05.2009 | VVK CD Kkarbis
Kiipkaart koodi signeerimiseks -
6J1007357 20.05.2009 | VWK 22.05.2009 | VWK CD karbis
Kiipkaart koodi signeerimiseks -
6J1007358 20.05.2009 | VVK 22.05.2009 | VWK CD karbis
6J1007359 20.05.2009 | VVK 20.05.2009 | VVK Kleebis purunes paigaldamisel
Kiipkaart koodi signeerimiseks -
6J1007360 20.05.2009 | VVK 22.05.2009 | VVK CD Kkarbis
6J1007361 20.05.2009 | VVK 7.06.2009 | VVK HSM
6J1007362 20.05.2009 | VVK 22.05.2009 | VVK HLR
HLR - kleebis eemaldamata kuna
6J1007363 20.05.2009 | VVK VVK ei sega seadme kasutamist
6J1007364 22.05.2009 | VVK 7.06.2009 | VVK HLR
Kiipkaart koodi signeerimiseks -
6J1007365 22.05.2009 | VWK VVK CD karbis.
Kiipkaart koodi signeerimiseks -
6J1007366 22.05.2009 | VVK VVK CD karbis
Kiipkaart koodi signeerimiseks -
6J1007367 22.05.2009 | VVK VVK CD Kkarbis
6J1007368 22.05.2009 | VVK 3.08.2009 | VVK Kohver
6J1007369 22.05.2009 | VWK 27.05.2009 | VWK Kohver
6J1007370 27.05.2009 | VVK 3.06.2009 | RIA Kohver
6J1007371 27.05.2009 | RIA 3.06.2009 | RIA Serveriruumi pdrand
6J1007372 27.05.2009 | RIA 3.06.2009 | RIA Serveriruumi pdrand
6J1007373 27.05.2009 | RIA 3.06.2009 | RIA Serveri kapp - tagumine osa
6J1007374 27.05.2009 | RIA 3.06.2009 | RIA Serveri kapp - tagumine osa
6J1007375 27.05.2009 | RIA 3.06.2009 | RIA Serveri kapp - tagumine osa
6J1007376 27.05.2009 | RIA 3.06.2009 | RIA Serveri kapi kilg
6J1007377 27.05.2009 | RIA 3.06.2009 | RIA Serveri kapi kilg
6J1007378 27.05.2009 | RIA 27.05.2009 | RIA Kleebis purunes paigaldamisel
6J1007379 27.05.2009 | RIA 3.06.2009 | RIA Serveri kapi uks
6J1007380 27.05.2009 | RIA 27.05.2009 | RIA Serveri kapi uks
6J1007381 27.05.2009 | RIA 27.05.2009 | RIA Serveri kapi uks
6J1007382 27.05.2009 | RIA 28.05.2009 | RIA Serveri kapi uks
6J1007383 27.05.2009 | RIA 28.05.2009 | RIA Serveri kapi uks
6J1007384 28.05.2009 | RIA 29.05.2009 | RIA Serveri kapi uks
6J1007385 28.05.2009 | RIA 29.05.2009 | RIA Serveri kapi uks
6J1007386 29.05.2009 | RIA 30.05.2009 | RIA Serveri kapi uks
6J1007387 29.05.2009 | RIA 30.05.2009 | RIA Serveri kapi uks
6J1007388 30.05.2009 | RIA 31.05.2009 | RIA Serveri kapi uks
6J1007389 30.05.2009 | RIA 31.05.2009 | RIA Serveri kapi uks
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6J1007390 31.05.2009 | RIA 1.06.2009 | RIA Serveri kapi uks
6J1007391 31.05.2009 | RIA 1.06.2009 | RIA Serveri kapi uks
6J1007392 1.06.2009 | RIA 2.06.2009 | RIA Serveri kapi uks
6J1007393 1.06.2009 | RIA 2.06.2009 | RIA Serveri kapi uks
6J1007394 2.06.2009 | RIA 3.06.2009 | RIA Serveri kapi uks
6J1007395 2.06.2009 | RIA 3.06.2009 | RIA Serveri kapi uks
6J1007396 3.06.2009 | RIA 3.06.2009 | RIA Serveri kapi uks
6J1007397 3.06.2009 | RIA 3.06.2009 | RIA Serveri kapi uks
6J1007398 3.06.2009 | RIA 4.06.2009 | RIA Kohver

Kohver - videolindi lisamine
6J1007399 4.06.2009 | VVK 4.06.2009 | VVK kohvrisse
6J1007400 4.06.2009 | VVK 7.06.2009 | VVK Kohver
6J1007401 7.06.2009 | VVK 7.06.2009 | VVK Viga kleebise paigaldamisel.
6J1007402 7.06.2009 | VVK 3.08.2009 | VVK HSM
6J1007403 7.06.2009 | VVK 3.08.2009 | VVK Kohver
6J1007404 7.06.2009 | VVK 22.06.2009 | VVK HLR
6J1007405 22.06.2009 | VVK 3.08.2009 | VVK HLR
6J1007406 8.07.2009 | VVK 3.08.2009 | VVK Kohver

2.2 Turvakottide kontrolltabel

Kleebise Kleebise
Kood paigaldamise Paigaldamise eemaldamise Eemaldamise
kleebiselt kuupaev koht kuupéev koht Kirjeldus
867562 19.05.2009 | VVK 19.05.2009 | VVK Installeerimise plaadid
867563 19.05.2009 | VVK 22.05.2009 | VVK HES kdvakettad
867564 19.05.2009 | VVK 22.05.2009 | VVK HTS kovakettad
CDd (e-h&életus tarkvara lisa
(Cybernetica); haaletusskript;
867565 19.05.2009 | VVK 3.08.2009 | VVK Luna SSA Klient)
CDd (operatsiooni siisteem, e-
867566 19.05.2009 | VVK 3.08.2009 | VVK héaletus tarkvara (VVK)
867567 22.05.2009 | VVK 27.05.2009 | VVK HES kdvakettad
867568 22.05.2009 | VVK 27.05.2009 | VVK HTS kovakettad
867569 20.05.2009 | VVK 3.08.2009 | VVK Videosalvestused
867570 20.05.2009 | VVK 7.06.2009 | VVK HSM vétmed
HES ja HTS varukoopia ning
867571 27.05.2009 | RIA 3.08.2009 | VVK videolint
867572 3.06.2009 | RIA 3.08.2009 | VVK HTS varukoopia
867601 4.06.2009 | VVK 7.06.2009 | VVK HTS kettad
867602 3.06.2009 | RIA 4.06.2009 | RIA HTS kettad
HTS ja HLR varukoopiad ja CDle
867603 7.06.2009 | VVK 3.08.2009 | VVK talletud e-h&aletamise tulemused
867604 7.06.2009 | VVK 3.08.2009 | VVK HTS kettad
867605 3.06.2009 | RIA 3.08.2009 | VVK HTS varukoopia
867606 31.05.2009 | RIA 3.08.2009 | VVK HTS varukoopia ja videolint
867607 1.06.2009 | RIA 3.08.2009 | VVK HTS varukoopia
867608 2.06.2009 | RIA 3.08.2009 | VVK HTS varukoopia
867609 30.05.2009 | RIA 3.08.2009 | VVK HTS varukoopia
867610 29.05.2009 | RIA 3.08.2009 | VVK HTS varukoopia ja videolint
867611 28.05.2009 | RIA 3.08.2009 | VVK HTS varukoopia
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