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E-haaletamise protseduuride tiditmise auditi aruanne

Lugupeetud Heiki Sibul

Oleme labi viinud kohaliku omavalitsuse volikogu E-haaletamise protseduuride taitmise jalgimise.
T66 on teostatud vastavalt 14. septembril 2009 aastal s6Imitud kliendilepingule.

Aruande eesmargiks on anda hinnang kohaliku omavalitsuse volikogu valimiste E-haaletamise
protseduuride jargimisele.

Juhime Teie tdhelepanu asjaolule, et meie ulesannete hulka ei kuulunud meile esitatud
informatsiooni digsuse kontrollimine, mistdttu AS PricewaterhouseCoopers Advisors ei vastuta
esitatud andmete digsuse eest ega ka tulemuste eest juhul kui need pdhinevad puudulikel voi
ebadigetel algandmetel. Meie t60 oli piiratud lepingus satestatud tegevustega ning meile edastatud
informatsiooniga. Juhul kui me oleks viinud labi teisi tegevusi vdi meile oleks edastatud teistsugust
informatsiooni, siis meie poolt tuvastatud leiud ning valja pakutud soovitused oleksid vdinud olla ka
teised.

Aruandes sisalduv informatsioon on moéeldud Vabariigi Valimiskomisjonile andmaks kindlust, et
kohaliku omavalitsuse volikogu valimiste E-haaletamine viidi 1abi vastavalt valja td6tatud
protseduuridele.

Lisaks juhime Teie tahelepanu, et PricewaterhouseCoopers Advisors ei vota vastutust

kolmandate osapoolte ees, kellele kdesolev dokument on avaldatud véi ménel muul
moel kattesaadavaks saanud.

Kaesolevaga tdname VVK tdotajaid meeldiva koostoo eest.

Lugupidamisega

Teet Tender
AS PricewaterhouseCoopers Advisors

/allkirjastatud digitaalselt/
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1. Sissejuhatus

Auditi eesmargiks oli hinnata Vabariigi Valimiskomisjonil (edaspidi VVK) poolt Iabi viidud
kohaliku omavalitsuse volikogu valimiste e-haaletamise protseduuride vastavust valja té6tatud
juhenditele. Auditi kaigus vaatlesime susteemide paigaldamist ja seadistamist, E-haaletamist ja
haalte kokkulugemist ning haaletusjargseid protseduure.

E-haaletamise kontseptsiooni turbe anallls on labi viidud 2003 aastal. Turbe analllsi tulemusel
kaardistati e-haaletamise ohud ning pakuti valja lahendused ohtude maandamiseks. Turbe
anallusi tulemusi arvestades on koostatud E-hdaletamise k&siraamat ning tdpsemad juhendid.
Sellest tulenevalt tuginesime E-haaletamise Auditi programmi koostamisel eelkdige E-
haaletamise kasiraamatule ja juhenditele. Auditi kdigus vaatlesime jargnevaid E-haaletamise
kasiraamatus loetletud E-haaletamise etappe:

v' Haaletuseelse perioodi protseduurid:

E-hééletamise arvutitele baassiisteemide paigaldamine
Valimiste veebisaidi SSL serveri sertifikaadi hankimine
Valijarakenduse koodi signeerimise sertifikaadi hankimine
Stisteemi vétmepaari loomine ja varundamine

HES héélestus™

HTS hé&élestus *

HLR hé&élestus *

Valijarakenduse pakendamine

Serverite lilespanek majutuskohta

v' Haaletusperioodi protseduurid:

E-h&életamise alustamine
Valijate nimekirja tdiendamine, varukoopiate tegemine
E-hééletamise I6petamine

v' Hailetusjargse perioodi protseduurid:

Serverite tagasitoomine

E-h&életanute nimekirja printimine

E-h&élte tihistuste kogumine ja héélte tiihistamine
Haélte kokkulugemine

* HES — haalteedastamisserver; HTS — haaltetalletamisserver; HLR - haaltelugemisrakendus



E-hééletamise tulemuse failide lilekanne valimiste infoslisteemi
Vétmepaari hdvitamine

Kriipteeritud haélte hdvitamine

SSL serveri vétme hévitamine.

Antud t66 viis Iabi PricewaterhouseCoopersi toé6taja Mart Mae (CISA).

Meie t66 kokkuvdte ja soovitused on esitatud peatukis 2.



2. Kokkuvote

Lahtuvalt meie t66 eesmargist ja auditi programmist jalgisime kohaliku omavalitsuse volikogu
valimiste e-haaletuse protseduuride labi viimist ja vastavust juhendites ning E-haaletamise
kasiraamatus kirjeldatule.

To66 viisime labi ajavahemikul 28.09.2009 — 22.12.2009 jargnevates etappides:

o 28.09-02.10 slisteemi seadistamine

o 8.10, 14.10.2009 e-hédletuse algus, e-hdiletuse 10pp
o 18.10.2009 e-héilte kokkulugemine

e  28.09-14.10.2009 Tédiendavad tegevused ja aruandlus
o Peale valimistoimingute 10ppu -  e-hdiletuse jargsed protseduurid

Kogu auditi 1abi viimise perioodi suleti olulised andmekandjad turvakottidesse ja serverid
pitseeriti turvakleebistega valtimaks ning tuvastamaks mitte autoriseeritud kasutust. Koik auditi
jooksul kasutatud turvakleebised ning turvakotid olid markeeritud numbrite ja tahtede
kombinatsioonidega. Havitamise paeva seisuga avamata jdanud turvakleebised on numbritega
6J1007407, 6J1007409, 6J1007433, 6J1007253, 6J1007254 ja turvakott numbriga 867576.

Kokkuvottes ei tuvastanud me kohaliku omavalitsuse volikogu E-haaletamise protseduuride
taitmise auditi kaigus olulisi kdrvalekaldeid E-haaletamise kasiraamatust ja valja toé6tatud
juhenditest.

Jargnevalt tutvustame kokkuvétlikult auditi kaigus tuvastatud olulisemaid tahelepanekuid, mis on
abiks VVKIe protsesside parendamisel.

Tahelepanek nr 1

Dokumendi “Raudvaralise turvamooduli Safenet Luna SA haldusjuhend. Tegevusjuhis” punkt
1.4.57 jargi tuleb HLRi sisestada peale musta vétit ka sinine. Siiski protseduuri kaigus selgus, et
sinise votme sisestamise vajadust protsessi |6petamiseks ei olnud.

E-haaletuse protseduuride jalgitavuse huvides soovitame taiendada juhendmaterjale
kirjeldamaks ara ka erisus protseduurist ehk millal ei ole vajadust sinise votme sisestamiseks.

Meie hinnangul puudub tahelepanekul oluline mdju E-haaletuse tulemustele, kuid ohtude
maandamiseks ning protseduuri paremaks jalgitavuseks tuleks kindlasti protseduuri vastavalt
taiendada.



Tahelepanek nr 2

Jalgides protsesside vastavust juhendmaterjalidele tuvastasime, et dokumendis ,EHA-03-02-1.5
E-haaletamise kasiraamat® punktis 6.9 on kirjeldatud sertifikaatide havitamise vajadus ning
pohimdtted, kuid ei ole piisavalt detailselt kirjeldatud tulemuse saavutamiseks labiviidavaid
tegevusi. Vahene kirjeldamine loob ohu, et labiviidavad tegevused ei ole piisavad vajaliku
tulemuse saavutamiseks.

Soovitame haaletamisvalisel ajal analtitsida ning dokumenteerida tdpsem kirjeldus punktis 6.9
labitavatest tegevustest, mis Uhtlasi tagaks ka protseduuri parema jalgitavuse ja auditeeritavuse.

Meie hinnangul puudub tdhelepanekul oluline méju E-haaletuse tulemustele, kuid soovitame E-
haaletamise protseduuride parema jalgitavuse huvides soovitus rakendada.



Lisa 1. Protseduuride vastavuse hindamisel kasutatud juhendid

o EHA-03-02-1.5 E-haaletamise k&siraamat

e EHA-03-06-1.4 Raudvaralise turvaserveri SafeNet Luna SA haldusjuhend. Tegevusjuhis
o EHA-03-10-2.3 E-haaletamise slsteem. Operatsioonisiisteemi paigaldus

o EHA-03-04-1.11 E-haaletamise susteem. Valija rakenduse pakendamine

o EHA-03-03-1.12 E-haaletamise susteem. Sisteemillema juhend haaleedastusserveri,
haaletalletusserveri ja haaltelugemisrakenduse operaatorile

e EHA-02-03-1.1 E-haaletamise slisteemi infoturbe poliitika
o EHA-02-01-1.0 E-haaletamise organisatsioon ja infrastruktuur

e EHA-03-05-1.3 Riistvaralise turvamooduli SafeNet Luna SA haldusjuhend. Uldosa



Lisa 2. Turvakleebiste ning turvakottide kasutamise kontrolltabelid

2.1 Turvakleebiste kontrolltabel

Kood Kleebise Kleebise

kleebisel | paigaldamise Paigaldam | eemaldamise Eemaldam

t kuupdev ise koht kuupdev ise koht Kirjeldus
6J100740

7 29.09.2009 | VVK HLR kiilg
6J100740

8 29.09.2009 | VVK 30.09.2009 | VVK HLR toiteplokk
6J100740 HLR - esimene

9 29.09.2009 | VVK pool

6J100741 Kohver - esimene
0 29.09.2009 | VVK 30.09.2009 | VVK pool

6J100741 Kohver -

1 29.09.2009 | VVK 18.12.2009 | VVK tagumine pool
6J100741 Kohver -

2 29.09.2009 | VVK 18.12.2009 | VVK tagumine pool
6J100741 Kohver - esimene
3 29.09.2009 | VVK 30.09.2009 | VVK pool

6J100741 HSM

4 30.09.2009 | VVK 18.12.2009 | VVK 'varundustoken’
6J100741 HSM - esimene

5 30.09.2009 | VVK 18.10.2009 | VVK pool

6J100741 HSM - esimene

6 30.09.2009 | VVK 18.10.2009 | VVK pool

6J100741 Veebiserveri

7 30.09.2009 | VVK 2.10.2009 | VVK sertifikaadi paring
6J100741 Veebiserveri

8 30.09.2009 | VVK 2.10.2009 [ VVK sertifikaadi paring
6J100741 Veebiserveri

9 30.09.2009 | VVK 2.10.2009 | VVK sertifikaadi paring
6J100742 Veebiserveri

0 30.09.2009 | VVK 2.10.2009 | VVK sertifikaadi paring
6J100742

1 30.09.2009 | VVK 2.10.2009 | VVK HLR toiteplokk
6J100742 Kohver - esimene
2 30.09.2009 | VVK 2.10.2009 | VVK pool

6J100742 Kohver - esimene
3 30.09.2009 | VVK 2.10.2009 | VVK pool

6J100742

4 2.10.2009 | VVK 18.10.2009 | VVK HLR toiteplokk
6J100742 Kohver - esimene
5 2.10.2009 | VVK 7.10.2009 | RIA pool

6J100742 Kohver - esimene
6 2.10.2009 | VVK 7.10.2009 | RIA pool

6J100742 Serveri kapp —

7 7.10.2009 | RIA 14.10.2009 | RIA tagumine uks




6J100742

Serveri kapp —

8 7.10.2009 | RIA 14.10.2009 | RIA tagumine uks
6J100742 Serveri kapp —
9 7.10.2009 | RIA 14.10.2009 | RIA tagumine uks
6J100743 Kohver - esimene
0 7.10.2009 | RIA 14.10.2009 | RIA pool
6J100743 Kohver - esimene
1 7.10.2009 | RIA 14.10.2009 | RIA pool
6J100743 Serveri kapp —
2 7.10.2009 | RIA 8.10.2009 | RIA esimene uks
6J100743 Serveri kapp —
3 7.10.2009 | RIA Glemine aar
6J100743 Serveri kapp —
4 7.10.2009 | RIA 8.10.2009 | RIA esimene uks
6J100743 Serveri kapp —
5 8.10.2009 | RIA 8.10.2009 | RIA esimene uks
6J100743 Serveri kapp —
6 8.10.2009 | RIA 8.10.2009 | RIA esimene uks
6J100743 Serveri kapp —
7 8.10.2009 | RIA 9.10.2009 | RIA esimene uks
6J100743 Serveri kapp —
8 8.10.2009 | RIA 9.10.2009 | RIA esimene uks
6J100743 Serveri kapp —
9 9.10.2009 | RIA 10.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
0 9.10.2009 | RIA 10.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
1 10.10.2009 | RIA 11.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
2 10.10.2009 | RIA 11.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
3 11.10.2009 | RIA 12.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
4 11.10.2009 | RIA 12.10.2009 | RIA esimene uks
6J100744 Viga kleebise
S paigaldamisel.
6J100744 Viga kleebise
6 paigaldamisel.
6J100744 Serveri kapp —
7 12.10.2009 | RIA 13.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
8 12.10.2009 | RIA 13.10.2009 | RIA esimene uks
6J100744 Serveri kapp —
9 13.10.2009 | RIA 14.10.2009 | RIA esimene uks
6J100745 Serveri kapp —
0 13.10.2009 | RIA 14.10.2009 | RIA esimene uks
6J100745 Serveri kapp —
1 14.10.2009 | RIA 14.10.2009 | RIA esimene uks
6J100745 Serveri kapp —
2 14.10.2009 | RIA 14.10.2009 | RIA esimene uks
6J100745 Kohver - esimene
3 14.10.2009 | RIA 15.10.2009 | RIA pool
6J100745 Kohver - esimene
4 14.10.2009 | RIA 15.10.2009 | RIA pool
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6J100745 Kohver - esimene
5 15.10.2009 | VVK 18.10.2009 | VVK pool
6J100745 Kohver - esimene
6 15.10.2009 | VVK 18.10.2009 | VVK pool
6J100745 HSM - esimene
7 18.10.2009 | VVK 18.12.2009 | VVK pool
6J100745 HSM - esimene
8 18.10.2009 | VVK 18.12.2009 | VVK pool
6J100745
9 18.10.2009 | VVK 18.12.2009 | VVK HLR toiteplokk
6J100746 Kohver - esimene
0 18.10.2009 | VVK 18.12.2009 | VVK pool
6J100746 Kohver - esimene
1 18.10.2009 | VVK 18.12.2009 | VVK pool
2.2 Turvakottide kontrolltabel
Kood
kleebisel | Sulgemise | Paigaldami | Avamise | Eemaldami
t kuupaev se koht kuupédev se koht Kirjeldus
Kiipkaart koodi signeerimiseks -
867576 | 21.12.2009 | VVK CD karbis
Kiipkaart koodi signeerimiseks -
867579 | 18.12.2009 | VVK 21.12.2009 | VVK CD karbis
867581 | 14.10.2009 | RIA 18.12.2009 | vvK HESi kdvakettad
867582 | 14.10.2009 | RIA 15.10.2009 | vvK HTSi kévakettad
867583 15.10.2009 | vwwK 18.10.2009 | vwK HTSi kbévakettad
867584 | 18.10.2009 | ywK 18.12.2009 | vwK HTSi kdvakettad
867585 8.10.2009 | RIA 18.12.2009 | VVK HTS varukoopia
867586 9.10.2009 | RIA 18.12.2009 | vvK HTS varukoopia
867587 11.10.2009 | RIA 18.12.2009 | vwK HTS varukoopia
867588 10.10.2009 | RIA 18.12.2009 | vvK HTS varukoopia
867589 12.10.2009 | RIA 18.12.2009 | yvvK HTS varukoopia
867590 13.10.2009 | RIA 18.12.2009 | yvwK HTS varukoopia
867591 13.10.2009 | RIA 18.12.2009 | yvwK HTS varukoopia
867592 14.10.2009 | RIA 18.12.2009 | ywK HTS varukoopia
867593 2.10.2009 | VWK 7.10.2009 | RIA HESi kdvakettad
867594 2.10.2009 | VWK 7.10.2009 | RIA HTSi kdvakettad
CDd (operatsiooni susteem, lisa,
867595 | 29.09.2009 | VVK 18.12.2009 | VVK e-haaletus tarkvara)
867596 | 30.09.2009 | VVK 18.12.2009 | VVK HSM varuvdtmed
867597 | 30.09.2009 | VVK 2.10.2009 | VVK Avalik véti
Avalik voti, slisteemivoti, kiipkaart
867598 2.10.2009 | VWK 18.12.2009 | VVK koodi signeerimiseks
867599 | 29.09.2009 | VVK 2.10.2009 | VVK HTSi kdvakettad
867600 | 29.09.2009 | VVK 2.10.2009 | VVK HESi kdvakettad
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2.3 Turvakleebised eelmistest valimistest

Kood Kleebise Kleebise

kleebise | paigaldamise Paigalda eemaldamise Eemalda

It kuupaev mise koht | kuupdev mise koht | Kirjeldus
6J10072

53 HSM kilg
6J10072

54 HSM kilg

Kiipkaart koodi
6J10073 signeerimiseks - CD
65 22.05.2009 | VVK 2.10.2009 | VVK karbis.

Kiipkaart koodi
6J10073 signeerimiseks - CD
66 22.05.2009 | VVK 2.10.2009 | VVK karbis

Kiipkaart koodi
6J10073 signeerimiseks - CD
67 22.05.2009 | VVK 21.12.2009 | VVK karbis
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