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Toetatud platvormid (2017)

® \Windows (90,4%)
® mac OS X (8,7%)
® Linux (0,9%)

¢ |D-kaart, Digi-ID (76,23%)
e Mobiil-ID (23,77%)
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Nutiseadmete kasutus

RK 2011 KOV 2013 EP 2014 RK 2015 KOV 2017

E-haaletajaid 24,30% 21,20% 31,30% 30,50% 31,70%
Mobiil-1D 1,90% 8,6% 11,00% 12,20% 23,80%

Kontroll - 3,40% 4,00% 4,30% 4,00%
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Milleks haalt kontrollida?

e Kasutaja arvuti on ahela norgim luli
e Viirused, troojad jne
e Valijarakendus vdib olla muudetud voi suisa asendatud

e Kuidas veenduda, et tahtekohane haal joudis
muutmata kujul serverisse?

e Kasuta arvutist erinevat seadet

* Jalgi, et valimissaladus jaaks kaitstuks
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Arvuti pool...
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— Nutiseadme osa...
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KAS HAALETAMINE NUTISEADMEST
ON RATSIONAALNE MOTE?



[Source: Gartner, a16z]
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Mobile users
iOS & Android
smartphones

PCs

Adults

The mobile S-Curve is passing the PC S-Curve

Smartphones are moving past the PC and heading for 5bn+ users




Internet Usage Worldwide
October 2009 - October 2016

I Desktop Mobile & Tablet

Desktop

48.7%

Oct 2009 Oct 2010 Oct 2011 Oct 2012 Oct 2013 Oct 2014 Oct 2015 Oct 2016




OS Market Share Worldwide
March 2012 - March 2017
Android M Windows B iOS B OSX

as Windows

"= 37.91%

Mar 2012 Mar 2013 Mar 2014 Mar 2015 Mar 2016 Mar 2017




S SRuscike Noorte arvuti- ja internetikasutus

O noortest O noortest
9 9 / kasutab internetti, 2 1 / oskab
O 98% iga paev O programmeerida
O on tellinud O kasutab liikvel
7 5 / internetist méne 9 7 / olles internetti mobiil-
O toote voi teenuse O voi nutitelefonis

Tellituimad tooted ja teenused Populaarseimad internetitegevused
64% on tellinud transporditeenuseid 97% osaleb sotsiaalvérgustikes

63% on tellinud urituste pileteid 96% kasutab e-posti

53% on tellinud réivaid voi jalatseid 92% loeb meediavéljaandeid

16-24-aastased




Arvuti ja koduse internetilihendusega leibkonnad tidbi jargi

Allikas: Statistikaamet
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Internet kodust ja todkohast eemal

Allikas: Statistikaamet

72.8
65.5
62
54.3
41.5

55 379 35

; 32.4
29-

Mobiiltelefon Kaasaskantav arvuti




Internet kodust eemal, 16-24a

Allikas: Statistikaamet

97.1
902 914
83.6
55.7
48.7
43.9 432 41.6

Mobiiltelefon Kaasaskantav arvuti
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Nutiseadmetele?
Brauserisse?

Sven Heiberg

sven@ivotingcentre.ee



mailto:sven@ivotingcentre.ee

Haaletamine brauseris, 2007

Teie brauser kas ei toeta ActiveX komponentide kasutamist
vdi on komponentide kavitamine keelatud.

Operatsioonisisteemi Microsoft Windows kasutajad saavad
haaletamiseks kasutada valijarakenduse EXE-versiooni:

Valijarakenduse EXE-versioon Windowsi jaoks (1,9 MBE)

\abarigl Valimiskomisjon




Haaletamine brauserita, 2009 -

Siillased = Kelle valite Riigikogusse?
101 HARILIK SHL
102 KAELUSSIIL Kibpsake soovitud kandidaadi nime!.
Ml::l:s::}n Teie valimisringkond:
Karihii Pélislaas - Valimisringkond nr 2

104 METS-KARIHIIR
105 LAANE-KARIHIR
106 VAIKE-KARIHIIR

107 KAABUS-KARIHIIR Minu valik on:
108 VESIMUTT
Karulased kandidaat nr 109
19 PRUUNKARI ' PRUUNKARU
Nahkhnrlased Karulased

110 TIGILENDLANE
111 VEELENDLANE

112 BRANDTI LENDLANE

113 HABELENDLANE .
114 NATTERERI LENDLANE - Katkestan Valin




Haaletamisprotokoll

w

Registreerimine

\
\

\ MOTT
Dpry,
v ‘N [Pdea resuft
—
—_— -——-
Valija Kogumine TodtlejaBr. B2, Priorraldaja

(5 SMARTMATIC %8 CYBERNETICA



Mida peab valijarakendus oskama?

* TLS iUhenduse loomine ja usaldusvaarsuse kontrollimine
 elD kasutamine (ID kaart, mID)

* Valiku kripteerimine (juhuslikkus, EIGamal)

* Valiku signeerimine (SHA256, BDOC, XML, ZIP)

* Haale verifitseerimine
» RSA/ECC signatuuri verifitseerimine
e OCSP vastuse verifitseerimine
e PKIX ajatempli verifitseerimine

* QR-koodi genereerimine
e Samuti oluline evitamise turvalisus ja lihtsus

% CYBERNETICA



Nutiseadmed valimisel

6:50 PM

Tuvastatud valik

Keda valite?

#1071 NIMINIMESTE
Uksikkandidaadid




App valijarakendusena?

e KOik teemad on lahendatavad kui unustame ID-kaardi

e OS versioonide Uhildamatuse tottu tuleb slisteemsed
teegid unustada (TLS ja muu kripto)

* iOS ja Android vahel koodibaasi jagamine kusitav

* Evitamise turvalisus ja lihtsus?

* Haaletamine algab marketist
e iOS tsukkel tusilik
 Android voimaldab avatud lahtekoodi korral korratavaid builde

e Kuidas kontrollime?
 Sama mehhanism, aga infovahetus? Platvormide soltumatus?

% CYBERNETICA



Haaletamine brauseris, 2014 - ...

) SMARTMATI Presupuesto Participativo MAIPU 2015
ety U ‘ TU BARRIO GANA

AUTEM NTRNOUCS) PROYECTOS W TMAR ?

Proyectos del barrio: Los Bosquinos J
Seleccione el proyecto de su preferencia (Vote por 1)

J1 Cierres Perimetrales
Clut Deportivo Social y Cultural Heman Disz Amiets

‘ er Cierres Perimetrales
JJVV Loy Baoquinos

J4 l“n;tvalom de‘-mu‘mn de ejercicio con pérgola

J5 Instalacién de Maquinas de ejercicio con pérgola
JJIVV Hetndn Diaz Arrieta Etapa 1y Wi

Jé Instalacién de Maquinas de ejercicio con pérgola
| JJVV Los Banquings I

J7 Juegos Infantiles: Balancin 4 nifios, tobogan, columpio, sistema modular
JIVY Hemin Diaz Arrinta Etapa |

REGRESAR CONTINUAR




Brauserite jaotus 2018 Uhtedel valimistel

Sales

]

N 4

® Mobile Safari ® Chrome = Chrome Mobile

» Facebook ® Samsung Internet m|E

m Edge m Firefox m Safari

® Chrome Mobile iOS m Opera ® Chrome Mobile WebView
m Firefox Mobile ® Mobile Safari Ul/WKWebView = Opera Mobile

= Edge Mobile = Vivaldi ® |E Mobile

® Chromium ® Firefox iOS = Pale Moon

= Maxthon ®m Yandex Browser m Android




Brauser valijarakendusena? Eestis?

e Taaskord teemad lahendatavad, kui unustame ID-kaardi
e |D-kaardi toetamine siiski voimalik

e Siiski probleemid kriptoga
* Usaldusvaarsed teegid praktiliselt puuduvad
e Kvaliteetne juhuslikkus?
e XML/BDOC JavaScriptis?
e Signatuuri verifitseerimine
e OCSP vastuse verifitseerimine
e PKIX ajatempli verifitseerimine

* JavaScript voi TypeScript?

* Evitamise turvalisus ja lihtsus
* Koodi terviklus?

% CYBERNETICA
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Native

+ 10S:

o Swift (new school)
o Objective-C (old school)
o XCode IDE

+ Android:

o Kaotlin (new school)
o Java (old school)
o Eclipse plugin based IDE

+ Windows Phone etc:

o lrrelevant (I hope)

D

MOONCASCADE



)
Cross Platform

+ Web-hybrid:

o Old school
o Mainly PhoneGap/Cordova based
o Suitable for Ul-only ,information entry“ apps

+ ,Native® Crossplatform tools, like Xamarin:

e * A bit more native experience than web-hybrid

o + Potentially reduced dev cost vs 2 x native development

o - Potential competence pool availability trap

o - Another layer of technical complications (issues, hacks, etc etc)

+ ReactNative;

e New School

o Imitates React.js framework

o JS-based control flow that calls otherwise native components (including native Ul components)
o Recommended (over other cross platform alternatives)



A -4 e
AR - 2

N r®

<SS AN % o _
Your Software & Product Development Partner gL -

ASKO SEEBA
CEO, Co-Founder
Asko.Seeba@mooncascade.com
www.mooncascade.com


http://www.mooncascade.com

I I lD 00 Nuti seadmete
turvalisusest

Toomas Lepik
22.05.2018



TFU)Q/Nutiseadmed — valimiste kontekstis




U>Q0 Nutiseadmed - valimiste kontekstis
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> QO Nutiseadmed - statistikat

TTU Ois

86.5% 13,4%

I N B

Enim Kasutatud 8.0 11.3

Vanim versioon 4.1.2 8.0.2



> QO Nutiseadmed - statistikat

Veebi Leht ca 200 tuhat kasutajat kuus

73.6% 22.8% 3.5%

I N

66.15% 31.11%

Enim Kasutatud 7.0 11.3

Vanim versioon 2.3.4 5.0



L QU Riinde vektorid

App Store

Tootmisliini rinne

Veeb

Juhtmevaba paasu punkt

Nakatamine arvuti(Laadimis punkti) kaudu



> Q? Riinded nutiseadmete vastu

China 153,
Indonesia 63,
India .00z
Japan
Australia
Russia
Canada

United States

g ‘
&

Germany

COthers

=

20,000 40,000 60,000 20,000 100,000 120,000 140,000 160,000

Mobiilse luna vara tuvastused Trendmicro Poolt 2017 aastal
8

https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/2017-mobile-threat-landscape



LU QU Riunded nutiseadmete vastu Eestis

2017 Ei olnud vaidetavalt Ghtegi laialdasemat intsidenti
Jalgimis tarkvara installeerimine |ahedase telefoni

,Hiinast ostetud mobiilid"

Varasemalt Eesti pankade jaoks on tehtud volts Apisid



U100
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Hupoteesid/Probleemid

1) Me tegelikult ei tea probleemi sigavust.

2) Okosiisteem kaitseb

3) Okosiisteemis osalistel pole huvi ja pdhjust riinnata.
4) Nutiseade ei ole korralikult kohapealt kontrollitav.

Reaalselt vajame sligavamini silma vaatamist ja tdpsemaid
uuringuid.

10
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1998 2008 2018

ENNUSTUS
20% 90% 15%
= peredest on mobiiltelefon taisealistest omab mobiiltelefoni taisealistest omab iPhone’i
|_:| 10% 55% 80%
peredest omab kodus arvutit peredest omab kodus arvutit peredest omab kodus arvutit
© 13% 66% 80%
inimestest kasutab internetti inimestest kasutab internetti iInimestest kasutab internetti

*2008.a Péarnu turunduskonverentsil tehtud ettekandest ,Kas evolutsioon véi revolutsioon?” (Aivar Voog, Esta Kaal, AS Emor)

IKCANTAREMOR © Emor AS



2018 2018

ENNUSTUS TEGELIK (15-74a)
15% 17%
= taisealistest omab iPhone’i inimestest omab iPhone’i
71% omab nutitelefoni ja 42% on peres tahvelarvutit

80% 87%
peredest omab kodus arvutit peredest omab kodus arvutit (personaal- vai sulearvutit)

©) 80% 85%
inimestest kasutab internetti inimestest kasutab internetti (on kasutanud viimase 7 paeva jooksul)

*2008.a Péarnu turunduskonverentsil tehtud ettekandest ,Kas evolutsioon véi revolutsioon?” (Aivar Voog, Esta Kaal, AS Emor)

IKCANTAREMOR © Emor AS



Seadmete omamine 15-74 aastaste hulgas Rist-omamine ca 90%

100%
90% I o0
o o= ======Personaal- vii stlearvuti 87%
; Nutitelefon 71%
70% Sulearvuti 68%
60% /
50% — Personaalarvuti 49%
40% //Tahvelarvuti 42%
30%
20%
10%
0%
2012 2013 2014 2015 2016 2017 2018
e nersonaalarvuti (kodus) 48 46 43 40 36 46 49
e silearvuti (kodus) 51 59 63 63 63 66 68
= tahvelarvuti (kodus)* 3 9 21 28 30 36 42
e nutitelefon (isiklik) 25 34 44 50 60 67 71
= = epersonaal - voi stlearvuti 77 80 82 79 79 86 87

*2012-2013: tahvelarvuti isiklik kasutamine Allikas: Kantar Emor, TNSMetrix+ Baasuuring (2012-2016), TNSAtlas (2017-2018) |

IKCANTAREMOR © Emor AS .



: 15-49a:

Internetl kaSUtUS 15'74 aaStaSte h UIgaS 95% kasutanud viimase 7 péeva jooksu|
1% pole kunagi kasutanud 1%

60-74a:

62% kasutanud viimase 7 paeva jooksul
28% pole kunagi kasutanud

100%
92%

17%

90%

80%
70%
60%
50%
40%
30%
20%
10%

0%

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
kevad kevad kevad kevad aasta aasta aasta aasta kevad kevad kevad kevad kevad kevad kevad kevad kevad kevad

ei ole kasutanud  mLight user (harvem kui 1 p nadalas) ®Medium user (1 -4 p nadalas) ®mHeavy user (5 - 7p nadalas)

Allikas: Kantar Emor, TNSMetrix+ Baasuuring, TNSAtlas 2017-2018

IKCANTAR EMOR © Emor AS 5



Interneti kasutamine erinevate seadmete kaudu (15-74 aastaste hulgas)

100
90
0 73 74
70
60
50
40
30
20
10
0
2017 2018 2017 2018 2017 2018
Interneti kasutajate osakaal Personaalarvuti, Nutitelefoni
kokku sulearvuti kaudu kaudu

(kasutanud 7 paeva jooksul)

55% kasutanud nii
arvuti kui nutiseadme
kaudu

2017 2018

Tahvelarvuti
kaudu

Allikas: Kantar Emor, TNSAtlas 2017-2018

IKCANTAREMOR © Emor AS



Veidi enam kui pool Eesti 16+ elanikkonnast ei ole kunagi e-haaletanud

Kas Te olete kunagi kasutanud elektroonilise hdaletamise (nn e-hédéletamise) véimalust valimistel?

KESKMISEST ENAM:

Kasutavad internetti
personaal- voi sulearvutis
Jah=54%

Kasutavad internetti
tahvelarvutis voi nutitelefonis
Jah=55%

50+ vanuses (66%)
Mitte-eestlased (81%)

Po6hi- voi keskharidusega
iInimesed (66%)

Allikas: Kantar Emor, CATIbuss, 550 vastajat vanuses 16+ eluaastat (lildkogum 1 088 840 inimest).

IKCANTAREMOR © EmorAS



Harjumus valimisjaoskonnas kaia ja kahtlemine e-haaletamise turvalisuses vahendavad e-
valijate osakaalu

Mis on pohiliseks péhjuseks, miks Te ei ole elektroonilise haéletamise véimalust kasutanud?
% nendest, kes ei ole e-hdéletanud; n=303

Kohapeal on mugavam, harjunud kohapeal kaima, meeldib 199
kohapeal kia, valimisjaoskond l&hedal 0
Ei tundu turvaline 18%

Ei ole ligipadsu laua- ega siilearvutile _ 13%
Ei kai tildse valimas ||| 10%
Puuduvad oskused, tundub keeruline _ 10%
Ei tundu anonuimne, salajane _ 10%
Ei ole/ ei kasuta ID-kaarti, digi-ID-d ega mobiil-1D-d - 6%
Kodakondsusega seotud pdhjused - 4%
Puudub huvi . 3%

Ei ole sellele m6elnud| 1%

Muu péhjus - 6%

Allikas: Kantar Emor, CATIbuss, 550 vastajat vanuses 16+ eluaastat.

IKCANTAREMOR © EmorAS



Kui e-haaletamine oleks nutiseadmetes voimalik, kasutaks seda ca veerand nendest, kes seni
on selle voimaluse korvale jatnud

Kui elektrooniline hdaletamine oleks voéimalik lisaks laua- ja siilearvutile ka nutiseadmetes, kui téenaoliselt Te seda véimalust
kasutaksite? % nendest, kes ei ole e-hdéletanud; n=303

m kindlasti kasutaksin
= pigem kasutaksin
= pigem ei kasutaks
m kindlasti ei kasutaks
= El OSKA OELDA

Allikas: Kantar Emor, CATIbuss, 550 vastajat vanuses 16+ eluaastat.

IKCANTAREMOR © EmorAS



4% elanikest vanuses 16+ el ole senini e-haaletamise voimalust kasutanud, kuid teeks seda
kindlasti, kui haaletada oleks voimalik ka nutiseadmetes

® olen kasutanud

m ei ole kasutanud, kuid kindlasti kasutaksin
= ej ole kasutanud, pigem kasutaksin

= ei ole kasutanud, pigem ei kasutaks

m ei ole kasutanud, kindlasti ei kasutaks

ei ole kasutanud, ei oska oelda, kas kasutaks

Ca 42 000 inimest

Pea kdigil on (peres) olemas personaal- vdi sulearvuti

Allikas: Kantar Emor, CATlbuss, 550 vastajat vanuses 16+ eluaastat.

IKCANTAR EMOR © Emor AS 10



,Kas me teame inimeste arvu, kellel puudub arvuti, kuid kellel on nutiseade?
Kas nad tahaksid e-haéletada?“

Omavad nutiseadet:_aga ei oma On e-haaletanud* Sooviks e-haaletada (kui oleks
personaal- ega sulearvutit nutiseadmes voimalik)*

Ca 66 000

Ca 14 000
inimest

inimest

m Kindlasti voi pigem JAH
m Kindlasti voi pigem El

® Ei oska delda

Allikas: Kantar Emor, CATIbuss, 550 vastajat vanuses 16+ eluaastat. *vaike valim

KANTAR EMOR .
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Osalus, online haaletamine ja valimiste

sotsiaalne moode

Martin Molder

Johan Skytte poliitikauuringute instituut, Tartu Ulikool

22. mai 2018



us, online

50
Q T T T T T T T
1950 1960 1970 1980 1990 2000 2010
Source ter Tumout Datat d ls fdata

Allikas: Solijonov 2016, Voter Turnout Trends around the World, IDEA.

Martin Molder 1/ 12



us, online letamine ja valimiste so

Valimisosalus Euroopas

100 %
1 . . a
Established European democracies —] 3
]
80
bo
50 Post-communist countries in Europe |
.|
(9]
N F 1 ] l I I I I
¥
o 60 A0 90 4% 4® W0
'\"-)“6 490 \96 «91 .\_q%x 3977 4007 20
Source: Voter Turnout Da www.idea.int/data-tools/data/voter-tumout

: Solijonov 2016, Voter Turnout Trends around the World, IDEA.




Noored ja haaletamine

Do you vote in national elections?

80 %
B Age 26 and above
Fil 63% . A

25 and be

Always Usually Never

Source: World Values Survey, Sisth wave (zo10-14)

Allikas: Solijonov 2016, Voter Turnout Trends around the World, IDEA.

Martin Mélder
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Allikas: Solvak ja Vassil (toim.) 2016, E-voting in Estonia:Technological Diffusion and Other

Developments Over Ten Years (2005 - 2015), Johan Skytte Institute of Political Studies.

Moélder
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Osalus, online hadletamine ja valimiste sotsiaalne médde

E-haaletamine ja valimiste sotsiaalne moode

Mis kasu on olnud e-haaletamisest?

» Valimisosaluse suurendamine?
» Tehnoloogiline lahendus mittetehnoloogilisele probleemile.

» Individualiseeritud toiming.

Sotsiaalse keskkonna positiivne moju

» Haaletamine kui funktsioon sotsiaalsest kontekstist.
> Primaarsete sotsiaalsete gruppide (perekond) positiivne
moju.

» Internetis haaletamise sotsiaalne moode?

Martin Molder 5 /12



Allikas: Unt, Solvak ja Vassil 2017,

voting patterns in Estonian e-voting log files (2013-2015)”, PLoS ONE, 12(5).

Moélder
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“Does Internet voting make elections less social? Group

6 /12



2013

2015

Session length (seconds)

—

10 20 30 40 50 &0 O 10 20 30 40 50 60 O 10
Time between sessions (minutes)

Allikas: Unt, Solvak ja Vassil 2017, “Does Internet voting make elections less social? Group

voting patterns in Estonian e-voting log files (2013-2015)”, PLoS ONE, 12(5).




us, online tamine

E-haaletamine ja valimiste sotsiaalne moode

2013 2014 2015

Average session length (seconds)

20 40 B0 B0 20 40 80 80 20 40 80 80
Age

w5t voter === 2nd vofer === Lone voter === Lone voter revoting

Allikas: Unt, Solvak ja Vassil 2017, “Does Internet voting make elections less social? Group

voting patterns in Estonian e-voting log files (2013-2015)”, PLoS ONE, 12(5).

Molder 8 /12
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Osalus, online hddletamine ja valimiste sotsiaalne moode

Vanus, ligipaas nutiseadmetele ja hadletamise viis

Kohalikud valimised 2017

1.00 1
0.75+
c
o
2
2 050+
e
o
Q.
o
o
0.254
0.00
25 50 75
Vanus

=== |nternetis === Jaokskonnas === Ligipa&s nutiseadmetele

Martin Molder 10 / 12



Osalus, online hddletamine ja valimiste sotsiaalne moode

Haaletamine nutiseadmetest

» Hetkel suurimate kasutajate seas toendoliselt viike moju.
> Tehnoloogia areng ja ajaga kaass kaimine.
> Veel suurem potentsiaal haaletamise isoleeritusele.

> Kuidas tagada valimise sotsiaalne aspekt nutiajastul?

Martin Molder 11 / 12



Osalus, online hddletamine ja valimiste sotsiaalne moode

Valimiste sotsiaalsus sotsiaalmeedias

Martin Mélder
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