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1. Sissejuhatus ja taust

E-hédletamise siisteem erineb tavalisest infosiisteemist, kuna on suurema osa ajast
deaktiveeritud. E-hdidletamise siisteem on aktiivne ainult valimiste ajal. Aktiivsuse
perioodil ithendab siisteem mitmeid osapooli. Kuna e-hdiletamine on episoodiline, on
sellega seotud personal pohilise osa ajast tegev muude lilesannetega — e-hddletamise
siisteemil ei ole temale kinnistatud personali. Samal pdhjusel ei ole e-hdédletamise
siisteemile eraldatud omaette ruume, Interneti ithendust ja muid tavalistele siisteemidele
omaseid komponente, mida saaks turvalisuse arendamisel otseselt arvesse votta.

Samas peab e-hiiletamise siisteem vastama korgetele turvandudmistele. Uks vdimalus
oleks hdlmata e-hdidletamise turvameetmetega koik e-hddletamise osapooled, nagu
kesksiisteemi haldaja, Vabariigi Valimiskomisjon ja teised. Samas pole see vajalik e-
héiéletamise seisukohast ning need osapooled ei vaja ka ise igapdevatooks nii korgeid
turvameetmeid, nagu seda eeldab e-héiletamise siisteem.

Seega jadb iile voimalus miiratleda minimaalne e-hédéletamise siisteemi organisatsioon
ning selle komponendid. See organisatsioon vodib olla osaliselt virtuaalne, piiritletud
vaid e-hddletamise regulatsioonide ning juhenditega (kaasa arvatud kéesolev
dokument). Seda ongi kdesolevas dokumendis tehtud.

1.1. Kasutatud moéisted ja liihendid

HES - Hailteedastamisserver

HTS - Hééltetalletamisserver

HLR - Hailtelugemisrakendus

AR - Auditirakendus

HSM - Riistvaraline turvamoodul (Hardware Security Mocule)
VIS - Valimiste infosiisteem

Kesksilisteem — E-hddletamise silisteemi osa, mis tegeleb hddlte vastuvOtmisega ja
tootlemisega kuni e-hailetamise koondtulemuse véljastamiseni.
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2. E-haaletamise organisatsioon

E-hdidletamise organisatsiooni pohilised osapooled on Vabariigi Valimiskomisjon
(VVK) ja Elektroonilise Hadletamise Komisjon (EHK). E-hdiletamise organisatsioon
sOltub tdiendavalt mitmetest vilistest osapooltest nagu nt. tarkvaraarendaja ja
majutusteenuse pakkuja.

2.1. Vabariigi Valimiskomisjon

Vabariigi Valimiskomisjoni iilesanne on kindlaks teha iileriigilised hédletamis- ja
valimistulemused, tagada valimiste iihetaolisus, juhendada teisi valimiskomisjone ja
valvata nende tegevuse jirele ning tdita muid seadustest tulenevaid iilesandeid.
Vabariigi Valimiskomisjon on elektroonilise hddletamise slisteemi vastutav tootleja.

VVK nimetab Elektroonilise Hadletamise Komisjoni esimehe ja litkmed.

VVK péadevus sétestatakse seaduses (nt. Riigikogu valimise seadus). Komisjonil on
oigus

. peatada EHK liikme volitused, kui rikutud on seadust, VVK méérust voi juhist;

. teha EHKile ettekirjutusi puuduste ja/voi seaduserikkumiste kdrvaldamiseks;

. peatada EHKI otsuse kehtivus;

. tunnistada EHKIi toiming seadusevastaseks;

. mitte alustada elektroonilist hdédletamist voi peatada voi 10petada elektrooniline

héiletamine, kui elektroonilise héiletamise siisteemi turvalisust voi tookindlust ei ole
voimalik tagada selliselt, et elektroonilist hdédletamist saaks 1dbi viia seaduse nduetele
vastavalt;

. tithistada elektroonilise hééletamise peatamise vOi I0petamise korral
elektrooniliselt antud hailed tdies ulatuses voi osaliselt;

Elektroonilise hidletamise peatamise, mittealustamise voi 10petamise korral ning héélte
tithistamise korral teavitab VVK avalikkust.

VVK maéérus, otsus ja juhis on EHKile kohustuslikud. Muuhulgas sétestab VVK
madrusega elektroonilise hddletamise siisteemi tehnilised nouded, elektroonilise haile
kontrollimise korra, siisteemi testimise ja siisteemi ning Elektroonilise Haédletamise
Komisjoni toimingute auditeerimise ja vaatlemise korra.

VVK hoiab EHKi toiminguga loodud elektrooniliste hdilte avamise votit. VVK liikmed
osalevad elektrooniliste hddlte avamisel. VVK tagab jaoskondade ja valikute
nimekirjade tekkimise ning informatsiooni liikumise EHKi ning teiste
valimiskomisjonide vahel (elektrooniliselt hddletanute nimekirjad, tithistusnimekirjad)

VVK lahendab EHKi toimingutega seotud kaebuseid.
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2.2. Elektroonilise Haédletamise Komisjon

Elektroonilise Héédletamise Komisjoni iilesanne on ette valmistada ja korraldada
elektrooniline hédiletamine, lahendada seadusekohast elektroonilist héadletamist
takistavad juhtumid, teha kindlaks elektroonilise hidletamise tulemused ning tdita muid
seadustest tulenevaid iilesandeid. Elektroonilise Héiletamise Komisjon on
elektroonilise hddletamise siisteemi volitatud tootleja.

EHK nimetatakse neljaks aastaks. Komisjonil on kuni seitse liiget ning kuni kaks
asendusliiget. EHKIi esimehe nimetab VVK, aseesimehe valib komisjon oma liikmete
hulgast. EHK on erialaspetsialistidest koosnev to0komisjon, mis koondab endas
elektroonilise héddletamise ldbiviimiseks vajalike protseduuride, toOprotsesside ja
tugistruktuuride eest vastutavaid osapooli.

EHK pidevus sitestatakse Riigikogu valimise seaduse §-s 172. Komisjon valmistab ette
ja korraldab elektroonilise héailetamise ldhtudes seadusandlusest, elektroonilise
hidletamise protseduuridest, s.h. infoturbepoliitikast. Komisjoni tdiendavaks
todvahendiks on digus teha VVKIe ettepanek

. mitte alustada elektroonilist hddletamist,
. peatada elektrooniline hddletamine,
. 10petada elektrooniline hdédletamine.

EHK voib seda digust kasutada, kui ilmnevad asjaolud, mis seavad kahtluse alla e-
hédédletamise siisteemi turvalisuse voOi todkindluse ning mis takistavad e-hdédletamise
labiviimist seadusandlusega kooskdlas.

EHKi iilesandeks on muuhulgas e-hdiletamise siisteemi testimise ja siisteemi ning
EHKIi toimingute auditeerimise korraldamine vastavalt VVVK poolt kehtestatud korrale.
Kui huvitatud isik leiab, et EHKi toiming rikub tema digusi on tal digus esitada kaebus,
mida menetleb VVK.

EHKi pohilised toovood on kirjeldatud Riigikogu valimise seaduses, Vabariigi
Valimiskomisjoni 21.05.2013 mééruses nr 12 ,,Elektroonilise hddletamise korraldamise
ja elektroonilise hddletamise tulemuste kindlakstegemise kord“ ning dokumendis
,.Elektroonilise hédiletamise késiraamat®“. EHKi toovorm on koosolek, mis on
otsustusvoimeline, kui selle koosolekust votab osa vihemalt pool komisjoni koosseisust,
sealhulgas esimees vOi aseesimees. Koosolek protokollitakse, protokoll on avalik.
Otsused voetakse vastu poolthédélte enamusega, eriarvamused kantakse protokolli.

EHKIi sisemine struktuur on jargmine:

1. EHK esimees — esimees koordineerib komisjoni t6dd, korraldab jirelvalvet
protsesside toimimise iile ning d4rmisel vajadusel tdidab funktsionaalseid rolle.

2. EHK aseesimees — aseesimees vastutab avalikkusele suunatud teavituse eest nii
veebis kui elektroonilise hddletamise protseduuride kdigus.
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3. Kesksiisteemi peaoperaator — peaoperaator vastutab elektroonilise hédédletamise
IT-infrastruktuuri toimimise eest ning tdidab dokumendis ,,Elektroonilise hidletamise
kdsiraamat® ja seotud dokumentides talle pandud iilesandeid.

4, Kesksiisteemi operaator — operaator tdidab dokumendis ,Elektroonilise
hadletamise kdsiraamat* ja seotud dokumentides talle pandud iilesandeid.

5. Turvaekspert — turvackspert osaleb elektroonilise hddletamise siisteemi t60
monitoorimisel ning voimalike intsidentide lahendamisel.

6. Valijatoe ekspert — kasutajatoe ekspert vastutab efektiivse tagasiside ringi eest
tehnilise toe ja valijate vahel.

7. Stisteemiekspert — siisteemiekspert osaleb nii operaatorite kui valijate tagasiside
analiiisimises, voimalikele probleemidele lahenduste leidmises.

EHKi asendusliikmed on vajadusel valmis tditma kesksiisteemi peaoperaatori ja
kesksiisteemi operaatori rolle.

EHK tugineb VVK ressurssidele jdrgmistes valdkondades: meediasuhtlus, juriidilised
kiisimused, valimiskorralduslikud kiisimused, asjaajamine. Niiteks voib EHK
valmistada VVKIle ette meediasuhtluse aluseks olevad sisulised materjalid, kuid
meediasuhtluse korraldab VVK.

EHKIil puudub oma eelarve, elektroonilise hédéletamise ldbiviimisega seotud rahalised
kulutused finantseeritakse VVK poolt valimiste iildisest eelarvest.

Edaspidises tekstis esinevat moistet ,,kesksiisteemi haldaja“ tuleb késitleda kui EHK-d.

2.3. Riigikogu Kantselei Valimiste Osakond

Elektroonilise hédletamise komisjoni asjaajamise ja tehnilise teenindamise tagab
Riigikogu Kantselei valimiste osakond.

2.4. Valised osapooled

Vabariigi Valimiskomisjon ja Elektroonilise Hadletamise Komisjon on vahetult
vastutavad valimiste ja elektroonilise hédletamise ldbiviimise eest. Elektroonilise
hidletamise toimimine sdltub mitmetest vilistest osapooltest ning nende pakutavatest
sisulistest ja tehnilistest teenustest. Vilised osapooled ja nende vastutusalad on:

e E-hdiletamise tarkvara arendaja — Vabariigi Valimiskomisjoniga sdlmitud
lepingu alusel e-hddletamise tarkvara edasiarendaja. Méarkus: 2013.a. seisuga on
kesksiisteemi ja valijarakenduse arendajaks Cybernetica AS, kontrollrakenduse
arendajaks AS Finestmedia.

e Majutusteenuse pakkuja — Vabariigi Valimiskomisjon solmib lepingud
elektroonilise héiletamise kesksiisteemi riistvara ja tarkvara majutamiseks.
Mairkus: 2013. a seisuga on majutusteenuse pakkuja Riigi Infosiisteemi Amet.
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Sertifitseerimisteenuse osutaja — osaleb valimiste veebiserveri SSL sertifikaadi
hankimisel. Méarkus: 2013.a. seisuga Sertifitseerimiskeskus AS.

Kehtivuskinnituste teenuse osutaja — Vabariigi Valimiskomisjon sdlmib lepingu
kehtivuskinnituste teenuse osutamiseks valimiste ajal. Méarkus: 2013.a. seisuga
on kehtivuskinnituste teenuse osutaja Sertifitseerimiskeskus AS.

Mobiil-ID teenuse osutaja — Vabariigi Valimiskomisjon s6lmib lepingu Mobiil-
ID teenuse osutamiseks valimiste ajal. Markus: 2013.a. seisuga on
kehtivuskinnituste teenuse osutaja Sertifitseerimiskeskus AS.

Valijate nimekirjade genereerija — valijate nimekirjad genereerib
Rahvastikuregistri vastutav tootleja vastavalt valimisseadustele. Valimiste
vaheajal valimiste veebiserveri haldaja, valimiste veebisaidi alamdomeeni
primaarse ja sekundaarse nimeserveri teenuse pakkuja. Markus: 2013.a. seisuga
on valimiste nimekirjade genereerija AS Andmevara.

Turvateenuse osutaja — vastutab kesksiisteemi serverite turvalise transpordi eest
majutusteenuse ja kesksiisteemi haldaja vahel ning korra eest elektrooniliste
hédlte avamisel. Mairkus: Riigikogu Valveteenistus voi Politsei- ja
Piirivalveamet

Riistvara tarnija - Vabariigi Valimiskomisjoniga sdlmitud lepingu alusel e-
hadletamise siisteemi riistvara tarnija. Markus: 2013.a. seisuga kasutatakse
Riigikogu IT osakonna riistvara ning tdiendava tarnijana Riigi Infosiisteemi
Ametit.

2.5. Audit

Uheks EHKi iilesandeks on e-hiiletamise siisteemi testimise ja siisteemi ning EHKi
toimingute auditeerimise korraldamine vastavalt VVK poolt kehtestatud korrale. Seotud
vilised osapooled ja nende vastutusalad on:

Héiletuseelse tehnilise eelekspertiisi tegijad — Vabariigi Valimiskomisjoniga
solmitud lepingute alusel eelekspertiisi tegevad asutused (sealhulgas e-
hailetamise korralduse ja tarkvara osas). Osaleb vastavalt EHK poolt sonastatud
vajadusele.

Hadletusaegse auditi tegija — Vabariigi Valimiskomisjoniga sdolmitud lepingu
alusel héiletusaegset auditit (sealhulgas, kuidas viiakse ldbi e-hdédletamise
protseduure) tegev asutus. Osaleb igal valimisel.

Hadletusjargse auditi tegija — Vabariigi Valimiskomisjoniga sdolmitud lepingu
alusel héiletusjargset auditi tegev asutus (vajadusel, kui on probleeme). Osaleb
vastavalt EHK poolt sdnastatud vajadusele.

ISKE auditi tegija — Vabariigi Valimiskomisjoniga sdlmitud lepingu alusel ISKE
vastavusauditit tegev asutus. Osaleb vastavalt EHK poolt sonastatud vajadusele.
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Turvaekspert — ekspert, kes pliiab siisteemi proovildbimise ajal
kompromiteerida. Osaleb vastavalt EHK poolt sonastatud vajadusele.

2.6. Rollid

E-hédletamise tarkvara haldamise ning e-hdéletamise ldbiviimisega seotud olulisemad
rollid on jargmised:

EHK esimees

Kesksiisteemi operaator

Kesksiisteemi peaoperaator

Audiitor

Auditirakenduse operaator.

Turvamooduliga seotud rollid (operaator, peaoperaator, votmehaldurid)
Valimisinfo haldur

Andmevahetuse  korraldaja  e-hdidletamise  slisteemi ning VVK ja
Rahvastikuregistri volitatud to6tleja vahel

Mirkus: toodud on vaid késiraamatu protseduurides otseselt mérgitud rollid. Vabariigi
Valimiskomisjoni partnerorganisatsioonide sisemised rollid on vajadusel sétestatud
organisatsioonide vaheliste lepingute ja kokkulepetega.

2.7. Toobtajad

2.7.1. Téétajad ja rollid

E-hééletamise tarkvara haldamise ning e-héddletamise lédbiviimisega on seotud jargmised
inimesed:

EHK esimees (E)

Kesksiisteemi peaoperaator (Opl) — Kesksiisteemi peaoperaatori jaoks peab
valimiste ajaks olema varuks vajadusel dubleeriv to6taja.

Kesksiisteemi operaator (Op2) — Kesksiisteemi operaatori jaoks peab valimiste
ajaks olema varuks vajadusel dubleeriv tootaja.

Valimiste Infosiisteemi operaator (Op3) - Riigikogu Kantselei Valimiste
osakonna tootaja.

Audiitor - Haéletuseelse tehnilise eelekspertiisi, hédletusaegse auditi voi
hiiletusjirgse auditi tegija esindaja.

Vabariigi Valimiskomisjoni liikmed.

Teiste e-haddletamise korraldusega seotud organisatsioonide to6tajad.

10
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e E-hédiletajad - vOib 6elda, et valijad osalevad e-hdiletamise rakenduse evitamisel
ja haldamisel oma arvuti piires.

E-hédletamise ldbiviimise projektijuht jélgib projekti tditmist ning voib vajadusel tdita
ka Op1l vai Op2 rolle.

Audiitor tdidab ainult auditeerimise voi kontrolliga seotud funktsioone ning ei vii ise
lébi tihtegi protseduuri (kontrollib kriitiliste protseduuride tditmist, vajadusel jalgides
samm-sammult labiviimise tegevusi). Audiitori rolli ei saa teised iile votta.

Ulejdsnud rollide tiditmist kirjeldab jirgmine tabel, kus "P" mirgib primaarset
rollitditjat, "S" - sekundeerivat / kontrollivat tditjat ning "+" - vordse osakaaluga
rollitéitjaid.

Op1 Op2 Op3 VVK E

Siisteemiadministraator S P

E-hééletamise infoturbe juht P S

E-hailetamise siisteemi arenduse | S P
VVK poolne projektijuht.

HES ja HTS operaator S P

HLR operaator

Auditirakenduse operaator P S +

HLR kasutajad +

HSM-iga (turvamooduliga) seotud | + + + + +
rollid

Votmehaldur

Valimisinfo haldur

VVK volitatud tiihistaja

Andmevahetuse korraldaja

Kesksiisteemi monitoorija

+| T T »W v +

Valijatele tehnilise toe tagaja

Avaliku suhtluse korraldaja + +

2.1.2. Téotajate ametiiilesanded

E-hidletamise siisteemi tootajate ametijuhendites voi nendega sdlmitavates lepingutes
peavad olema méératud ametiiilesanded, mis sisaldavad muuhulgas jargmist:

e E-hailetamisega seotud rollide tiditmine vastavalt kdesoleva dokumendi jaotisele
2.

11
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e E-hdidletamisega seotud protseduuride tditmine vastavalt dokumendile "E-
hailetamise kdsiraamat" ning sellega seotud dokumentidele.

e E-hidiletamisega seotud kriitiliste protseduuride tditmine vdhemalt kahe isiku
koostdds ning tiitjate roteerimine vastavalt dokumentidele "E-hdiletamise
siisteemi infoturbe poliitika", "E-hddletamise kdsiraamat", ning nendega seotud
dokumentidele.

e Vajadusel infoturbe juhi rolli tditmine vastavalt Vabariigi Valimiskomisjoni
otsusele ning dokumendis “E-hidiletamise siisteemi infoturbe poliitika"
satestatule, sealhulgas kéttesaadavuse ndudmistest kinnipidamine véljaspool e-
hadletamise perioodi ja e-hddletamise perioodil.

e Kaasa aitamine dokumendi "E-hadletamise siisteemi infoturbe poliitika" jaotises
2.1 toodud e-haidletamise turvaeesmérkide saavutamisele.

o E-hdiletamise siisteemi funktsionaalsuse, arengu, tervikluse, konfidentsiaalsuste
ja jatkusuutlikkuse tagamine vastavalt dokumentidele "E-héiletamise siisteemi
infoturbe poliitika”, "E-hailetamise késiraamat" ning nendega seotud
materjalidele.

o E-héiletamise siisteemi turbe ja tookorralduse reeglitest kinnipidamine vastavalt
dokumentidele "E-hddletamise siisteemi infoturbe poliitika”, "E-hddletamise
kisiraamat", kidesolevale dokumendile ning teistele e-hddletamise materjalidele.

e Valimiste peaoperaator on kohustatud mitte avaldama kolmandate isikute kasuks
konfidentsiaalseid andmeid, mis saavad talle teatavaks oma teenistuskohustuste
tditmisega, vilja arvatud seadusega ette ndhtud juhtudel.

2.1.3. E-hdiletamise siisteemi allkirjaoiguslikud isikud

E-hédletamise organisatsiooni ja infrastruktuuri puudutavad pdhilised otsused teeb
Vabariigi Valimiskomisjon. Oma pédevuse piires on allkirjadiguslikeks isikuteks ka
EHK esimees ja keskslisteemi peaoperaator.

2.7.4. Kohustuste lahusus ja roteerimine

Kriitilisi protseduure tuleb 1dbi viia vaid vihemalt kahe soltumatu inimese koostdos.
Uldjuhul on iiks neist kriitilise protseduuri otsene ldbiviija ning teine voi teised
monitoorivad seda.

Kiriitiliste protseduuride tditjaid tuleb roteerida kahel viisil. Protseduuride otsest
labiviijat tuleb sama grupi raames roteerida (kord viib lébi {iks, siis teine).

Lisaks on soovitatav selliste protseduuride labiviijaid regulaarselt asendada teiste
isikutega, nditeks dubleerivate tootajatega. Sellised vahetused voivad toimuda niiteks
peale teatud arvu valimiste l&biviimist.
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3. Noudmised e-haaletamise susteemile ja selle
osapooltele

Jaotises sétestatakse ndudmised e-hddletamise ldbiviimisega seotud osapooltele, samuti
vajadusel nende organisatsioonide valiku, hindamise ja médramise protseduurid.

3.1. E-haaletamise etappide puhul rakendatavad
turvaklassid

Infosiisteemide kolmeastmelise etalonturbe siisteemi (ISKE-metoodika) kohaselt on
slisteemi turbeaste erinevatel komponentidel kas (M) voi (H(HT HS)). Korge
turbeastme meetmetest tuleks erilist tdhelepanu podrata kohustuslikele iildmeetmetele
(HG) ja tervikluse meetmetele (HT), e-hadletamisel ka konfidentsiaalsuse meetmetele
(HS). Tépsemalt on turvaklasside méadratlused kirjeldatud dokumendis "E-hddletamise
siisteemi infoturbe poliitika".

3.2. Uldised néudmised osapooltele

E-hééletamise turvalisusega seotud iildised ndudmised osapooltele on jargmised:

e Vabariigi Valimiskomisjon - omab pidevust selleks, et vilja anda vajalikke
regulatsioone, sdlmida lepinguid ja teha vajalikke toiminguid.

e E-hddletamise kesksiisteemi haldaja - vOimaldab haldaja  asutuse
infotehnoloogilisest keskkonnast eraldatud e-hdiletamise siisteemi haldamist,
seadistamist ja kasutamist vastavalt siisteemi turbeastmele.

e E-hidiletamise tarkvara arendaja, valijate nimekirjade genereerija, e-hadletamise
tulemuste arhiveerija, riistvara tarnija - pakuvad pddevust, siisteeme ja
tookorraldust vastavalt e-hddletamise siisteemi ja selle arenduse turbeastmele.

e Majutusteenuse pakkuja - pakub majutusteenust ja kindlustab vastavuse
dokumentides "E-hédletamise siisteemi infoturbe poliitika" ja "NSudmised e-
hadletamise majutusteenusele" sdtestatule Vabariigi  Valimiskomisjoniga
solmitavate lepingute kohaselt.

o Sertifitseerimisteenuse osutaja, kehtivuskinnituste teenuse osutaja — on
sertifitseerimisteenuse osutajana sertifitseerimise riiklikku registrisse kantud
ning Eesti vastavas registris registreeritud.

e Valimisi korraldavad valimiskomisjonid, sealhulgas maakonna
valimiskomisjonid, valla ja linna valimiskomisjonid, jaoskonnakomisjonid -
omavad padevust ja saavad juhiseid Vabariigi Valimiskomisjonilt selleks, et
teha vajalikke toiminguid.
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e Haiiletuseelse tehnilise eelekspertiisi tegija, hédletusaegse auditi tegija,
hailetusjiargse auditi tegija - omavad péddevust vajalike ekspertiiside ning
auditite tegemiseks vastavalt ndutavale turvatasemele.

3.3. Néudmised e-hédaletamise kesksiisteemi haldajale

E-hddletamise kesksiisteemi haldaja vastab jargmistele tingimustele:

e Noue vastavuse kohta e-hédédletamise haldusdokumentatsioonile, sealhulgas
dokumentidele "E-hééletamise organisatsioon ja infrastruktuur”, "E-hddletamise
siisteemi infoturbe poliitika", "Riistvaralise turvaserveri SafeNet Luna SA
haldusjuhend.  Uldosa" ja  (valikuliselt) "Noudmised e-hiiletamise
majutusteenusele” on sdtestatud asutuse regulatsioonis (nditeks kinnitatud
juhend voi késkkiri). Mainitud dokumentide ndudmised on tagatud.

e On tdidetud e-hddletamise turvalisuse astmega seotud organisatsioonilised
noudmised, arvestades eelmainitud e-hddletamise keskkonna lahutatust.

e E-hidiletamise rollide jaoks on olemas kinnitatud ametijuhendid, t66levotmisel
kontrollitakse tootajate tausta.

e Tootajatega, kes tdidavad e-hddletamise rolle, on solmitud vajalikud lepingud
ning nad on tuttavad oma ametiiilesannetega.

e On olemas protseduurid e-hddletamise tarkvara haldamiseks ja e-hddletamise
labiviimiseks.
E-hiidletamise siisteemi haldamise keskkonda ja vastavaid protseduure tuleb siilitada ja

jalgida ka valimiste vahelisel ajal, sealhulgas testimise ning baastarkvara uuendamise
kaigus.

3.4. Osapoolte valik ja maaramine

Mitmed e-hiiletamise osapooled, sealhulgas valimisi korraldavad valimiskomisjonid, e-
hadletamise kesksiisteemi haldaja, kandidaatide nimekirjade koostaja, valijate
nimekirjade genereerija, e-hdidletamise tulemuste arhiveerija ning majutaja juures
asuvate serverite fiilisilise valve ja ligipddsu kontrolli teostaja jddvad samaks ka
edaspidi.

E-hddletamise tarkvara arendaja, hdélteedastamis- ja haéltetalletamisserverite majutaja
(teenusepakkuja), sertifitseerimisteenuse osutaja, kehtivuskinnituste teenuse osutaja,
haidletuseelse tehnilise eel-ekspertiisi tegija, hddletusaegse auditi tegija ja hadletusjargse
auditi  tegija valitakse hanke korras, nendega sOlmib lepingud Vabariigi
Valimiskomisjon.
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4. E-haaletamise IT infrastruktuur

4.1. E-haéletamise siisteem

E-hddletamise stisteemi all mdistetakse e-hddletamiseks kasutatava riistvara,
sidevahendite, tarkvara, andmete, protseduuride ja dokumentatsiooni kompleksi.

Maksimaalselt hoitakse (valimiste vaheajal) ja kasutatakse (valimistel) jargmist
konfiguratsiooni:

HES arvuti (Linux),

HTS arvuti (Linux),

HLR arvuti (Linux),

Seiresiisteemi arvuti (Linux),
Kesksiisteemi varuarvuti (Linux),
auditirakenduse arvuti (MS Windows),
riistvaraline turvamoodul,

printer(id),

soovitatavalt ~ teenindusarvuti(d), mille  abil  laaditakse  Internetist
operatsioonisiisteeme ja nende turvapaiku, ning millel hoitakse vajadusel e-
hédletamise silisteemi tarkvara ning dokumentatsiooni faile (dokumentatsiooni
failid ei tohi sisaldada tdidetavat koodi),

e-hidletamise susteemi tulemuiir.

Vorgu iilesehitus on jirgmine.

Kdik Interneti iihendused koigil etappidel toimuvad 14bi e-hddletamise siisteemi
tulemtiiiri.

HES ja HTS on omavahel iihenduses.

Haéltelugemisrakenduse vorgukaart on vajalik HSM-iga suhtlemiseks. HSM ja
HLR iihendatakse omavahel iihe vOrgukaabliga ja iihendus vilismaailmaga
sellel vorgul puudub.

Teenindusarvutid ei ole vorgu kaudu iihendatud teiste e-hddletamise silisteemi
arvutitega.

Printer on teiste seadmetega iihenduses otse, ilma vOrgu vahenduseta. Kui
kasutusel on iiks printer, lihendatakse seda vastavalt vajadusele HES arvuti, HTS
arvuti, HLR arvuti voi HSM taha.

E-hdidletamise silisteemis kasutatakse Interneti ithendust ainult jargmistel etappidel:
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e HES ja HTS on Internetiiihenduses proovildbimise kdigus ning hadletamisel.

e Teenindusarvutid voivad olla Interneti iihenduses koigil etappidel ainult otseselt
neil ldbiviimiseks mairatud lilesannete tditmiseks ja sellise tditmise ajal. Kui
teenindusarvuteid ei ole olemas, voib operatsioonisiisteemide ja turvapaikade
laadimiseks kasutada auditirakenduse arvutit, vajadusel ka HES arvutit
(ebasoovitatav variant).

e HLR ja auditirakenduse arvutit, printerit ning riistvaralist turvamoodulit
Internetti ei iihendata.

E-hdédletamise arvutitele baassilisteemide paigaldamisel, operatsioonisiisteemide
turvapaikade laadimisel ja muude teenindusprotseduuride kdigus kasutatakse CD/DVD
voi flash mélu abil tile kantavaid faile.

4.2. E-haéletamise etapid

E-hééletamisel eristatakse jargmisi etappe:

e Valimiste vaheaeg, mille jooksul toimub pohiliselt siisteemi haldus ja
edasiarendus.

e Haéiletuseelne periood, sealhulgas proovildbimine (seadistusperiood).
e Hailetusperiood.

e Hailetusjargne  periood  (sisaldab  muuhulgas  tiihistusperioodi  ja
loendamisperioodi).

Mirkus 1: Siisteemi haldus ja edasiarendus toimub suhteliselt soltumatult e-
hailetamisest, viimased kolm perioodi on ajalises jargnevuses.

Mirkus 2: Siisteemiililema juhendis on tarkvarasiisteemi seisukohast esitatud jargmised
etapid: seadistus-, hailetus-, tithistus- ja loendamisperiood. Tulenevalt organisatsiooni
kirjeldamise laiemast ulatusest on kéesolevas dokumendis etapilisuse pShimotet
monevorra muudetud. Etappide nimetuste vastavus on esitatud iilal, sulgudes on
vajadusel toodud siisteemiiilema juhendi etappide nimetused.

4.3. E-hdéletamise siisteemi konfiguratsioon etapiti

E-hddletamise siisteemi IT infrastruktuur peab koigil e-hdidletamise etappidel
(sealhulgas valimiste vaheajal ja seadistusperioodil) vastama vdhemalt dokumentides
"E-hddletamise  siisteemi  infoturbe  poliitika", "Noudmised e-hddletamise
majutusteenusele”" (valikuliselt) ja kéesolevas dokumendis sdtestatule. Alljargnevalt
tuuakse éra erisused konfiguratsioonides.
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4.3.1. Valimiste vaheaeg

Stisteem paikneb fiiiisiliselt haldaja kaitstud sissepddsuga hoones ja lukustatud
ruumides. Riistvaralist turvamoodulit, varundustokenit ning tarkvara andmekandjaid
hoitakse seifis.

Uldjuhul siisteemi ei kasutata ja ta ei ole Interneti iihenduses. Kui tulevad tarkvara uued
versioonid, voetakse need vastu ja paigutatakse seifi.

Siisteemi komponente vdib kasutada voi Internetti ithendada vaid allkirjadigusliku isiku
loal jargneval otstarbel:

e siisteemi katsetamiseks vastavalt e-hdédletamise dokumentatsioonis kirjeldatud
protseduuridele,

e teenindusarvutitel teostamiseks méadratud iilesannete tditmiseks ja sellise tiditmise

ajal.

4.3.2. Hiiiletuseelne periood haldaja keskkonnas (vilja arvatud
proovilibimine)

Stisteem paikneb fiilisiliselt haldaja kaitstud sissepddsuga hoones ja lukustatud
ruumides. Riistvaralist turvamoodulit ja varundustokenit hoitakse
kasutamisprotseduuride vaheajal eraldi seifides. Andmekandjaid ning varukoopiaid
hoitakse seifis.

Internetti voib ithendada teenindusarvuteid (kui neid ei kasutata, siis HES arvutit) neil
teostamiseks médratud iilesannete tditmiseks ja sellise tditmise ajal.
4.3.3. Proovilibimine haldaja keskkonnas

Stisteem paikneb fiiiisiliselt haldaja kaitstud sissepddsuga hoones ja valvatud
ligipddsuga ruumides. Riistvaralist turvamoodulit ja varundustokenit hoitakse
kasutamisprotseduuride vaheajal eraldi seifides. Andmekandjaid ning varukoopiaid
hoitakse seifis.

HES ja HTS on Interneti tiihenduses vastavalt e-hddletamise proovildbimise
protseduurides ettenéhtule.

Teenindusarvuteid voib Internetti iihendada vaid neil teostamiseks méératud iilesannete
tditmiseks ja sellise tditmise ajal.
4.3.4. Téo majutusteenuse pakkuja keskkonnas (hdiletusperiood)

Stisteem paikneb fiiiisiliselt kahes kohas. HES ja HTS (vajadusel ka muud seadmed)
paiknevad majutusteenuse pakkuja keskkonnas kaitstud ja kontrollitava sissepddsuga
hoones ja lukustatud ning valvatud ruumides. Ulejddnud seadmed paiknevad haldaja
keskkonnas. Varundustokenit, andmekandjaid ning varukoopiaid hoitakse haldaja seifis.

HES ja HTS on Interneti iihenduses vastavalt e-hdédletamise protseduurides ettendhtule.
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Teenindusarvutid ei ole soovitatavalt Interneti ithenduses (voivad olla erandkorras neil
teostamiseks médratud iilesannete tditmiseks ja sellise tiitmise ajal).
4.3.5. Tiihistus- ja loendamisperiood, andmete hivitamine ja
arhiveerimine

Stisteem paikneb fiitisiliselt haldaja kaitstud sissepddsuga hoones ja lukustatud
ruumides. Riistvaralist turvamoodulit ja varundustokenit hoitakse
kasutamisprotseduuride vaheajal eraldi seifides. Andmekandjaid ning varukoopiaid
hoitakse seifis.

Teenindusarvutid ei ole soovitatavalt Interneti ithenduses (vdivad olla erandkorras neil
teostamiseks madratud {ilesannete tiitmiseks ja sellise tditmise ajal).
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