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1. Sissejuhatus

1.1. E-haéletamise infoturbe olulisus

Elektroonilise héddletamise (e-hddletamise) turve on oluline nii Eesti riigi, demokraatia
arendamise kui ka valijate privaatsuse seisukohast. Vabariigi Valimiskomisjon (VVK)
ning Elektroonilise Héadletamise Komisjon (EHK) rakendavad kdiki asjakohaseid
meetmeid e-hddletamise turbe tagamiseks ja nduavad seda ka muudelt e-hdédletamisega
seotud isikutelt ja organisatsioonidelt.

1.2. Ulevaade

E-héiletamise turbe tagamisel on mitmeid eripérasid. E-hdéletamise siisteem on aktiivne
piiratud aja viltel ja on seotud erinevate osapooltega. Siisteemil ei ole Kinnistatud
personali, pidevalt eraldatud ruume, Internetiithendust jne. Samas peab e-hdidletamise
siisteem vastama Eestis kehtiva ISKE turvastandardi H-taseme nduetele.

E-hdédletamise siisteem on tundlik kasutatava tarkvara, riistvara ja teenuste
usaldusvéarsuse suhtes. E-héddletamise siisteem on hajussiisteem, koosnedes mitmest eri
keskkondades tootavast komponendist, harva kasutatav, raskesti testitav ja aegkriitilise
valmimistihtajaga.

Infoturbe poliitika eesmérk on esitada Vabariigi Valimiskomisjoni toetus infoturbele,
madratleda infoturbe eesmairgid, organisatsioonilised ja infotehnoloogilised meetmed
ning pakkuda tuge infoturbe juurutamisele ning selle tagamisele e-hédéletamise kaigus.

Infoturbe poliitika rakendusala on e-hailetamise organisatsioon ja e-hadletamisega seotud
infotehnoloogilised siisteemid. Infoturbe poliitikas ei kirjeldata siisteemi ennast. Seda on
tehtud dokumendis "E-hédletamise organisatsioon ja infrastruktuur”.

1.3. Materjalid

Kéesolevat infoturbe poliitikat tuleb lugeda koos teiste e-hddletamise kohta kiivate
dokumentidega (vt iilevaadet "E-hédéletamise dokumentatsioon"). Kuna konfiguratsiooni-
ja muudatuste haldust rakendatakse ka wviljaspool infoturbe haldust, on vastavad
protseduurid, aga samuti moned muud infoturbesse puutuvad teemad, kirjeldatud
dokumentides "E-hdidletamise késiraamat", "E-hddletamise organisatsioon ja
infrastruktuur™ ja mujal.

Lisaks mainitutele tuleb e-héiletamise infoturbe korraldamisel arvestada Eesti Vabariigi
seaduste ja teistest Oigusaktidega ning Riigikogu Kantselei kordadega (sealhulgas
sisekorraeeskirja, asjaajamiskorra, asutusesisese teabe kasutamise korra ja Toompea
lossis viibivate isikute ohuolukorras tegutsemise korraga).

Kédesoleva dokumendi iilesehitus ja sisu pohineb standarditel "EVS-ISO/IEC
27001:2014. Infotehnoloogia. Infoturbe halduse siisteemid. Nouded", "EVS-ISO/IEC
27002:2014. Infotehnoloogia. Infoturbemeetodite tavakoodeks”, "EVS-ISO/IEC



12207:2009 Infotehnoloogia. Tarkvara elutsiikli protsessid", ’EVS-ISO/IEC 27005:2014
Infotehnoloogia. Infoturvariski haldus” ning infosiisteemide kolmeastmelise etalonturbe
stisteemil (ISKE-metoodikal).

1.4. Kasutatud méisted ja liihendid

E-hdiletamise siisteemi kriitilised riskid — e-hddletamise tulemuste ebakorrektsus, e-
hadletamise tulemuste ebausaldusvdirsus, hdiletamise katkemine, héédle salajasuse
rikkumine.

Kriitiline protseduur — protseduur voi tegevus, mille valesti tditmine voib viia e-
hiiletamise kriitiliste riskide realiseerumiseni.

E-hddletamise siisteemi salajased andmed — siisteemi salajane voti, e-hédiletajate poolt
signeeritud ning kriipteeritud hédled, valimiste kodulehe ning HES TLS-serveri ja
valijarakenduse koodi signeerimise votmepaaride salajased votmed, kontrollirakenduste
signeerimise votmepaaride salajased votmed ja/voi rakenduste poe padsukoodid.

Kriitilised andmed — korge riskiastmega andmed (sealhulgas salajased andmed), mille
allikat peab saama tdestada kolmandale osapoolele ja mille volitamatu muutmine voi
hivinemine vdib viia e-hddletamise kriitiliste riskide realiseerumiseni.

Kriitilised seadmed — seadmed, mis tootlevad kriitilisi andmeid.

Turvaintsident — stindmus, mis vdib kahjustada e-hdédletamise informatsiooni voi
seadmete turvalisust (konfidentsiaalsust, terviklust voi kidideldavust), sealhulgas
turvarike, oht, ndrkus voi torge.

HES — Haalteedastamisserver.

HTS — Hailtetalletamisserver.

HLR — Hééltelugemisrakendus.

AR — Auditirakendus.

HSM — riistvaraline turvamoodul (Hardware Security Module).

VIS — Valimiste infosiisteem. Tegeleb nii e- kui paberhdilte lugemise koontulemuste
kogumise, salvestamise ja to6tlemisega. Ei loeta e-hddletamise infosiisteemi osaks.

Kesksiisteem — Vabariigi Valimiskomisjoni vastutuse all olev siisteemiosa. Tegeleb
hailte vastuvotmisega ja tootlemisega kuni e-hddletamise koondtulemuse véljastamiseni.

Valimiste koduleht — Vabariigi Valimiskomisjoni vastutuse all olev veebileht
www.valimised.ee, esmane podrduspunkt valijale.

Valijarakendus — E-hdéletamise siisteemi komponent, mis to6tab valija arvutis ja mille
abil valija teostab oma valiku.

Kontrollirakendus — E-hdiletamise siisteemi komponent, millega saab valija oma hééle
kesksiisteemi talletumist kontrollida.



2.

Turvaeesmargid ja -pohimotted

2.1. E-hdaletamise turvaeesmargid

E-hééletamise kdige olulisemad turvaeesmirgid on jargmised:

Korrektsus. Hadletamise tulemus véiljendab valijate tahet ja on kooskdlas kehtiva
digusega.

Usaldusvidrsus. Hadletamine on ldbipaistev, auditeeritav, hddle arvestamine
kontrollitav ja hailte loendamine korratav.

Salajasus. Vaid hailetaja ise teab, kelle voi mille poolt ta hédletas.

Kooskola traditsioonilise hddletusviisiga. E-hddletamine ei ole ainus valimistel
kasutatav hééletusviis ja ithe ekstreemse turvameetmena nédhakse ette ka e-
hiidletamise tithistamist koos traditsioonilisel viisil timber hdédletamisega. Tuleb
tagada, et e-hédletamise dnnestumine voi ebadnnestumine ei ohustaks valimisi
tervikuna. Tuleb tagada, et iga valimas kdinu kohta ldheks arvesse ainult iiks haal.

Olulised on ka paljud muud e-hdiletamise protsessile esitatavad nouded, laiemalt on e-
hédédletamise turvaeesmérgiks tagada nende tditmine. Vastavad nduded on toodud
dokumendi “E-hdiletamise kontseptsiooni turve: analiilis ja meetmed* jaotises 2.2,
dokumendi “E-hééletamise organisatsiooniline ja tehniline kontseptsioon” jaotises 2 ning
dokumendi “E-hdiletamise siisteemi tildkirjeldus” jaotises 2.

2.2. Poéhimotted

Infoturbe pdhimdtted on jargmised:

Kriitilistele seadmetele ja informatsioonile (vt jaotis 5) tuleb anda juurdepiis
ainult tdendatud tooalase vajaduse alusel.

Kriitiliste seadmete ja informatsiooni kaitse peab olema rakendatud soltumatult
nende asukohast.

Kriitilisi protseduure sooritatakse vdhemalt kahe EHK liikme koostods ja
tootajaid tuleb perioodiliselt roteerida. Sooritatud protseduuridest jiddb
auditeeritav jalg.

Juurdepids kesksiisteemi riistvarale ja tarkvara paigaldusmeediale antakse ainult

toendatud todalase vajaduse alusel ja keelatakse kdigil teistel puhkudel.

E-hddletamise kesksiisteemi riistvara ja tarkvara kasutatakse valimisperioodil
ainult otseselt e-héddletamise labiviimiseks vajalike iilesannete tditmiseks, koik
muud kasutusviisid on keelatud.

Tagamaks juurdepdds toestatud vajaduse alusel, rakendatakse fiiiisilisi (pddsu
reguleerimine, turvakleebiste kasutamine) ja loogilisi piiranguid (identimine ja
autentimine).



ISKE H-taseme turvatundlikke andmeid ja seadmeid tuleb kaitsta nii fiilisiliste kui
loogiliste piirangutega. Muid andmeid tuleb kaitsta kas fiitisiliselt voi loogiliselt.

Valimiste koduleht paikneb majutusteenuse keskkonnas ning selle turbemeetmed on
kirjeldatud teenusepakkuja turvadokumentatsioonis. Pakutav keskkond peab vastama
peatiikkide 8, 9, 13 ja 14 nouetele. Keskkondade ligipddsuinfot hallatakse vastavalt
kdesoleva dokumendi punktidele 5.1 ja 5.3.1.

Kontrollirakendust levitatakse vastava mobiilse platvormi tootja (Apple, Google,
Microsoft) ametliku poe vahendusel. Poodide kasutajatunnuseid ja salasonu hallatakse
vastavalt punktidele 5.1 ja 5.3.1. Poodide iildised turbemeetmed on kehtestatud vastava
tootja poolt.

E-hdidletuse perioodil paigutatakse kesksiisteemi serverid majutusteenuse pakkuja
ruumidesse, kuna valimiste lithiajalisusest ja organisatsiooni vdiksusest tulenevalt ei ole
otstarbekas pidada eraldiseisvat fiilisilist keskkonda. Kasutatav majutusteenus peab
jargima kiesoleva turvapoliitika pShimdtteid ja vastama toodud nduetele. Majutusteenuse
osa voib olla ka vilisiihendus ning selle turve (tulemdiiirid ja riindetuvastus).



3. Turbe organisatsioon ja infrastruktuur

3.1. Rollid, kohustused ja néuete haldus
Elektroonilise Hédletamise Komisjoni esimees vastutab e-hdédletamisega seotud rollide
oOigusaktidest tulenevatest nduetest teavitamise eest.

Elektroonilise Hadletamise Komisjoni esimees vastutab infoturbe eest. Esimehe draolekul
asendab teda kohusetditja, kes kinnitatakse EHK otsusega.

EHK esimehe roll on pidevalt tdidetud ja tema kontaktandmed koigile e-hddletamise
siisteemi tootajaile kittesaadavad. Esimees on kogu toopédeva jooksul kittesaadav ning
valmis reageerima intsidentidele. E-hédletamise kriitiliste protseduuride tditmise
perioodil (sh e-hdéletamise ajal) on EHK esimees kittesaadav 66péaevaringselt.

EHK esimees madrab vajadusel teised infoturbega tegelevad rollid, sealhulgas
e tdiendava turvaintsidentide haldaja,

e viliste lepinguliste osapooltega (niiteks majutusteenuse pakkujaga) seotud
turvaintsidentide haldajad.

Ka nende rollide téitjad peavad e-hddletamise ajal olema kéttesaadavad ning valmis
reageerima kriitiliste intsidentide teadetele 60pdevaringselt.

Koigi tootajate kohustused fikseeritakse kirjalikult: korraldusega, lepinguga voi mdonel
muul EHK poolt sitestatud moel.

EHK esimees méadrab kontaktisiku e-hddletamise turvalisust késitleva teabe edastamiseks
avalikkusele, ja isikud avalikkuselt l&htuva turvateabe haldamiseks.

3.2. Turvapoliitikad
E-hédletamise organisatsiooni vdiksuse tottu on iileiildine turvapoliitika, e-hddletamise
infoturbe poliitika ja e-haéletamise siisteemi turvapoliitika koondatud iihte dokumenti.

Muud infoturbega seotud dokumendid (talitluspidevuse plaan, konfiguratsioonihalduse
kord, paroolide haldus, votmete haldus jne) on vormistatud turvapoliitika alajaotistena.



4. Infoturbe ja riskianaluusi strateegia

4.1. Infovarad

E-hiiletamise siisteemi infovarad on esitatud Lisas A.

E-hdidletamise siisteemis toodeldavad andmed on tdpsemalt kirjeldatud dokumentides “E-
hiiletamise siisteemi iildkirjeldus” ja “E-hédletamise kontseptsiooni turve: analiiiis ja
meetmed*.

4.2. Riskianaliiiis ja siisteemi turbeaste

Vajaliku turbetaseme méddramisel ldhtutakse ISKE etalonturbe metoodikast. Vajadusel
viiakse 14dbi ka detailsemaid riskianaliiise. Dokument “E-haéletamise kontseptsiooni
turve: analiiiis ja meetmed esitab detailse tehnilise riskianaliiiisi. MOningad selle aruande
esitamisest moddunud ajavahemikus aktuaalseks muutunud lisariskid on esitatud
dokumendis "E-haéletamise siisteemi hinnang".

Lisaks kédesolevale infoturbe poliitikale ning eespool mainitud dokumentidele on
infoturbe haldusega seotud konkreetsemaid kiisimusi kirjeldatud ka mitmetes teistes
dokumentides (vt iilevaade "E-hdiletamise dokumentatsioon").

Kuna e-hdiletamise silisteemi véline IT keskkond on muutuv, tuleb riskianaliiiisi
perioodiliselt vihemal kord kahe valimise vahelisel ajal iile vaadata ning kaasajastada.
Otstarbekas on teha seda e-hdiletamise siisteemi hinnangute ja auditite kdigus. Lisaks
tuleb riskianaliiiis iile vaadata siis, kui siisteemis voi selle organisatsioonis tehakse
suuremaid muudatusi.

4.3. Turbe vastavuse kontroll

E-hédéletamise slisteemi organisatsiooni, infrastruktuuri ja tarkvara siseaudit viiakse 14bi
igakord enne e-hddletamise siisteemi kasutuselevottu jérjekordsel hédletamisel. E-
hidletamise siisteemi organisatsiooni, infrastruktuuri ja tarkvara audit viiakse ldbi
perioodiliselt.

Kriitilised e-hdiletamise protseduurid viiakse 14bi koos vilise audiitoriga.



5. Paasu reguleerimine

5.1. Péaéasudbigused

Alalise ja lepingulise personali pdédsudigused e-hddletamise kesksiisteemi seadmetele ja
informatsioonile (sealhulgas luba seifi kasutamiseks ja seifi votmete hoidmise kord)
sdtestatakse EHK otsusega.

Kolmandad osapooled e-hiiletamise kesksilisteemi seadmetele voi informatsioonile
iseseisvalt ligi ei saa.

Iga kasutaja voi kasutajariihma jaoks on olemas selgelt méadratletud pdédsu reguleerimise
poliitika. See poliitika peab andma péddsudigusi vastavalt toodalastele nouetele.
Uldpohimote on "nii palju digusi kui vaja, nii viahe oigusi kui voimalik".

Lubamatu juurdepéddsu viltimiseks arvutitesse, andmetele, teenustele ja rakendustele

kasutatakse paroole. lga volitatud kasutajat peab saama identida ja ta identiteeti
kontrollida, kusjuures edukad ja edutud paasukatsed logitakse.

Rakendustele  lubamatu  juurdepddsu  véltimiseks  kasutatakse  rollipohist
padsureguleerimist, mis voimaldab juurdepédsu vastavalt kasutajate tooiilesannetele.

Péaasudigused siisteemidele ja informatsioonile vaadatakse iile igakordselt enne siisteemi
rakendamist valimistel. Kui padsudigused pole enam vajalikud, tuleb nad viivitamatult
ara votta.

Valimiste kodulehe, kontrollirakenduse levituskanalite ja VIS péadsudiguste eest
vastutavad vastavate keskkondade haldajad.

5.2. Fiisiline paasu reguleerimine

E-hailetamise kesksiisteem paikneb erinevatel etappidel erinevates asukohtades:

e valimiste vahelisel perioodil — e-hdiletamise kesksiisteemi haldaja
ladustamiskeskkonnas,

e hiiletuseelse perioodi alguses ning hédletusjirgse perioodi 1dpus — e-hddletamise
kesksiisteemi haldaja ladustamis- ja tookeskkonnas,

e héiletuseelse perioodi 10pus, hédletusperioodil ning héiletusjdrgse perioodi
alguses — hailteedastamis- ja héadltetalletamisserverite majutaja keskkonnas,
teatud siisteemi komponendid ja andmed vdivad paikneda eri ajahetkedel
viljaspool eelnevat kahte asukohta.

Ladustamiskeskkond on ruumid, kus hoitakse e-héddletamise siisteemi komponente
ladustamise eesmairgil, véljaliilitatud olekus. Salajaste andmete ja turvakriitiliste
seadmete ladustamiseks tuleb kasutada seife voi alternatiivseid meetodeid, mis tagavad
tervikluse, konfidentsiaalsuse ja kdideldavuse. FIPS 140-2 tase 3 ning Common Criteria
EAL 4+ sertifikaadiga seadmeid vOib hoida tulekindlas kapis, nende
riindetuvastusindikaatoreid tuleb enne kasutamist kontrollida.



Tookeskkond on ruumid, kus e-hddletamise siisteemi komponendid on sisseliilitatud
olekus protseduuride 14dbiviimiseks.

Majutaja keskkonnas on e-hddletamise siisteemi komponendid 24/7 reziimis
sisseliilitatud ja toimimises.

Stisteemi ja andmete konfidentsiaalsus- ja terviklusnduded kehtivad koigis
keskkondades. Kdideldavusnduded on olulisemad e-héddletamisel (majutaja keskkonnas).

E-hddletamise siisteem peab paiknema turvalistel aladel, mida kaitsevad maédratletud
turvaperimeetrid turbetokete ja sissepddsu reguleerimise vahenditega. Turvaperimeeter
on miski, mis moodustab tokke, nditeks sein, kaartjuhitav sissepdds voi mehitatud paisla.
Siisteem peab olema volitamatu juurdepédsu, kahjustuste ja hiiringute eest fliiisiliselt
kaitstud.

5.2.1. Turvaline ala valimiste vahelisel perioodil

Valimiste vahelisel perioodil on elektroonilise hidletamise siisteem vilja liilitatud olekus.
Kaitstavate varade hulgas ei ole konkreetse valimisega seotud andmeid ja kesksiisteemi
riistvara, tagada tuleb:

e E-hdiletamise tarkvara ldhtekoodi terviklus ja kdideldavus.
e Riistvaralise turvamooduli terviklus ja kdideldavus.

Turvaliseks alaks on e-hddletamise siisteemi haldaja ladustamiskeskkond. Kui
riistavaralist turvamoodulit voi e-hédletamise tarkvara ldhtekoodi viiakse valimiste ajal
turvaliselt alalt vélja kolmandate osapoolte valdusesse, siis sdlmitakse kolmanda
osapoolega leping, mis kohustab neid tagama varadele vihemalt samavéérse kaitstuse kui
e-hailetamise siisteemi haldaja keskkonnas.

5.2.2. Turvaline ala valimiste ajal

Valimiste ajal ja valimistele vahetult eelneval ning jérgneval perioodil on e-hddletamise
stisteemi turvalised alad e-héddletamise siisteemi haldaja ladustamiskeskkond,
tookeskkond ja majutaja keskkond.

5.2.3. Turvalise ala pohimétted
E-hédletamise turvaline ala tohib paikneda hoones, mis on lukustatud ja kaitstud.

E-hiiletamise ladustamiskeskkond ja majutaja keskkond peavad paiknema ruumides, mis
on lukustatud ja kaitstud.

E-hiiletamise tookeskkond peab olema lukustatud ja inimtiihi, kui seal ei viibi korraga
vihemalt kahte e-hddletamise siisteemiga to6tama volitatud isikut.

E-hidletamise slisteemi turvalist ala sisaldava hoone perimeeter peab olema fiiiisiliselt
kindel (st perimeetris ei tohi olla tithemikke ega hdlpsat sissemurdmist voimaldavaid
alasid). Territooriumi vilisseinad peavad olema tugeva ehitusega ja kdoik vilisuksed
peavad olema volitamatu  sissepddsu eest sobivalt  kaitstud, nditeks
reguleerimismehhanismide, riivide, valvesignalisatsiooni, lukkudega jne.

Volitamata sisenemise ja (nditeks kahjutule voi iileujutuse pdhjustatud) keskkonna
saastamise viltimiseks peavad fiilisilised tokked ulatuma alusporandast kapitaalse



vahelaeni. Koik tulekindlad uksed turvaperimeetril peavad olema varustatud
valvesignalisatsiooniga ja iselukustuvad.

Fiitisiline sissepdds turvaala territooriumile voi hoonesse peab olema piiratud, andes
padsu ainult volitatud personalile. Volitatud isiku turvalisel alal viibimine peab olema
tagantjargi tuvastatav.

Turvaliste alade kiilastajad peavad olema jarelevalve all voi eelnevalt kontrollitud. Neile
tuleb anda sissepads ainult konkreetseks volitatud otstarbeks ning neile tuleb anda juhised
ala turvanoduete ja hadaprotseduuride kohta. Nend viibimine turvalisel alal peab olema
tagantjargi kontrollitav.

Turvalistele aladele padsudigusi tuleb perioodiliselt 14bi vaadata ja ajakohastada.

5.2.4. Ruumide ja sisseseade turve

Turvaline ala peab olema lukustatud voi paiknema lukustatud hooneosas. Turvalise ala
valimisel ja kujundamisel tuleb arvestada kahjustuse voimalikkust kahjutule, {ileujutuse,
plahvatuse, rahutuste ning muude looduslike voi tehislike dnnetuste tottu. Kaaluda tuleb
ka turvaohte naaberruumidest.

Arvestada tuleb jargmisi meetmeid:
o Kiriitilised vahendid tuleb paigutada nii, et avalik juurdepéés neile oleks valditud.
e Uksed ja aknad peavad inimeste draolekul olema lukustatud.

e Ladustamiskeskkonnas ning majutaja keskkonnas peab koiki vilisuksi ja
juurdepéadsuga aknaid hdlmama vastava ala standardite kohaselt paigaldatud ja
regulaarselt testitav valvesignalisatsiooni siisteem. E-hééletamise protseduuride
labiviimise ajal tuleb kasutada turvalise ala videovalvet.

e Ohtlikud vo1 kergestisiittivad materjalid tuleb turvaliselt ladustada ohutul
kaugusel turvalisest alast. Hulgivarusid, nditeks kirjatarbeid, ei tohi ladustada
turvalisel alal. Tulekahju vdimaluse vdhendamiseks tuleb véltida tuleohtlike
materjalide (nditeks pakkematerjalid, varumoobel) hoidmist e-hddletamise
stisteemi turvalisel alal.

e Varuandmekandjad tuleb paigutada ohutule kaugusele, et viltida nende kahjustusi
onnetuse korral pohiasukohas.

e Hoones osutatavad teenuste, niiteks koristus-, turva-, remondi ja muude teenuste
osutamiseks tuleb sdlmida lepingud, mis tagavad e-hédéletamise siisteemi ja selle
andmete kaitse teeninduspersonali volitamatute voi hooletute tegevuste eest.

e Turvalist ala sisaldavate hoonete ja infrastruktuuri plaanid, sealhulgas
evakuatsiooniplaanid, peavad olema uuendatud, kittesaadavad ning nende
asukoht peab olema personalile teada.

5.2.5. Seifide turve

Seifide puhul tuleb arvestada koiki kdesolevas dokumendis toodud ndudeid, muuhulgas
jargmist:



Seifi haldava asutuse regulatsioonis on sétestatud seifi votmete haldajad, votmete
arv ja nende asukoht.

Seifi votmed antakse iile allakirjutatud akti alusel, kus on kirjas vastutus ja
tagastamise tingimused. Votme tagastamisel vormistatakse allakirjutatud akt.

Kui seifil kasutatakse juurdepddsu koode, toimub see vastavalt paroolide halduse
reeglitele (arvestades seifi parooli halduse spetsiifikat, nditeks pikkuse ja
kasutatavate siimbolite osas).

Iga hetk on olemas iilevaade isikutest, kes omavad juurdepédsu seifile.

5.2.6. Too turvalisel alal

Turvalisuse tdstmiseks turvalisel alal tuleb arvestada jargnevat:

Koik turvalisel alal tehtavad toimingud tuleb salvestada.

Jarelevalveta t60d turvalisel alal tuleb valtida nii ohutuse kui ka turvalisuse tottu
ning kahjurlike tegevuste voimaluste véltimiseks.

Tiihi turvaline ala peab olema fiilisiliselt lukustatud ja seda tuleb perioodiliselt
kontrollida.

Kolmandate osaliste tugiteenuste personalile tuleb anda piiratud juurdepdis
turvalistele aladele v&i tundliku informatsiooni td6tluse vahenditele ja ainult
vajaduse korral. Sellist juurdepdésu tuleb jilgida.

Ei tohi lubada volitamata foto-, video-, heli- v6i muud salvestusaparatuuri.

5.2.7. Saadetiste vastuvott

Saadetiste vastuvotuala tuleb e-hidletamise siisteemist isoleerida volitamatu juurdepédsu
valtimiseks. Arvestada tuleb jargnevat:

Vastuvotu ala tuleb kujundada nii, et saadetisi saaks iile anda, ilma et
kohaletoimetuspersonal padseks hoone muudesse osadesse.

Kui sisemine uks on avatud, peavad hoone vilisuksed olema turvaliselt suletud.

Sissetulev materjal tuleb enne ta iileviimist vastuvotu alalt kasutuskohta iile
vaadata voimalike ohtude avastamiseks.

5.2.8. Seadmestiku paigutus ja kaitse

E-hidletamise seadmestik tuleb paigutada, vihendades keskkonnaohtudest tulenevaid
riske ja volitamatu juurdepéddsu voimalusi. Arvestada tuleb jargnevat:

Seadmestik tuleb paigutada nii, et tarbetu juurdepdds todaladele oleks
minimaalne.

Tundlikke andmeid kéitlevad infoto6tluse ja -talletuse vahendid tuleb paigutada
nii, et andmelekke risk nende kasutamise ajal oleks minimaalne.

Uldise vajaliku kaitsetaseme alandamiseks tuleb salajased andmed ja neid
tootlevad seadmed isoleerida.



e Tuleb rakendada meetmeid selliste riskide minimeerimiseks, mille tekitavad
potentsiaalsed ohud, sealhulgas vargus, kahjutuli, 10hkeained, suits, vesi (vOi
veevarustuse rike), tolm, vibratsioon, keemilised mojurid, elektritoitehéired,
elektromagnetiline Kkiirgus.

e SO0mine, joomine ja suitsetamine e-haédletamise siisteemi seadmete laheduses on
keelatud.

e Arvestada tuleb ldhialadel asetleidvate Onnetuste toimet, nditeks kahjutuld
naaberhoones, vee leket katuselt maa-alustele korrustele voi plahvatust tdnaval.

5.3. Loogiline pdéasu reguleerimine

5.3.1. Paroolide haldus
Paroolide halduses ldhtutakse ISKE M2.11 ja HS.56 nduetest.

Paroolide varundusel ldhtutakse ISKE M2.22 nduetest, millest ldhtuvalt volitamata
isikute juurdepiis deponeeritud paroolidele peab olema vilistatud. Kui tekib olukord, kus
monda deponeeritud parooli on tarvis kasutada, peab see toimuma nn nelja silma
printsiibil, st kahe inimese poolt korraga. Iga vdimaliku deponeeritud parooli kasutamine
tuleb dokumenteerida.

HSM fiiisilised votmed antakse iile allakirjutatud akti alusel, kus on kirjas vastutus ja
tagastamise tingimused. Uks komplekt HSM operaatorite fiiiisilisi votmeid (sinine,
punane ja must) varundatakse sarnaselt paroolidega. Valimiskomisjoni liikmete
fuitisilistest votmetest (rohelistest) varukoopiaid ei tehta.

5.3.2. Votmete haldus

E-hidletamise siisteemis kasutatakse viite (siisteemi, HES ja valimiste kodulehe TLS
serverite, valijarakenduse ja kontrollrakenduste koodi signeerimise ) privaatvotit. Nende
haldamise pohimdtted on toodud jaotises 10.

Siisteemi privaatvotmega seotud lisaprotseduurid (VOtmepaari genereerimine, salajase
votme haldamine, sertifikaadi hankimine, kasutusele vOtmine ja turvaline kustutamine)
on Kirjeldatud dokumendis "Raudvaralise turvaserveri SafeNet Luna SA haldusjuhend.
Tegevusjuhis”.



6. E-haaletamise pohiandmete turve

6.1. Sissejuhatus

Informatsiooni ja andmekandjate turbe eesmérk on véltida e-hdidletamise siisteemi
tervikluse kadu, konfidentsiaalsete andmete lekkeid ja tegevuskatkestusi. Infokandjaid
tuleb hallata ja fiitisiliselt kaitsta.

6.2. Informatsiooni turve

6.2.1. E-haaletajate signeeritud ning kriipteeritud haélte
haldamine

E-hééletajate allkirjastatud ning kriipteeritud hailte haldamisel tuleb arvestada jargmist:

1. E-hailte kaitsmine hailetaja arvutis, hiilteedastamisserveris ja
hééltetalletamisserveris toimub  e-hdédletamise dokumentatsioonis, sealhulgas
kiesolevas infoturbe poliitikas, toodud meetmete rakendamisega.

2. Juurdepids e-hiiltele peab olema minimaalne ja vastama protseduurides sitestatud
tegevustele.

3. E-hiiletajate allkirjastatud ning kriipteeritud hiéled salvestatakse (lisaks talletamisele
hédltetalletamisserveris) selleks, et teha e-hdilte varukoopiaid hééletusperioodil.
Muul otstarbel salvestamine toimub vaid dokumenteeritud vajaduse ja EHK Kirjaliku
loa alusel.

4. Varukoopiate tegemise sagedus e-hdiletamise ajal on 1 kord péevas.

4.1. Varukoopiate tegemine toimub késitsi. Salvestusmeediana kasutatakse
mobiilseid, tihekordselt kirjutatavaid andmekandjaid.

4.2. Varukoopiate tegemine toimub iildjuhul keset pieva ca 16:00.

4.3. E-hadletamise viimasel péeval tehakse 10plik varukoopia vahetult peale
hailetamisperioodi Iopetamist.

5. Kasitsi varundatud koopiad mérgistatakse jargnevalt: mérge "E-hdidled", salvestamise
kuupiev ja kellaaeg.

6. Koopiad mobiilsel andmekandjal sdilitatakse seifis.

7. Koik tegevused e-hdiltega registreeritakse logis vastavalt salajaste andmete logimise
nduetele.

8. Parast ebavajalikuks muutumist (iiks kuu pédrast valimisi vOi pérast kaebuste
menetluse 10ppu) hévitatakse e-hdéletajate poolt signeeritud ning kriipteeritud hailte
koik koopiad koigilt seadmetelt turvalise kustutamise voi andmekandjate fiitisilise
hévitamise teel.

9. Haiélte kokkulugemise ja kustutamise, vajadusel ka muude protseduuride toimumise
faktid dokumenteeritakse vastavalt e-hdidletamise protseduuride kirjelduses
ettendhtule.



6.2.2. Siisteemi salajase votme haldamine

Siisteemi salajase votme haldamisel tuleb arvestada jargmist:

1.

Salajase vOtme genereerimine, partitsiooni varundamine, salajase votme hdvitamine
ning teised tegevused salajase vOtmega toimuvad e-hddletamise siisteemi
dokumentatsiooni, sealhulgas juhendi "Riistvaralise turvaserveri SafeNet Luna SA
haldusjuhend. Tegevusjuhis™ ning e-hdéletamise kdsiraamatu pohjal.

Juurdepdids salajasele vOotmele peab olema minimaalne ja vastama protseduurides
satestatud tegevustele.

Salajase vOtme kaitsmine turvamoodulis ja hiiltelugemisrakenduses toimub
kdesolevas infoturbe poliitikas toodud kdikide meetmete rakendamisega.

Salajast votit varundatakse ainult spetsiaalsele Luna SA varundustokenile (vt
dokument "Raudvaralise turvaserveri SafeNet Luna SA haldusjuhend. Uldosa"), mitte
mobiilsele andmekandjale. Varundustokenit hoitakse seifis eraldi riistvaralisest
turvamoodulist.

Varundustoken pakitakse, mirgistatakse ja pitseeritakse.

K&ik tegevused varundustokeniga registreeritakse logis vastavalt salajaste andmete
logimise nduetele.

Pérast ebavajalikuks muutumist hévitatakse salajane voti turvamoodulist ja
varundustokenilt vastavalt HSM ja siisteemililema juhenditele ja teistele
dokumentidele.

Salajase vOotme genereerimise, partitsiooni varundamise, salajase votme hévitamise,
vajadusel ka muude protseduuride toimumise faktid dokumenteeritakse vastavalt e-
hiiletamise protseduuride kirjelduses ettendhtule.

6.2.3. Konfidentsiaalse informatsiooni haldamine

Konfidentsiaalse informatsiooni haldamisel tuleb arvestada jargmist:

1.

Konfidentsiaalse informatsiooni kaitsmine e-hédletamise siisteemis toimub
kdesolevas infoturbe poliitikas toodud meetmete rakendamisega.

Konfidentsiaalsele informatsioonile tuleb vdimaldada minimaalne juurdepéés
vastavalt protseduurides sdtestatud tegevustele.

Koik koopiad registreeritakse. Koopiad mobiilsel andmekandjal sdilitatakse seifis.

Pérast ebavajalikuks muutumist hévitatakse konfidentsiaalsed andmed turvalise
kustutamise vdi andmekandjate fiiiisilise hdvitamise teel.

Konfidentsiaalse informatsiooni to6tlemise protseduuride toimumise faktid
dokumenteeritakse vastavalt e-hddletamise protseduuride kirjelduses ettenéhtule.

Vastavalt {ilalmainitud pdhimotetele toimub ka valimiste veebisaidi TLS serveri ja
valijarakenduse koodi signeerimise votmepaaride salajaste votmete haldamine.



6.2.4. Kriitilise informatsiooni haldamine

Tervikluse seisukohast kriitilise, kuid mitte konfidentsiaalse informatsiooni haldamisel
tuleb silmas pidada jargmist:

e Andmete kaitse toimub kéesolevas infoturbe poliitikas toodud meetmete
rakendamisega.

e Juurdepdds kriitilistele andmetele peab olema minimaalne ja vastama
protseduurides sitestatud tegevustele

o Kiriitilistest andmetest tehakse vaid protseduurides sétestatud vajalikke koopiaid.
Koopiate loomise faktid dokumenteeritakse vastavalt e-hdéletamise protseduuride
kirjelduses ettendhtule.

e Selliste andmete tootlusel fikseeritakse andmete tervikluse seisukohast olulised
koopiad (esmased koopiad) ning jilgitakse, et nende terviklus oleks tagatud.

e Esmased koopiad margistatakse jargnevalt: andmete nimetus, versioon
(vajadusel), autor voi vidljaandja, loomise kuupidev ja kellaaeg. Dokumentide
kohta vo0ib esitada ka muid rekvisiite vastavalt juhendile "E-hdiletamise
dokumentatsioon".

e Esmased koopiad siilitatakse seifis.

o Kaodik tegevused esmaste koopiatega registreeritakse logis vastavalt kriitiliste
andmetega sooritatud tegevuste logimise nduetele.

e Pirast ebavajalikuks muutumist hivitatakse kriitilise informatsiooni koopiad
turvalise kustutamise voi andmekandja fiiiisilise hdvitamise teel.

6.3. Mobiilsete andmekandjate turve, haldamine ja
koérvaldamine

Mobiilse andmekandjana on kasutusel ainult irdmeedia (DVD plaadid, USB-kdvakettad,
vélksalvestid (flash-memory), USB-maélupulgad) ja paber (prinditud aruanded,
dokumentatsioon jne). Salajasi andmeid transporditakse vdimalusel irdmeediaga. Koik
tegevused konfidentsiaalseid vai kriitilisi andmeid kandvate mobiilsete andmekandjatega
(andmekandja initsialiseerimine; andmete salvestamine, kasutamine, muutmine,
kustutamine; andmekandja hivitamine jne) registreeritakse vastavalt logimise nduetele.

Koik andmekandjad, milledele salvestatakse konfidentsiaalset vo&i  kriitilist
informatsiooni, tuleb mérgistada sisu néditava margistusega.

Viliste andmekandjate haldamisel tuleb arvestada jargmist:

e Mobiilsete andmekandjate kaitse toimub kdesolevas infoturbe poliitikas toodud
meetmete rakendamisega.

e Kaiki infokandjaid tuleb siilitada ohutus turvalises keskkonnas (nditeks seifis) ja
kooskolas valmistaja tehniliste tingimustega.



e Kui likskdik millise organisatsioonist korvaldamisele kuuluva korduvkasutusega
infokandja sisu pole enam vajalik, tuleb ta kustutada.

o Kadigi infokandjate korvaldamine organisatsioonist peab olema volitatud, koigi
selliste korvaldamiste kohta tuleb siilitada jilg logis.

Andmevahetuseks kasutatavaid mobiilseid andmekandjaid (USB-kdvakettad voi
vélksalvestid (flash-memory) nagu USB-mailupulgad) ei tohi kasutada teiste andmete
transpordiks ega hoiustamiseks. Mobiilsed andmekandjad tuleb tdhistada, et ei toimuks
nende ekslikku kasutamist muude funktsioonide taitmiseks.



7. Turvalisust toetavad toosisekorra eeskirjad

7.1. Riindetarkvara torje

Riindetarkvara voib pdhjustada konfidentsiaalsete andmete avalikustamist, andmete
tervikluse kadu ja muid soovimatuid tagajargi. Riindekoodi eest kaitsmiseks tuleb
rakendada jargmisi meetmeid:

e Dbaastarkvara ja uuenduste laadimine ainult usaldusvéédrsest ja kontrollitud allikast,
e tarkvara turvauuenduste pidev paigaldamine,
e tulemiiiiride kasutamine,

e vorguithenduste ja mobiilsete andmekandjate kasutamise kitsendamine vaid
stisteemi protseduurides ette ndhtud juhtudeni, igasugune muu vorguithenduste ja
mobiilsete andmekandjate kasutamine on keelatud,

e viiruste ja nuhkvara skénnerite kasutamine,
e tervikluse kontroll,
e andmeallikate sertifitseerimine ja kontroll,

e teavitamine ja koolitus.

7.2. Kaugtoo

Kaugtooks kasutatakse sidetehnikat, mis vdimaldab personalil tootada e-hddletamise
siisteemi vahenditega véljaspool oma organisatsiooni asuvas plisivas kaugasukohas.

E-hédletamise kesksilisteem on varustatud kaugseire vahenditega, mis vdimaldavad
siisteemi pohiparameetreid ja statistilisi néitajaid turvaliselt tile vorgu jilgida. Muud laadi
kaugtdo ei ole e-hddletamise kesksiisteemis lubatud (e-hddletamist ei loeta kaugtdoks).

Valimiste kodulehe haldus ja valija- ning kontrollirakenduse avaldamine toimub kaugt66
abil vastavalt keskkonna kasutusjuhendile.

Kaugtoo kiigus toodeldava informatsiooni turvalise kéitlemise eest vastutab kaugtoo
teostaja.

7.3. Tiihja laua ja tiihja ekraani poliitika

Informatsioonile volitamatu juurdepddsu, informatsiooni kaotuse ja kahjustuse riskide
vihendamiseks tuleb turvalistel aladel rakendada tiihja laua poliitikat paberdokumentide
ja mobiilsete salvestuskandjate puhul ning tiihja ekraani poliitikat infotéotlusvahendite
puhul, nii normaalsel td6ajal kui véljaspool seda.



8. Side ja vorguhalduse turve

Andmeid kandev voi IT-teenuseid toetav toite- ja sidekaabeldus tuleb Kaitsta
andmepliiigi, kahjustuste ja iilekoormuse eest. Kaabeldus tuleb fiiiisiliselt kaitsta
juhuslike voi sihilike kahjustuste eest.

Vorguhalduse turvameetmed on jargmised:

e Vorkude dige ja turvalise t60 tagamiseks on kehtestatud ja dokumenteeritud
ekspluatatsiooniprotseduurid ja vastutused. Jélgitakse turvaintsidentidele
reageerimise protseduuri.

e Vorgu usaldatavaks talitluseks on oluline ta sobiv infrastruktuur ja
konfigureerimine. See holmab muuhulgas standardset serverite konfigureerimise
metoodikat ja head dokumenteerimist. Eriotstarbelisi servereid tuleb kasutada
ainult méératud otstarveteks.

e Muudatused vorgu koosseisus plaanitakse, dokumenteeritakse, kinnitatakse,
nende moju analiiiisitakse ja neid hallatakse vastavalt konfiguratsioonihalduse
pohimatetele.

e Riskide ja vddrkasutuse voimaluste minimeerimiseks tootavas vorgus tuleb hoida
loogiliselt ja fiitisiliselt lahus kriitiliste todalaste tegevuste ja andmetega seotud
alad. Samuti tuleb arendusvahendid hoida lahus ekspluatatsioonivahenditest.

e Usaldatava talitluse ning vrgu adekvaatse labilaskevoime tagamiseks on vajalik
ennetav plaanimine ja ettevalmistus, samuti seire (mis hdlmaks koormuse
statistikat). Norkuste tuvastamiseks tuleb kasutada vOrgu seiret, mis aitab
tuvastada riindajaid.

e Katsed péddseda e-hddletamise siisteemi ja edukad lubamatud sisenemised tuleb
avastada ja dokumenteerida, et neile asjakohaselt ja toimivalt reageerida.

Et vihendada vorkudest tulenevaid riske, on vorguhalduse turbe pdhimote "koik, mis pole
e-hiidletamise protseduuride ldbiviimiseks otseselt vajalik, on keelatud", tdpsemalt:

e Arvutite omavahelised tihendused on minimeeritud ainult otseselt vajalikele
iilesannetele vastavaks.

e Uhendused Internetiga on minimeeritud ainult otseselt vajalikele iilesannetele
vastavaks.

e E-hddletamise siisteem on kaitstud eraldi tulemiiliriga. Vorguiihenduse ja
tulemiiiiri konfiguratsioonid lubavad ainult spetsifitseeritud tegevusi, vdimalusel
kitsendades IP-aadressid, protokollid ja pordid.

e Teenused ja tegevused on minimeeritud ainult otseselt vajalikele iilesannetele
vastavaks.

E-hddletamise siisteemi arvutivorgu iilesehitus ja Interneti {ihendused on kirjeldatud
dokumendis "E-hiéletamise organisatsioon ja infrastruktuur".

E-hddletamise arvutitele baassiisteemide paigaldamisel, operatsioonisiisteemide
turvapaikade laadimisel ja muude teenindusprotseduuride kdigus kasutatakse



soovitatavalt mobiilseid andmekandjaid (USB-kdvakettad voi vélksalvestid (flash-
memory), USB-milupulgad).

E-hdidletamise slisteemiga seotud teabevahetuse turvamiseks tuleb kasutada digitaalselt
allkirjastatud faile voi kriipteerimist.



9. Infrastruktuuri turve

9.1. Varutoiteallikad

Seadmed tuleb Kkaitsta toitekatkestuste ja muude elektriliste anomaaliate eest. Kasutada
tuleb seadme tootja tehnilistele tingimustele vastavat sobivat elektritoiteallikat. Toite
pidevuse saavutamiseks e-hdiletamise perioodil kasutatakse viahemalt kahte jargmistest
voOimalustest:

e mitu toiteliini kriitilise tdrkepunkti vdltimiseks toitesiisteemis,
e puhvertoiteallikas (UPS),
e varugeneraator.

UPS peab toite katkestuse korral tagama HES ja HTS normaalse t66 vdhemalt iihe
O00pideva jooksul. Ootamatuseplaanid peavad holmama meetmeid UPS-i torke puhuks.
Adekvaatse t66voime tagamiseks tuleb UPS-i riistvara regulaarselt kontrollida ja testida
teda vastavalt valmistaja soovitustele.

Kui kasutatakse varugeneraatorit, tuleb seda regulaarselt testida vastavalt valmistaja
juhistele. Generaatori pikemaajalise t60 tagamiseks peab kasutada olema asjakohane
kiitusevaru.

Peale selle peaksid riistvararuumide hidaviljapddsude ldheduses asuma avarii-toiteliilitid
toite kiire véljaliilituse holbustamiseks avarii korral. Vorgutoite katkemise puhuks tuleb
tagada avariivalgustus. Hoone peab olema kaitstud pikse vastu, vilised sideliinid tuleb
vajadusel varustada piksefiltritega.

9.2. Kaabelduse turve
Andmeid voi tugiinfoteenuseid kandev jou- ja sidekaabeldus tuleb kaitsta andmepiitigi ja
kahjustuste eest. Tuleb rakendada jirgmisi meetmeid:

e Infoto6tlusvahendite juurde kulgevad toite- ja sideliinid peaksid olema
adekvaatselt kaitstud.

e Vorgukaabeldus tuleb kaitsta volitamatu andmepiiiigi ja kahjustuste eest, néiteks
kaitsekanalite kasutamisega voi véltides 14bi avalike alade kulgevaid marsruute.

e Hairingute véltimiseks tuleb joukaablid eraldada sidekaablitest.
e Ruumide voi jaotuskarpide lukustamine kontroll- ja 16pp-punktides.

e Kahtluse korral pealtkuuldeotsingu algatamine kaablitele ihendatud volitamata
seadmete leidmiseks.

Kuna t66deldavad andmed kuuluvad H turvaklassi, siis rakenduvad H turvaklassist
tulenevad lisanduded HG.64 '"Lisanduded kaabelduse dokumenteerimisele ja
mirgistusele”, HS.47 "Lisanduded tarbetute liinide korvaldamisele" ja HS.48
"Korgkonfidentsiaalsuse lisanduded IT kaabelduse paigaldusele".



9.3. Seadmestiku hooldus
Pideva kdideldavuse ja tervikluse tagamiseks tuleb seadmeid digesti hooldada. Arvestada
tuleb jargmist:

e Seadmeid tuleb hooldada vastavalt valmistaja soovitatud hooldusintervallidele ja
tehnilistele tingimustele.

e Seadmeid peab remontima ja hooldama ainult volitatud hooldepersonal.

e Koik oletatavad voi tegelikud tdrked ning kogu profiilaktiline ja korrektiivne
hooldus tuleb registreerida.

e Seadmete saatmisel hoolduseks viljaspoole territooriumi tuleb rakendada
asjakohaseid meetmeid (sealhulgas andmete turvaline kustutus). Jérgida tuleb
koiki kindlustuspoliisidest tulenevaid ndudeid.

9.4. Seadmete turve viéljaspool turvalist ala

Tuleb arvestada jargmist:
o E-hiiletamise seadmetega ei tehta t6dd viljaspool turvalist ala.

e Seadmeid, informatsiooni ega tarkvara ei tohi e-hdéletamise siisteemi turvaliselt
alalt loata vilja viia. Seadmete véljaviimine ja tagasitoomine tuleb registreerida.

e Turvaliselt alalt viljaviidud seadmeid ja infokandjaid ei tohi jitta avalikes
kohtades jarelevalveta.

e Tuleb jilgida valmistaja juhiseid seadmete kaitse kohta, nditeks tugevatele
elektromagnetilistele véljadele avatuse eest kaitsmise kohta.



10. Personali turve

10.1. Sissejuhatus

Personali turvet tuleb rakendada:

e Pohi- ja lepinguliste tootajate puhul — téokohtade ja vastutuste méaratlemisel,
personali valikul, todlepingute sdlmimisel, tdotajate koolitusel, todvahekorra
kestel (sealhulgas intsidentide halduses) ning selle 10petamisel.

e Kolmandate osapoolte puhul — pakkumiskutsetes, hangetes, lepingutes ning
toode teostamisel ja jarelevalves.

10.2. T66kohustused ja téolevotmine

Tookohustustes  tuleb  dokumenteerida turvarollid ja -kohustused vastavalt
organisatsiooni infoturbepoliitikale. Kohustused peavad sisaldama {ildist vastutust
turvapoliitika evitamise voi jargimise eest ning konkreetseid kohustusi e-hddletamise
sisteemi kriitiliste varade kaitse ja turbega seotud protsesside voi tegevuste sooritamise
eest.

Organisatsiooni turvapoliitikaid ja -protseduure oluliselt voi korduvalt rikkunud to6tajate
puhul tehakse ettekanne Vabariigi Valimiskomisjonile, kes algatab vajadusel asja
uurimise ja menetluse. To6tajad peavad olema teadlikud IT-siisteemide turvapoliitikate
ning muude dokumenteeritud turvalepete tahtliku voi tahtmatu rikkumise tagajargedest.

E-héiletamise organisatsiooni alaline personal on EHK liikmed, kes méératakse ametisse
Vabariigi Valimiskomisjoni otsusega.

10.3. Kohustuste lahusus ja roteerimine

Kriitilisi protseduure tuleb ldbi viia vaid vdhemalt kahe sdltumatu inimese koostdos.
Uldjuhul on tiks neist kriitilise protseduuri otsene 1dbiviija ning teine vai teised jélgivad
seda.

Kriitiliste protseduuride téitjaid tuleb roteerida kahel viisil. Protseduuride otsest lidbiviijat
tuleb sama grupi raames roteerida (kord viib lébi tiks, siis teine).

Lisaks on soovitatav selliste protseduuride ldbiviijaid regulaarselt asendada teiste
isikutega, nditeks dubleerivate tootajatega. Sellised vahetused voivad toimuda niiteks
pérast teatud arvu valimiste ldbiviimist.

Niivord kui véimalik, tdidetakse kriitilisi protseduure véljaspool hddletusperioodi.



10.4. Turvateadlikkus ja -koolitus

Koolituse eesmérk on tagada kasutajate teadlikkus infoturbeohtudest ja -probleemidest
ning nende suutlikkus organisatsiooni turvapoliitika toetamiseks oma normaalse t66
kaigus.

Koik e-hddletamise siisteemi to6tajad ja vajaduse korral kolmandatest osalistest kasutajad
peavad ldbima asjakohase koolituse ja regulaarse tdiendOppe organisatsiooni poliitikate
ja protseduuride alal. See hdlmab turvandudeid, oiguslikke kohustusi ja todalaseid
meetmeid, samuti informatsioonile voi teenustele juurdepddsu andmise eelset koolitust
infotootlusvahendite  dige  kasutamise alal, niiteks sisselogimisprotseduuri,
tarkvarapakettide kasutamist.

10.5. Kolmandate osapoolte personal
Kolmandate osapoolte personali (nditeks koristajaid, turvapersonali, riistvara ja tarkvara
hooldajaid) tuleb kontrollida vdi nduda vastavat kontrolli kolmandalt osapoolelt.

Kolmandate osapoolte personali juurdepdds e-hddletamise silisteemi vahenditele peab
pohinema ametlikul lepingul. Lepingusse liilitamiseks tuleb kaaluda jargmisi tingimusi:

1. Uldine infoturbe poliitika

2. Varade kaitse

3. Kaittesaadavaks tehtavate vahendite kirjeldus
4. Pididsu reguleerimise lepped, mis hdlmavad:

4.1. lubatavaid  péddsumeetodeid ning  iiheste  identifikaatorite,  niiteks
kasutajatunnuste ja paroolide reguleerimist ja kasutamist,

4.2. volitamisprotsessi, millega kasutajaile antakse juurdepads ja digused,

4.3. nduet pidada nimekirja isikutest, kes on ligipddsuks volitatud ning nende
oigustest ja privileegidest.

5. Personali koolitamine meetodite, protseduuride ja turbe alal
Oigus jilgida ja peatada kasutaja tegevust

7. Oigus auditeerida lepingulisi kohustusi v&i lasta selliseid auditeid sooritada
kolmandal osalisel

8. Probleemi lahendamise protsessi kehtestamine, sitted ootamatuste puhuks



11. Alltoovotu poliitika

Alltodvatu poliitika eesmirk on sdilitada e-hddletamise slisteemi turvalisus ka siis, kui
infotdotluskohustus on tellitud teiselt organisatsioonilt.

Viljasttellimise korraldus peab pooltevahelises lepingus kisitlema e-hddletamise
siisteemi riske, turvameetmeid ja protseduure.

Poolte vahel sdlmitud leping peab kisitlema:

e VVK poolt alltoovotjale esitatavaid turvandudeid ning nende tditmiseks
kohustuslikus korras rakendatavaid meetmeid,

e VVK digust nende nduete tdidetust kontrollida,
o Allt6ovatja kohustus intsidentidest teavitada,

o Alltdovatja vastutust nduete mittetditmise korral.



12. Susteemi muudatuste haldus

E-héiletamise siisteem ja selle talitluskeskkond on pidevas muutumises. Need muutused
tulenevad uute funktsioonide ja teenuste kédttesaadavusest voi uute ohtude ja norkuste
avastamisest. Need muutused vdivad aga pdhjustada uusi ohte ja ndrkusi. Siisteemi
muutuste hulka kuuluvad:

e tarkvara muudatused,

e dokumentatsiooni muudatused,

e protseduuride muudatused,

e riistvara uuendamine,

e uued kasutajad,

e muudatused vorkude konfiguratsioonis,

e muudatused asukohas vdi teenusepakkujates.

Kui e-haidletamise siisteemis toimub muutus voi kui seda plaanitakse, on oluline kindlaks
teha, kas ja kuidas see muutus mojutab siisteemi turvalisust. Siisteemi infoturbe juht voib
vastavad méidrangud teha ise (vajadusel koos teenusepakkuja voi teiste osapooltega) voi
volitada sellise analiiiisi tegijaks padevat osapoolt.

Suuremate muutuste korral, mis toovad kaasa uue riistvara, tarkvara voi teenuse
hankimist, on vajalik analiiiis uute turvanduete méadramiseks. Ka vidiksemad muudatused
voivad kaasa tuua vajaduse moningaseks analiilisiks.

Muudatuste halduse protseduurid on tdpsemalt kirjas dokumendis “E-héiletuse
kdsiraamat”.



13. Sundmuste logimine

Koik e-héiletamise siisteemi toimingud logitakse automaatselt voi kasutajate poolt.
Automaatselt logitakse vihemalt:

e Edukad ja edutud siisteemi sisselogimise katsed

e Lubamatud andmepdordused

e Eriolukorrad ja rikked

e Tegevused salajaste ja Kriitiliste andmetega
Stisteemi kasutajad logivad failis vo1 paberkandjal vahemalt jargmist:

e Regulaarselt teostatud protseduuri nimetus, sooritamise aeg, sooritajad,
kontrollijad, tulemused ja korvalekalded, kui neid oli.

e Kaodik toimingud salajaste andmete ja vastavate andmekandjatega, sealhulgas
loomine, kopeerimine, muutmine, kustutamine, havitamine. Logitakse toimingu
sisu, sooritamise aeg, sooritajad, kontrollijad, tulemused ja korvalekalded, kui
neid oli.

e Koik ebastandardsed (e-hdiletamise protseduurides mitte ette ndahtud) toimingud
kriitiliste andmetega. Logitakse toimingu otstarve, toimingu sisu, sooritamise aeg,
sooritajad, kontrollijad, tulemused ja korvalekalded, kui neid oli.

Logid on turvakriitilised andmed (ISKE klass K1 T2 S2 tase M) ja hallatakse vastavalt
ISKE nduetele.



14. Turvaintsidentide haldus

14.1. Intsidendi méaaratlus

E-hééletamise protseduuride tegevuse katkematuse nduded on jérgnevad:

e E-hddletamine héiletusperioodil, hddletusperioodi protseduurid majutusteenuse
pakkuja asukohas — lubatud on iiks katkestus pdevas maksimaalse pikkusega 15
minutit.

e Muud kriitilised protseduurid katkestus (viivitus) kuni neli tundi, kui protseduuris
ei ole sdtestatud teisiti.

Jargnevaid olukordi nimetatakse edaspidi kriitilisteks:
e Salajaste andmete toendoline leke
e Kiiitiliste andmete hiving vdi tdendoline volitamatu muutmine

e Hiired kriitiliste seadmete t60s, mis voivad seada kahtluse alla e-hdiletamise
toimumise vOi usaldusvddrsuse, muuhulgas e-hddletamise protseduuride
katkematuse nduete piiridest vdljuvad katkestused.

e Suuremahuline edukas riinne, mille tulemusena voib olla kompromiteeritud suur
0sa e-hiiletajate arvutitest.

e Dokumendis "Toompea lossis viibivate isikute ohuolukorras tegutsemise kord"
nimetatud ohuolukorrad

e Infrastruktuuri katkestused majutusteenuse pakkuja juures e-héiletuse perioodil

e Muud olukorrad, mis voéivad oluliselt halvendada e-hdiletamise siisteemi
toimimist voi kompromiteerida siisteemi vOi seda haldavaid organisatsioone
(nditeks hdired kehtivuskinnituse teenuse osutamisel, suuremahuline
konfidentsiaalsete andmete leke jne).

e Muud olukorrad, mille puhul on vaja intsidendist informeerida avalikkust.

Intsidenti, mis tuleneb iilalmainitud olukordadest, nimetatakse edaspidi kriitiliseks
intsidendiks.

14.2. Intsidendihalduse (ildpé6himétted

Turvaintsidentide halduse pohimdtteid kirjeldatakse tdpsemalt intsidendihaldust
kisitlevas eraldi dokumendis “Elektroonilise héiletamise intsidentide haldamise
slisteem”’.

1. Intsidentidest teatatakse voimalikult kiiresti EHK esimehele, tema kohusetéitjale voi
tdiendavale turvaintsidentide haldajale.

2. Edastatakse kogu olemasolev informatsioon, alustades andmetest, mis on vajalikud
intsidendi registreerimiseks turvapdevikusse.



Intsidendi kohta kiivad asitdendid siilitatakse.
EHK esimees madrab intsidendi prioriteedi, sellega tegelejad ning tegelemise viisi.

Tosistest intsidentidest informeeritakse  esimesel  vOimalusel  Vabariigi
Valimiskomisjoni.
Enne ja pérast valimisi tehakse Vabariigi Valimiskomisjonile iilevaade koikidest
turvaintsidentidest.

Intsidentide haldamise korda tutvustatakse e-hdiletamise siisteemiS tegutsevatele
isikutele.



15. Varundus ja taaste

Koigist kriitilistest andmetest tehakse varukoopiad.

Varukoopiaid kasutatakse andmete taastet ndudvate intsidentide halduses. Intsidentide
késitlust on tédpsemalt kirjeldatud dokumendis “Elektroonilise héddletamise intsidentide
haldamise siisteem.”

Varukoopiate alusel taastet tuleb testida, hooldada ja rakendada nii, et ta muutuks kdigi
muude haldusprotsesside lahutamatuks osaks.

Enne iga jirjekordset e-hddletamist tuleb varundust testida, et veenduda ta toimivuses
tegeliku elu tingimustes ja selles, et koik asjassepuutuvad téotajad tunnevad plaani.
Testimiseks simuleeritakse vihemalt kahe erinevat tiiilipi kriitilise intsidendi lahendamist.

Salajaste andmete varukoopiate tegemise sagedus ja kandja on médratud eespool salajaste
andmete haldamist kisitlevates alajaotistes.

Uldine pdhimdte on selline, et vdimalusel ei varundata andmeid, mida saab genereerida.
Kriitiliste mittesalajaste andmete varukopeerimiste sagedus on jargmine:

e E-hidiletamise tarkvara — varundatakse iga muudatuse tegemisel.

e E-hdiletamise siisteemi dokumentatsioon — varundatakse iga muudatuse
tegemisel.

e Konkreetseks e-hdiletamiseks loodud siisteemi olekupuu — varundatakse kiireks
taastamiseks kohe pdrast loomist koos héélestusandmetega.

e Kandidaatide nimekiri — varundatakse hankimisel.
e Valijarakendus — varundatakse iga muudatuse tegemisel.
e Siisteemi vOotmepaar — vt salajase votme haldamisprotseduur.

e E-hiiletajate poolt signeeritud ning kriipteeritud héddled — vt jaotis "E-hééletajate
poolt signeeritud ning kriipteeritud haélte haldamine".

e Kriipteeritud, signeerimata hddled — ei varundata, luuakse vajadusel iga kord
uuesti.

e E-hiiletajate digitaalallkirjadest tuletatud hiailetajate andmed — ei varundata,
luuakse vajadusel iga kord uuesti.

e E-hidiletanute nimekirjad jaoskondadele — ei varundata, luuakse vajadusel iga
kord uuesti.

e Komisjonide tiihistusavaldused — tekib Valimiste infosiisteemi ja varundatakse
seal vastavalt vajadusele.

e VVK tiihistamise ennistamisavaldused — tekib Valimiste infosiisteemi ja
varundatakse seal vastavalt vajadusele.

e Haaletustulemused — ei varundata, luuakse vajadusel iga kord uuesti.

e Logid — varundatakse sama sagedusega nagu e-hiéletajate poolt signeeritud ning
kriipteeritud hééled.



Varukoopiad tuleb turvaliselt ladustada kaugemal originaalandmekandjatest ning
regulaarselt kontrollida taaste usaldatavust.



16. Mittevajalike andmete, seadmete ja liinide
havitamine

16.1. Téielik kustutus

Salajase informatsiooni konfidentsiaalsus tuleb sdilitada ka siis, kui seda enam ei vajata.
Tuleb tagada, et konfidentsiaalset materjali sisaldavad failid kustutatakse ja kirjutatakse
fitisiliselt iile voi hédvitataks muul viisil. Taielikuks ja turvaliseks kustutuseks peavad
kasutajate kdsutuses olema infoturbe juhi kinnitatud vahendid. Eriti tuleb hoolitseda
mobiilsete andmekandjate eest (USB-kovakettad voi vilksalvestid (flash-memory),
USB-maélupulgad).

16.2. Seadmete turvaline hédvitamine ja taaskasutus

Salajast informatsioon vdidakse paljastada seadmete hooletu kdrvaldamise voi
taaskasutusega. Tundlikku informatsiooni sisaldavad méaluseadmed tuleb tavalise
kustutusfunktsiooni kasutamise asemel fliiisiliselt hdvitada voi turvaliselt iile kirjutada.

Seadmed, mis sisaldavad salvestuskandjaid, néditeks kovakettaid, tuleb kontrollida
veendumiseks, et enne seadme korvaldamist on korvaldatud voi ile kirjutatud kdik
tundlikud andmed ja kogu litsentsitud tarkvara. Tundlikke andmeid sisaldavate
kahjustatud méluseadmete puhul v3ib olla vajalik riski hindamine otsustamiseks, kas
seade tuleb hivitada, remontida voi korvaldada.

16.3. Tarbetute liinide kérvaldamine

Vastavalt ISKE HS.47 "Lisanduded tarbetute liinide korvaldamisele" korvaldatakse
mittevajalikud sideliinid.



LISA A. Infovarad ja nende turvavajadused

Andmed

1. Tabel: Andmete turvaklassid

Turvaklass Infovara Kommentaar

K2 T1S2 (M) |Hailetamistulemus Erandlik infovara, mis liigub klassist S2
klassi SO valimispdeval kell 20:00. (EP
valimistel 23:00)

K1T1S0 (M) |E-hdiletamise HES, HTS, HLR, AR léhtekoodide ja
kesksiisteemi ja seadistuste avalik osa, kontrollirakenduste
kontrollirakenduse lahtekoodid
tarkvara lahtekood

K1T1S2 (M) |E-hdiletamise tarkvara |Valijarakendus, kesksiisteemi turvaseaded
lahtekood ja rindetuvastustarkvara, keskserverite

kettatdommised.
NDA ndue norgalt reguleeritud seaduse
tasemel

K1T1S0 (L) |E-hdiletamise Baas-operatsioonisiisteemid, HSM
tugitarkvara tarkvara.

K1 T2 S0 (M) |H&életamissiisteemi Vt allpool
avalik seadistus Kuna tervikluse rikkumine vdoimaldab

hailetamistulemuse tervikluse rikkumist,
siis on ndue korgem.

K1T2S2 (M) |Hédletamissiisteemis |Vt allpool
ka}ldeldavad_ Saab teada inimese nime ja isikukoodi, mis
isikuandmeid

sisaldavad andmed

kell ta hailetas, kui mitu korda ja kas hil
tithistati voi laks arvesse.




Turvaklass Infovara Kommentaar

K1T2S2 (M) |Hédletamissaladuse Vtallpool
rikkumist kaudselt

) Kui need andmed satuvad kellegi katte, siis
voimaldavad andmed

teatud teiste tingimuste tdidetud olemisel
saab see keegi teada, kes kuidas hiiletas.

K1T3S3 Hailed ja Haéletamistulemuse korrektse selgumise ja

(H(HT HS)) lugemisvotmed salajasuse sdilimise seisukohast kriitilised

andmed

K1T3S3 Muud privaatvotmed  [HES ja valimiste kodulehe TLS serveri
privaatvotmed, valija- ning
kontrollirakenduste signeerimise
privaatvoti.

(H(HT HS))

Nende andmete avalikuks saamisel on
voimalik moonutada hailetustulemust voi
saada teada hiiletussaladuse rikkumist
kaudselt voimaldavaid andmeid, samuti
riinnata valijate seadmeid.

KOTOSO Anoniimiseeritud ja E-hééletamise 10ppedes hilisemate
pseudoniimiseeritud teadustoode voi muude statistiliste
logid uuringute tarbeks tehtavad koopiad
logidest, kust on eemaldatud isikuandmed

Hailetamissiisteemi avalik seadistus
e Kandidaatide nimekiri
o Ringkondade-/jaoskondade nimekiri

o Kandidaatide, ringkondade, jaoskondade, wvalijate ja tiihistusnimekirjade
autentsust ja terviklust tdestav sertifikaat

o Sertifikaatide konfiguratsioon
e HES sertifikaat
e Pakendatud valijarakendus

e Valimiste veebileht



Valijarakenduse terviklust tdestav informatsioon
Autentse valijarakenduseni juhatav informatsioon
Elektroonilise hidletamise avalik voti
Valijarakenduse seadistus

Pakendatud kontrollirakendused

Hailetamissiisteemis kiideldavad isikuandmeid sisaldavad andmed

Algne valijate nimekiri

Valijate nimekirjade tdiendused
Elektrooniliselt hddletanute nimekiri
Elektrooniliste hiilte tiihistusnimekiri
Serverite logid

LOG1

LOG2

LOG3

Hailetamissaladuse rikkumist kaudselt voimaldavad andmed

LOG1 - LOGS iiheskoos
HES privaatvoti
Allkirjastatud ja kriipteeritud hailed

Keskserverite vorguliikluse salvestused

Hidled ja lugemisvotmed

HSM administraatori parool

Partitsiooni parool

HSM operaatorivotmed (sinised, punased, mustad) ja PIN-koodid
Elektroonilise hddletamise privaatvotme aktiveerimise votmed (rohelised)
Anoniimiseeritud hééled

Elektroonilise hddletamise privaatvoti



Riistvara

Moodulid Turvaklass |Infovara Kommentaar
B3.101 Server, K1T2S2 |Kesksiisteemi |Kesksiisteemi
B3.102 Server Unixi all. (M) tooriistvara toor}lstva;a
B3.301 Turvaliiiis (tulemiitir), (majutaty Kkui
B5.2 Andmekandjatel toimuv FeenusengSUJzTS
andmevahetus, B2.12 IT JUUVE{S), HTS,
kaabeldus veebiserver, tulemiiiir,
irdmeedia seadistuste
B2.2 Elektrotehniline |iigutamiseksl
kaabeldus
B3.102 Server Unixi all, K2 T3 S3 |Hailtelugemise |[HSM, HLR, HTS
B3.202 Autonoomne IT- (H(HT, riistvara lugemisperioodil,
stisteem, B5.2 Andmekandjatel |HS)) hééletamistulemuse
toimuv andmevahetus, B2.12 allkirjastamise ja
IT kaabeldus laadimise tdojaam,
B2.2 Elektrotehniline au@twgken@use ]
kditamine, irdmeedia
kaabeldus
tulemuse
liigutamiseks
B3.202 Autonoomne IT- K1T2S2 |Kesksiisteemi |Keskslisteemi ja

siisteem, B3.204 Klient Unixi
all voi

B3.210 Klient Windows Vista
all (otsi varkemaid noudeid)

B3.203 Siilearvuti? B5.2
Andmekandjatel toimuv
andmevahetus

tugiriistvara

valijarakenduse
valmendamise
toojaamad. Paikade ja
nimekirjade laadimise
toojaamad.
Tihistusnimekirjade
loomise todjaam.
Irdmeedia seadistuste
ja paikade
transpordiks.

B 3.203 Siilearvuti

KO TO S2

Administraatori
arvuti

Logide vaatamiseks,
turvaklass sama, mis
logidel




Moodulid

Turvaklass

Infovara

Kommentaar

B3.406 Printerid ,
koopiamasinad ja muud
multifunktsionaalsed seadmed,

B3.202 Autonoomne IT-
stisteem

K1T1S2

Printer

E-hééletanute
nimekirja tritkkimine




