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Dokumendi tlesandeks on

e kirjeldada raudvaralisest turvamooduli (edaspidi [Ghendatult HSM) (lesehitust
ja funktsioone ja haalestusvoimalusi,

e seletada, miks HSMi tegevusjuhendis (dokument EHA-03-06-*) (ht-voi-teist
tehakse nii nagu seal kirjas on.

2. Turvamooduli ulevaade

Application

Servers Administration
Win 32 P
Solaris w55

Linux Luna SA

Etc.

Backup
} l

Secure Authentication

b

Joonis 1 HSMi iilevaade. 1- kriiptomootor, 2 - kliendid, 3 - partitsioonid, 4
- NTLS, 5 - kasuliides, 6 - PED ja PEDi votmed, 7 - varundustoken (Joonise
allikas: Luna SA originaaldokumentatsioon)

Partition Partition Partition

Ll 22 FN
1 IIIIIIIAIIIII

Raudvaraliseks turvamooduliks on SafeNet'i toode Luna SA. Mooduli peamisteks
komponentideks on (vt. joonis 1):

kriiptomootor - kriptograafiliste Ulesannete taitmiseks ja kriptograafiliste
votmete hoidmiseks. Aga samuti administratiivse ligipaasu kontrolliks ja satete
halduseks. Kriiptomootoril on osa satteid haalestatavad ( vt. tabel 2).

partitsioon - loogiline piirkond kriptomootoris. Igal partitsioonil on oma satted,

ligipaasutunnused ja kriptoobjektid (votmed, serifikaadid). E-haaletuse HSMis saab
luua vaid Uhe partitsiooni.
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klient - rakendustarkvara voi -server, mis p66rdub turvamooduli partitsiooni poole
kriiptoobjektide loomiseks, kasutamiseks voi kustutamiseks. E-hadletuse kontekstis
on kliendiks haalte lugemise rakendusserver (edaspidi HLR).

Network Trust Link (NTL) - asimmeetriliselt kripteeritud (privaat- ja avalik voti)
kliendi ja HSMi vaheline TCP/IP-vorguprotokollil pohinev (hendus.

kasuliides - keskkond HSMi haldamiseks.

ligipadasukontroll - koosneb kahest komponendist: PIN-koodi sisestusseadmest
ehk PEDist (ingl. k. ,PIN Entry Device”) ja hulgast varvilistest votmetest (votmetest
ldhemalt vt. "3.1 Votmed"). Varvilised votmed on autentimistokenid, PED on
vahendusliides

e edastamaks votmete infot kriiptomootorile;
e vOtmete PINi sisestuseks

varundustoken - andmekandja partitsiooni varundamiseks.

HSMi metallkaanega kaitstud esiklljel asub mooduli sisse-/valjaltlitamisnupp,
haldus(jada-)liides, PEDi Uhendusliides ning varundustokeni sisestusliides; seadme
tagakdljel asuvad kaks vorguliidest ning elektripistik.

Siisteemi votmepaar - kahest asimmeetrilisel RSA kriiptoalgoritmil pdhinevast
bitistringist kogum. Uheks stringiks on avalik v3ti ning teiseks privaatvdti. Avaliku
votmega kripteeritud digitaalne objekt / string on dekripteeritav vaid sama
vOtmepaari privaatvotmega.

Siisteemisertifikaat - slsteemi privaatvotmega allkirjastatud slsteemi avalik
voti. SUsteemisertifikaat imporditakse valijarakendusse ning sellega kriipteeritakse
elektrooniline haal.

4, 'Varvilised' votmed ja rollid

4.1. 'Varvilised' votmed

korpusevoti - tavaline mehaaniline voti HSMi esikaane avamiseks. Varuvoti
olemas.

varviline voti - vOotmekujulisse varvilisse plastikkesta ,pakendatud” program-
meeritav malukiip. Varviline voti on kas hall, sinine, punane, must voi roheline.

PIN - autentimisel teatud varviliste votmetega kasutatav vabalt maaratav 4-16
numbrist koosnev arv. PIN on vdimalik jatta ka maaramata, sel juhul ei ole votme
kasutamine PINiga kaitstud.

MofN - ehk ,mitu-mitmest”-skeem. On olemas N vordvaarset votit. Selleks, et
nende votmetega seotud protsessi kdivitada, on vaja M votme kohalolu.
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hall voti - staatilise infoga (st. votmel olevat infot (hegi protsessi vdi tegevuse
kaigus Ule ei kirjutata) PINita varviline voti. Varuvoti olemas.

sinine voti - dinaamilise infoga (st. votmel olev info on (lekirjutatav) PINiga
varviline voti. Varuvotit on véimalik luua.

punane voti - diinaamilise infoga PINita varviline voti. Varuvdotit on voimalik luua.
must voti - diinaamilise infoga PINiga varviline voti. Varuvaotit on voimalik luua.
rohelised votmed - MofN-vdotmed. PINi ei kasutata. Varuvotmeid N-M tikki

grupivoti - sinise ja musta votmega seotud vOimalus kasutada sama votit mitme
partitsiooniga, ent eri PINidega. Sisuliselt on grupivoti ka punane voti, kui sama
vOtmega seotakse mitu serverit.

votme kasutamine - varviline voti sisestatakse PEDi parema kilje keskosas
olevasse pilusse ning keeratakse veerand ringi paripdeva. Onnestunud kasutamisel
I&dheb PEDIl pdlema roheline signaaltuli ,KEY IN”.

4.2. Rollid

HSMi puhul on vdimalik eristada kuut rolli:

serverillem - tunnus: serveri salasbna

turvallem - tunnus: sinine voti

rakenduselllem - tunnus: must voti, partitsiooni salasdona
ldhtestaja - tunnus: hall voti

varundusiilem - tunnus: punane voti

o wu kW

statistid - tunnus: roheline voti

Tabel 1. Protseduuride ja kasutajatunnuste seosed
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varundusliidesele
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toiming

korpusevoti

admin’i

parool

sinine voti

rohelised
votmed
hall voti
punane voti
partitsiooni
parool
must voti

admin: syslog *; hsm:
naita satteid (hsm sh);
partitsioon: naita partit-
siooniteavet (par s) ja
satteid (par showP),
partitsioonide nimekiri
(par 1), pakettide nime-
kiri (package -list, -
listfile); kliendihaldus (cli
*)

hsm: init

hsm: satte muutmine
(hsm changePo);
package verify, update;
partitsioon: loomine (par
cr), satete muutmine
(par changePo)

HLR: objektide loetelu
(cmu list), kustutamine
(cmu delete)

partitsioon: naita partit-
siooni objekte (par
showC); partitsiooni
aktiveerimine (par ac)

HLR: objektide (sertifi-
kaatide loomine (cmu
gen)

partitsioon: varundamine
(par b)

partitsioon: taastamine

+

e - eeldus: need votmed/salasdnad peavad olema eelnevalt kasutatud

el - eeldus: uue seadme kasutajatunnus

E-hadletamise puhul on rollid koondatud, mille jdrel viimased ndevad valja

jargmiselt:
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serverillem - tunnusteks korpusevéti, serveri salasdna ning hall voti;

2. turvallem - tunnusteks punane, sinine ja must voti ning partitsiooni
salasona;

3. statistid - N rohelise vétme omanikku. Statistiks ei tohi olla serveri- ega
turvalilem. Eesti e-haaletuse kontekstis on statistideks Vabariigi
Valimiskomisjoni liikmed.

5. Objektid

Objektideks on:

e turvamoodul
e vOtmed

e salasonad

e varundustoken

Nende hoidmisel peaks silmas pidama, et

e vOtmeid hoitaks eraldi salasonadest
e eri rolli votmeid koos ei tohi hoida
e varundustoken’it tuleb hoida eraldi punasest votmest

Seega on varuobjektidele vaja minimaalselt kolme hoiupaika:

1. stisteemitilema votmed
2. turvailema votmed
3. salasdbnad + varundustoken

6. Protseduurid

Protseduure on kokku neli, millest igaiihel on mitu alamprotseduuri:

e siisteemi votmepaari loomine
o HSMi kaivitamine
o HLRi kadivitamine ja haalestus
o serverililema sisselogimine
o HSMi haalestus
o kriptomootori ldhtestamine
o turvallema sisselogimine
o kriptomootori haalestus
o partitsiooni loomine ja hadlestus
o NTLi haalestus
o partitsiooni ja HLRi sidumine
o partitsiooni aktiveerimine
o vOtmepaari ja sertifikaadi genereerimine
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o slisteemisertifikaadi eksport
o vOtmepaari varundamine
o partitsiooni deaktiveerimine ja susteemililema deautoriseerimine
o HSMi seiskamine
o HLRi seiskamine
e haalte kokkulugemine (vOtmepaari testimine)
o HSMi kdivitamine
) HLRi kaivitamine ja haalestus
o serverililema sisselogimine
o turvalilema sisselogimine
o partitsiooni aktiveerimine
o haalte dekripteerimine ja kokkulugemine
o partitsiooni deaktiveerimine ja sisteemitlema deautoriseerimine
o HSMi seiskamine
o HLRi seiskamine
e siisteemi votmepaari taastamine
e privaatvotme havitamine
o HLRi kaivitamine ja haalestus
o HSMi kaivitamine
o serverillema sisselogimine
o kriptomootori lahtestamine
o partitsiooni loomine
o partitsiooni varundamine
o serveri seiskamine
o HLRi seiskamine

Nagu eelnevast ndha, voivad eri protseduurid sisaldada samu alamprotseduure.

6.1. Protseduuride kirjeldus

6.1.1. Siisteemi votmepaari loomine

Protseduuri kaigus luuakse sisteemi vOtmepaar, seejarel silsteemisertifikaat.
Viimane imporditakse klientserverisse (HLRI).

6.1.2. Haéiélte kokkulugemine (votmepaari testimine)

Protseduuri eesmargiks on dekripteerida ning kokku lugeda valijate antud
elektroonilised haaled. Mainitud protseduur sooritatakse haaltelugemisrakenduse
abil.

Enne kui luuakse haalte lugemise rakendusserveri NTLi votmed, keeratakse HLRI
kell Ghe pdeva vOrra tagasi. Seda juhuks, kui HSM ja HLR peaks ajavoondeid
erinevalt mdistma. Vastasel juhul vdib juhtuda, et HLRis genereeritud voti hakkab
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HSMis kehtima alles tulevikus, mis teeb aga edasised votmeprotseduurid
vOoimalikuks alles tund aega hiljem. Pdrast NTLi votmepaari loomist muudetakse
HLRi kellaaeg Oigeks.

Votmepaari testimiseks viiakse |dbi sama protseduur mis haalte kokkulugemisel.
Eesmargiks on testida slsteemi voOtmepaari korrektsust, ent ka seda, et
valijarakenduses oleks Oige slisteemisertifikaat. Hadletada saab piiratud ligipddsuga
ning tulemus ei ole juriidiliselt kehtiv.

6.1.3. Privaatvotme hédvitamine ja HSMi nullimine

Silisteemi privaatvoti tuleb kustutada, valistamaks selle hilisemat sattumist kasutaja
katte, kelle valdusesse vdivad olla sattunud (kskdik-mis-pOhjusel elektroonilised
haaled, veel hullem kui koos isikuandmetega (digitaalallkiri).

Protseduuri eesmargiks on héavitada slisteemi privaatvoti, et oleks valistatud hilisem
vOimalik haaletaja isikuandmetega (mbrikus oleva hadle dekripteerimine. Selleks
on vaja

1.  havitada HSMis olev slisteemi privaatvoti;

2. havitada varundustokenile varundatud siisteemi privaatvoti;

3. taaslahtestada punased votmed
Ehkki varundustokenil olev silisteemi vOtmepaar on parast punaste votmete

taaslahtestamist tootja vaitel kattesaamatu, oleks siiski mdistlik havitada
varundustoken’il olev info. Lihtsaim moodus selleks on jargmine:

1. HSMi taasldahtestamine, mille kaigus luuakse uus domeen (punaste votmete
info kirjutatakse (le) ning havitatakse partitsioon koos kdigi oma objekti-
dega; selle kaigus varvilisi votmeid ei kasutata grupivétmetena;

2. uue, tiihja partitsiooni loomine, kusjuures grupivotit musta votme korral ei
kasutata;

3. eelmises punktis mainitud partitsiooni varundamine; selle kdigus kirjuta-
takse (le varundustokenil olev teave, kaasa arvatud siisteemi privaatvoti
6.1.4. Siisteemi votmepaari taastamine

Protseduur juhuks, kui partitsioon vdi HSM peaks riknema. Sel juhul saab siisteemi
vOotmepaari uue HSMi uuele partitsioonile taastada.

Protseduur eeldab, et
e on olemas
o hdalestatud HLR;
o slsteemi votmepaariga varundustoken;
o uus HSM;

e osalevad vana (riknenud) HSMi punase, musta ja roheliste vOtmete
hoidjad;
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6.2. Alamprotseduuride kirjeldus
Jargnevalt kirjeldame alamprotseduure, mis tehakse labi HSMi protseduuride
kaigus.
6.2.1. HSMi kaivitamine
Alamprotseduuri kaigus

e kontrollitakse, et server ei oleks flusiliselt kompromiteeritud;
e seatakse HSM kaivitusvalmis;
e lllitatakse HSM sisse.

Vajalik on hobedane metallist korpusevoti. Uusi salasdnu ja votmeid ei looda.

6.2.2. HLRI kaivitamine ja hadlestus

alamprotseduuri eesmargiks on HLRi kaivitamine ja tema hadalestus. Selle kaigus
satitakse kasitsi digeks HLRi kell (isoleeritud slisteem!), ning haalestatakse TCP/IP-
protokoll ja minicom-klientrakendus. Protseduuriks on tarvis teada HLRi kasutaja
,root’ salasdna. Taaskaivitada tuleb ka slisteemilogi-teenus, et see arvestaks
Oigekssatitud ajaga. Uusi salasdnu ja votmeid ei looda.

6.2.3. Serveriiilema sisselogimine

Alamprotseduuri eesmargiks on serverililemale HSMI kasureale ligipdasu andmine.

Teadma peab vaikimisi madratud serverililema salasdona. Juhul, kui sisteemi
vOtmepaari loomise protseduuri kdigus ei kehti teadaolev serverililema salasdna,
tuleb see tihistada. Salasona tihistamiseks tuleb pilida kasutajana 'admin' kiimme
korda HSMi sisse logida vale salasOna kasutades. Serverililema uue salasdna
madramisel peab arvestama, et

e salasdona vOib koosneda neljast komponendist: suured tahed, vaiksed tahed,
numbrid ning erimargid (naditeks $%., jne.).

e salasOnas peab Ulalmainitud neljast komponendist olema kasutatud kolme.

Haalte kokkulugemise protseduuril seda votet kasutada ei tohi, kuna 10-kordne
valede kasutajatunnustega ligipdaasu katsetamine kustutab HSM'ist partitsiooni koos
slisteemi vOtmepaariga.

Uusi votmeid ei looda.

6.2.4. HSMi haalestus

Protseduuri eesmargiks on sattida HSM valmis vOrgutddks. Selle kaigus
haalestatakse TCP/IP-protokoll ning kustutatakse varasemad NTLi kliendid.
Protseduur eeldab, et serveritilem on HSMi sisse loginud.

HSMi haalestuses on lahtutud jargmisest:

e nimelahendust (DNS) ei kasutata. Seetdttu ei oma tahtsust ka seadme- ja
domeeninime omistamine.
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e SSH-ga ligipaasuks piiranguid ei seata (ligipaas kindlalt fudsiliselt vorgu-
liideselt, kindlalt IP-aadressilt), kuna seade té6tab kontrollitud, isoleeritud
vorgus.

Samut peab silmas pidama, et NTLi votmepaari loomise hetkeks tuleks HSM'i kell
Uhe paeva jagu tagasi keerata. Vastasel juhul vdidakse luuakse votmed, mille
kehtivus algab HLR'i jaoks alles tund pdrast nende loomist.

Kasutaja 'admin' salasdna loomise ndudeid vaata eelmisest punktist "Serverililema
sisselogimine".

Luuakse kasutaja 'admin' salasona, uusi votmeid ei looda.

6.2.5. Kriiptomootori lédhtestamine

Alamprotseduuri eesmargiks on anda kriptomootorile edasiseks tdéoks vajalikud
keskkonnaparameetrid. Selle kaigus lahtestatakse kriiptomootor, luuakse ja seo-
takse viimasega uued kasutajatunnused - punane, sinine ning N rohelist votit.
~Mitu-mitmest"-kasutamine tuleb maarata lahtestamisel, kusjuures silmas peab
pidama, et M<N. Samuti maaratakse kriiptomootori margis (ingl. k. ,label™), mis on
vajalik kriptomootori tuvastamiseks. Madramata jatta seda ei saa. Antud
dokumendis on margiseks valitud ,VVK".

Muudetavad satted maaratakse protseduuriga ,Kriptomootori haalestus"

Juhul kui vana HSM on riknenud / havinud, tuleb uue HSMi lahtestamisel tingimata
kasutada vana punast votit.

Alamprotseduuris voetakse kasutusele hall, sinine, punane ja N rohelist votit.
Sinisele vdtmele luuakse PIN. Uhtegi salasdna tarvis ei ole.
6.2.6. Turvaiilema sisselogimine

Alamprotseduuri eesmargiks on aktiveerida kriiptomootor, mis on eelduseks selle
satete haalestamiseks ning partitsiooni loomiseks ja aktiveerimiseks.

Selle kaigus laheb vaja sinist ning M rohelist votit. Uusi salasdnu ja votmeid
protseduuri kaigus ei looda.
6.2.7. Kriiptomootori haédlestus

Alamprotseduuri kaigus haalestatakse kriiptomootori muudetavaid satteid. Ehkki
kriptomootori |dhtestamisel tema varem madratud muudetavad satted jaavad
samaks, ei tee paha neid Ulle kontrollida.
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Tabel 2. E-valimiste lahenduses kasutatavad kriiptomootori parameetrid

parameeter

vaadrtus e-
haadleta-
mise
lahenduses

destruktiivne?

seletus

Allow cloning

On +

See parameeter peab
olema varundamiseks
ja kdrgkaideldavuseks
lubatud

Allow non-FIPS
algorithms

Off +

Kas FIPS 140-2’'le
mittevastavad
algoritmid on lubatud.
Kuna e-valimiste
tarkvaras on kasutusel
vaid FIPS 140-2 vasta-
vad kriptoalgoritmid,
on parameetri vaartus
, Off”

Allow MofN auto-
activation

Off -

lubab puhverdada
roheliste votmete infot
3 tunniks juhuks, kui
HSM vahepeal
suletakse

SO can reset partition
PIN

On +

,On”: parast x jarjesti-
kust ebadnnestunud
sisselogimiskatset
partitsiooni kasutaja
lukustatakse ning HSMi
admin saab partitsiooni
kasutaja salasona
muuta.

,Off": parast x jarjes-
tikust ebadnnestunud
sisselogimiskatset
kasutaja kustutatakse

Allow network
replication

Off -

Juhul, kui kasutatakse
kdrgkaideldavust, peab
olema ,On”

Allow Remote
Authentication

Off +

Vajalik mitme sead-
mega lahenduse korral,
kui kasutatakse vaid
Uhte PEDi
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Samuti tuleb arvestada, et destruktiivsete sdtete muutmisel peab kogu slsteemi
vOtmepaari loomise protseduuri alustama otsast peale.

Kriptomootori haadlestuse kaigus uusi votmeid ja salasdonu ei looda, selle taitmine
eeldab turvalilema sisselogimist (protseduur ,turvalilema sisselogimine™)
6.2.8. Partitsiooni loomine ja haalestus

Alamprotseduuri eesmargiks on luua e-haaletamiseks sobivate satetega partitsioon.
Satted maaravad, mida saab teha tema objektidega; satteid saab muuta parast
partitsiooni loomist.

Partitsiooni lahtestamisel madratav mérgis on vabalt valitav tdhe- ja/voi
numbrijada. See on vajalik partitsiooni tuvastamiseks ning HLRi partitsiooniga
sidumiseks. Antud dokumendis on margiseks valitud ,PART".

Tabel 3. Partitsiooni muudetavad satted

sate vaartus seletus
Allow private key cloning On Peab olema lubatud, et
saaks varundada privaat-
votit
Allow private key unwrapping Off
Allow secret key cloning On Vaikevaartus; ei muudeta,

kuna simmeetrilist
kripteerimist ei kasutata

Allow secret key wrapping Off

Allow secret key unwrapping Off

Allow multipurpose keys On Kuna kasutatakse vaid uht
vOtmepaari, peab privaat-
votmel olema kaks Ules-
annet: kripteerimine-
dekrlipteerimine ning ava-
liku vOtme signeerimine
(isesigneeritud sertifikaat)

Allow changing key attributes Off Votmetele antakse loomi-
sel diged Ulesanded, hilise-
mat muutmist me ei luba.

Ignore failed challenge responses On Kas partitsiooni salasdna

ebadnnestunud kasuta-
mine suurendab jarjesti-
kust ebadnnestunud sisse-
logimiste arvu.
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sdte vaartus seletus
Operate without RSA blinding On Kuna ajastusriinnet

(,timing attack”) HSMi
privaatvotme vastu korral-
dada ei saa ning kuna selle
parameetri keelamine
vahendab HSMi joudlust,
RSA ,pimestamist” ei
kasutata (,0n")

Allow signing with non-local keys Off partitsioonivéliste votme-
tega signeerimine on
keelatud

Allow raw RSA operations On

Max non-volatile storage space 5

Max failed user logins allowed 10

Allow high availability recovery On

Allow activation On Juhul kui aktiveerimine on

lubatud, puhverdatakse
PED-votmete info. Puhver-
datud info kustutatakse
parast alglaadimist. Peab
olema (tdendoliselt) sisse
IGlitatud, et iga haale
dekriipteerimisel votmeid
ei klisitaks.

Allow auto-activation Off VVotmete info puhverda-
takse HSMi kdvakettale
nii, et aktiveerimisinfo
sailib ka juhul kui HSM on
< 3 tunni valja lilitatud.

Minimum pin length 248
Maximum pin length 255
Allow Key Management Functions On
Perform RSA signing without On

confirmation

Allow Remote Authentication Off

Protseduuri kaigus luuakse PINiga must voti ning partitsiooni salasbna. Viimane
genereeritakse HSMi poolt ning valjastatakse PEDi ekraanile.
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6.2.9. NTLi haalestus

Uheks eelduseks, et kasutada HSMi kriiptograafilisi funktsioone, on HSMi ja HLRi
vaheline kripteeritud NTL-lGhenduse loomine. Selle kdigus genereeritakse HLRis
NTLi votmepaar (HSMi votmepaar loodi alamprotseduuriga ,HSMi haalestus®),
seejarel vahetavad osapooled avalikke votmeid ning registreerivad need. HLRI
avaliku vOtme registreerimisel tuleb HSMis anda vastava voétme omanikule/kliendile
ka vabalt valitud tinglik nimi, milleks antud dokumendis on ,HLR.

Uusi votmeid ja salasdnu alamprotseduuri kaigus ei looda. Protseduur eeldab, et
stisteemililem on HSMi loginud, kasutaja ‘root’ on loginud HLRi ning et HSM on
lahtestatud.

6.2.10. Partitsiooni ja HLRi sidumine

Alamprotseduuri eesmargiks on luua HLRile tegelik voimalus kasutada turvamooduli
partitsiooni - luua, kasutada ja kustutada silsteemi vOtmepaari ja sertifikaati.
Selleks, et HLR teaks, millise serveri millise partitsiooni poole ta p66érduma peab,
tuleb HLR siduda dige partitsiooniga.

Protseduuri taitmiseks piisab serverililema kasutajadigusest, ent eeldab partitsiooni
olemasolu.

Uusi votmeid ja salasonu ei looda.

6.2.11. Partitsiooni aktiveerimine

Protseduuri eesmargiks on muuta aktiivseks (st. kasutatavaks) partitsioon Uhes
oma objektidega. Selleks on vaja partitsiooni salasdna ning musta votit.

6.2.12. Siisteemi votmepaari ja sertifikaadi loomine

Alamprotseduuri eesmargiks on luua slisteemi vOotmepaar ning valijarakenduse
jaoks isesigneeritud sertifikaat. Selle kdigus genereeritakse slisteemi vOotmepaar,
millega tohib nii kripteerida-dekripteerida kui ka signeerida-verifitseerida. Parast
vOotmepaari loomist signeeritakse siisteemi avalik voti sama paari privaatvotmega
(luuakse isesigneeritud sertifikaat) ning tekkinud sertifikaat imporditakse HLRi
failisiisteemi. Vaikimisi ei anta slsteemi privaat- ja avalikule votmele Uhtegi
kasutusilesannet; (de)kriipteerimise ja signeerimise luba antakse votmetele nende
genereerimisel vastavate parameetritega.

Alamprotseduuriks on vaja teada partitsiooni salasona.

Votmepaari loomisel peab kummalegi vétmele andma tingliku nime. Eelkdige on
see vajalik partitsioonil olevate objektide aratundmiseks, kuna partitsiooni objektid
on nummerdatud ning ei ole teada, mis humber antakse avalikule, mis humber aga
privaatvotmele. Antud dokumendis on avalikule votmele antud nimi ,avalik’ ning
privaatvotmele nimi ,privaat’.

Slsteemi avaliku vdtme signeerimisel sama paari privaatvotmega genereeritakse
X.509-formaadis sertifikaat. Kuna sertifitseeritud avalikku votit kasutatakse vaid
andmete kriipteerimiseks, antakse sertifikaadile laiend ,,dataencipherment”.

Genereeritud sertifikaat imporditakse binaarkujul (DER-vormingus) HLR'i.
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Alamprotseduur hdlmab ka slisteemi avaliku vdotme ja sertifikaadi avaliku votme
mooduli vordlust.

6.2.13. Partitsiooni varundamine

Alamprotseduuri eesmargiks on luua slisteemi votmepaarist varukoopia juhuks, kui
see peaks HSMis havima vOi muutub kasutuskdlbmatuks HSM ise. Varundamise
kaigus

ldhtestatakse varundustoken

logitakse turvalilemana (sinine voti) varundustokenile

varundustokenile genereeritakse sama domeen, mis on kriptomootoris
varundustokenile luuakse partitsioon

A WN

objektide kloonimiseks logitakse veelkord varundustokenisse nii turva- kui
partitsioonitlemana

Vajalikud on mdlemad sinised, punased, mustad votmed ning M rohelist votit ning
partitsiooni salasdna. Protsessi kdigus luuakse varundustokenile oma sinise, musta
ja punase votme komplekt. Sinise ja musta votme puhul kasutatakse grupivotit
ning samu PIN-koode, mis pohipartitsiooni korral, punase vOtmega kasutatakse
sama domeeni, mis pdhipartitsiooniga.

6.2.14. Partitsiooni deaktiveerimine ja HSMi seiskamine

Alamprotseduuri eesmargiks on keelata turvaililema digusi ndudvate protseduuride
sooritamine. Selle kaigus deaktiveeritakse partitsioon ning turvallem logib HSMist
valja. Protseduuriks vajalikke votmed ei ole, ent eeldatavalt on turvailem loginud
HSMi ning partitsioon on aktiveeritud.

LOpetuseks seisatakse HSM ning I0petatakse minicom’i seanss.

6.2.15. Siisteemi privaatvotme hédvitamine

Alamprotseduuri eesmark on havitada slisteemi privaatvoti, valistamaks hilisemat
haalte dekrlipteerimist. Havitamine seisneb

1. HSMi partitsiooni kustutamises;
2. varundustokenil oleva teabe / objektide Ulekirjutamises;

3. punaste votmete (kloonimis)teabe kustutamises.
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