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Kokkuvote

Auditi eesmargiks on kontrollida elektroonilise hddletamise siisteemi testimise, ststeemi
terviklikkuse ja komisjoni toimingute vastavust seadustele, Vabariigi Valimiskomisjoni digusaktidele,
ning elektroonilise hasletamise dokumentatsioonile (http://www.vvk.ee/valijale/e-haaletamine/e-
dokumendid).

Kéaesolev Idpparuanne on koostatud [&htuvalt informatsioonist, mis on auditi tegevuste kdigus
kogutud perioodil 21.04.2014 kuni 01.07.2014.

Aruande eesmargiks on anda hinnang haaletuseelse, hadletamise ja hdaletusjargse perioodide
tegevuste vastavusele elektroonilist hdaletamist requleerivatele protseduuridele ja muule
dokumentatsioonile.

Audiitorite hinnangul viidi elektroonilise hddletamise sisteemide ettevalmistamise, hdadletamise
perioodi ja hddletamisjargse perioodi protseduurid olulises osas Iabi vastavalt kehtivatele tehnilistele
juhenditele ning E-hdaletamise kasiraamatule. Audiitorid ei tuvastanud vaadeldud perioodil
slisteemide ettevalmistamise, kasutamise ja haldamise protseduuride [abiviimisel olulisi sisulisi
puuduseid ja kdrvalekaldeid, mis vdiksid ohustada e-hadletamise terviklust ja konfidentsiaalsust.

3(12)



2 Too0 sisu

2.1 Auditi meeskond
Auditi t66d teostati jadrgnevate audiitorite poolt:

Vilmar Vahe, CISA

Andres Jarv, CISA

2.2 Vastavuse auditeerimiseks kasutatud dokumentatsioon

Elektroonilise hadletamise slisteemi auditeerimisel kontrolliti e-hdaletuse siisteemi ettevalmistamise

kdigus teostatud protseduuride vastavust jargnevatele dokumentidele:
.E-hddletamise organisatsioon ja infrastruktuur” (versioon 2.0, 19.09.2013);
,E-hddletamise sisteemi infoturbe poliitika” (versioon 2.0, 19.09.2013);
,E-hddletamise kdsiraamat" (versioon 1.8, 28.04.2014);
,E-hddletamise sisteemililema juhend” (versioon 1.21, 05.05.2014);
,E-hddletamise sisteem. Valijarakenduse pakendamine” (versioon 2.5, 22.04.2014);
,E-hddletamise sisteem. Operatsioonististeemi paigaldusjuhend” (versioon 4.2, 16.04.2014);
~Raudvaralise turvamooduli haldusjuhend. Uldosa" (versioon 1.3, 16.09.2013);
,Raudvaralise turvamooduli haldusjuhend. Tegevusjuhis" (versioon 2.3, 24.04.2014).

2.3 Hadletamiseelse perioodi protseduurid

Auditi kdigus kontrolliti elektroonilise haadletamise ettevalmistamise tegevuste ja valdkonda

reguleerivate dokumentide vastavust alljargnevate etappide ulatuses:
E-hadletamise arvutitele baasslsteemide paigaldamine;
valimiste veebisaidi SSL serveri sertifikaadi hankimine;
valijarakenduse koodi signeerimise sertifikaadi hankimine;
valimisjaoskondade ja valikute/kandidaatide failide tekitamine;
valijate esialgse nimekirja tekitamine;
riistvaralise turvamooduli (HSM serveri) initsialiseerimine;
slisteemi votmepaari genereerimine ja varundamine;
valijarakenduse pakendamine;
haalte edastamisserveri tarkvara paigaldus;
hddlte edastamisserveri hddlestus;
hadlte talletamisserveri tarkvara paigaldus;
hadlte talletamisserveri hadlestus;
haaltelugemisrakenduse tarkvara paigaldus
haaltelugemisrakenduse haalestus;
ststeemi testimine (proovilabimine, proovihaalte kokku lugemine);
ststeemi uus alghdalestus;
serverite Ulespanek majutuskohta.

T66 kaigus osalesid audiitorid kdigi nimetatud protseduuride Idbiviimisel. Hadletamiseelse perioodi
toimingute auditeerimise vahearuande esitas Ernst & Young Baltic AS Vabariigi Valimiskomisjonile
14. mail 2014.

Siusteemide ettevalmistamise tegevuste kdigus kasutati andmete tervikluse ja konfidentsiaalsuse
tagamiseks turvaimbrikke ja turvakleebiseid, millega tagati seadmete ja andmekandjate flusiline
turvalisus. Info kasutatud turvaimbrikute ja kleebiste kohta on toodud kdesoleva aruande lisas A.

Slsteemide seadistamise tulemuste hindamiseks viidi [&bi proovihdaletus, mille tulemused
protokollis audiitor ja need on esitatud aruande lisas B.

2.4 Haaletamise perioodi protseduurid
Auditi kaigus kontrolliti elektroonilise hadletamise perioodi tegevuste ja valdkonda reguleerivate
dokumentide vastavust alljargnevate etappide ulatuses:
Elektroonilise hadletamise alustamine;
igapdevane valijate nimekirja tdiendamine ja varukoopiate tegemine;
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2.5

elektroonilise hddletamise Idpetamine.

T60 kaigus teostasid audiitorid igapdevaseid kohapealseid vaatlusi serverite majutuskohas toimuvate
slisteemide ja andmete haldamise tegevuste labiviimisel. Hadletamisperioodi ja hadletamisjargse
perioodi toimingute auditeerimise vahearuande esitas Ernst & Young Baltic AS Vabariigi
Valimiskomisjonile 28. mail 2014.

Haaletamise perioodi tegevuste kdigus kasutati andmete tervikluse ja konfidentsiaalsuse tagamiseks
turvaiimbrikke ja turvakleebiseid, millega tagati seadmete ja andmekandjate flusiline turvalisus.
Info kasutatud turvaimbrikute ja kleebiste kohta on toodud kdesoleva vahearuande lisas A.

Hadletamisjargse perioodi protseduurid
Auditi kdigus kontrolliti elektroonilise hadletamise jargse perioodi tegevuste ja valdkonda
requleerivate dokumentide vastavust alljdrgnevate etappide ulatuses:
Serverite tagasitoomine majutuskohast elektroonilise hadletamise komisjoni;
elektrooniliste haalte tlhistuste kogumine ja haalte tihistamine;
haalte kokku lugemine;
elektroonilise hadletamise tulemuse failide Ulekanne valimiste infosidsteemi;
vdtmepaari havitamine;
kripteeritud hadlte havitamine.

Haaletamisjargse perioodi tegevuste kdigus kasutati andmete tervikluse ja konfidentsiaalsuse
tagamiseks turvaimbrikke ja turvakleebiseid, millega tagati seadmete ja andmekandjate flusiline
turvalisus. Info kasutatud turvalimbrikute ja kleebiste kohta on toodud kdesoleva aruande lisas A.

E-hadletamise hddletamisjargse perioodi e-hdélte tlhistamise, avamise, kokkulugemise ja tulemuste
valimiste infosisteemi lilekande protseduurid viidi 1&bi valimispaeval, 25. mail 2014.

Slsteemi votmepaari, kripteeritud haalte ning SSL serverite ja koodisigneerimise salajaste vdtmete
havitamise toimingud viidi Iabi parast vaidlustusperioodi I8ppu, 1. juulil 2014.
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3.1

3.2

3.3

Olulisemad auditi kaigus tuvastatud tahelepanekud

T66 kaigus leidsime mdningaid vaheolulisi puuduseid protseduurides ja juhendites ning tegime
tahelepanekuid, kus protseduuride ja juhendite parendamine ja taiendamine looks lisavaartust
protsessi sujuvuse, ldbipaistvuse ja tdhususe edendamisel. Sellekohane informatsioon edastati
audiitorite poolt Elektroonilise Hadletamise Komisjonile véaljaspool kdesolevat aruannet.

Jargnevalt toome vélja auditi kdigus tuvastatud olulisemad tahelepanekud, mis vdivad ohustada e-
haaletuse sujuvat ja tdhusat Iabiviimist voi milliste juures tuleb kaaluda kirjalike protseduuride ja
tegelikult l1&biviidavate tegevuste vastavusse viimist.

Valijate nimekirjade taiendamistel oli puudu korrektne kontrollsumma fail
Sisteemide seadistamise pdeval Haaletalletusserverisse valijate nimekirjade tdienduste laadimisel
andis slsteem veateate, et puudu on SHA-256 kontrollsumma fail. Samas laadimiseks kastutataval
kettal oli olemas SHA-1 versioon kontrollsumma failist.

Sama veateade tuli hiljem ka HES-i seda sama taienduste faili sisse lugedes.

Sama viga tekkis kogu hadletusperioodi jooksul iga kord valijate nimekirjade tdienduste laadimisel.

Sellel veal puudus otsene mdju e-hddletamise tulemustele.

E-hadletamise kdsiraamatus punktis ,,5.2. Valijate nimekirja tdiendamine, varukoopiate tegemine”
olev toiming 1 kirjeldab: ,,Andmevahetuse korraldaja laeb alla tdiendava nimekirja ning kirjutab
vdlisele andmekandjale koos kontrollsummaga.” Kuid konkreetsem info kontrollsumma faili formaadi
ja versiooni osas protseduurides puudub.

Soovitame Ule vaadata ja korrigeerida valijate nimekirjade taienduste failide formaatide kooskdla
andmeid vastu votvate silsteemide nduetega. Lisaks vOib kaaluda selliste nimekirjade digitaalse
allkirjastamise vajadust ja vdimalusi.

Proovihddletusel ebadnnestus automaatne lGleminek hadletusperioodile
Proovihadletusel ei 6nnestunud haaletusperioodi automaatselt alustamine ettemadratud kellaajal.
Lisakatsetusel uuesti konfigureeritud kellaajaga automaatne Uleminek hadletusperioodi samuti
ebadnnestus. Seetdttu teostati proovihaaletusel hadletusperioodile Glemineku tegevused
manuaalselt. Seoses automaatse hddletusperioodile Glemineku mittetd6tamisega otsustati ka
tegelikul hadletusel teostada hadletusperioodile Gleminek kasitsi.

Soovitame hadletusperioodile automaatse Ulemineku funktsionaalsus té6korda seada.

Andmete korduva lilekirjutamise tegevuse tegematajatmine kriipteeritud e-

haalte havitamise protseduuri labiviimisel

E-hddletamise kasiraamatus Ik. 34 punkt ,,6.7 Kripteeritud e-haalte havitamine” toiming 2 satestab,
et ,Kdvakettal olevad andmed tuleb esmalt kustutada, kirjutades nende iga sektorit viis korda (le
juhuslike andmetega, seejarel kdvaketas sobilike seadmetega havitada.”

Sellist andmete dlekirjutamist seekordsel hadlte havitamise protseduuril ei teostatud, vaid havitati
kettad pOhjaliku fllsilise deformeerimise teel. Andmete mitmekordset Ulekirjutamist rakendati
kdvaketastele mida ei havitatud - nditeks HES ja LOG serverite kGvakettad.

Audiitorite hinnangul ei kujutanud praegusel juhul selle protseduuri sammu vahalejatmine olulist
ohtu e-hddletamise konfidentsiaalsusele, kuna andmekandjate piisav fllsiline deformeerimine peaks
teadaolevalt tegema andmete taastamise praktiliselt voimatuks.

Soovitame kaaluda andmete mitmekordse Ulekirjutamise vajadust andmekandjate hilisema flusilise
hdvitamise puhul ja korrigeerida vastavalt kirjalikke protseduure vdi tegelikult [&biviidavaid tegevusi.
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Lopphinnang 2014 aasta Euroopa Parlamendi elektroonilise
haadletuse protseduuridele

Audiitorid ei tuvastanud olulisi sisulisi puuduseid ja kdrvalekaldeid haaletuseelsel, hdaletamise
perioodil ja hadletamisjargsel perioodil sisteemide ettevalmistamise, kasutamise ja haldamise
protseduuride I&biviimisel.

Audiitorite hinnangul viidi elektroonilise hddletamise siisteemide ettevalmistamise protseduurid
haaletuseelsel perioodil, slisteemide kasutamise ja haldamise protseduurid hdaletamisperioodil ja
haaletamisjargsel perioodil olulises osas ldbi vastavalt kehtivatele tehnilistele juhenditele ning E-
hadletamise kasiraamatule.
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LISA A Turvakleebiste ja Umbrikute kasutamine

Turvakleebiste ja iimbrikute kasutamine

Umbriku (U) v&i Sisu Kleepimise aeg Eemaldamise aeg Rikku- Kontrollimise aeg Téiendav kontrollimine / kommentaar
L S S MA
- 02138915 * Debian 1, 2 ja Uuendusplaat; e- . 6.05.201412:45 |  6.05.201413:50 | OK | 6.05.2014 13:50 :

haaletussisteemi tarkvara plaat (kohapeal
i valmendatud); Cyberi 4 plaati, HSM plaat

U 2138914 i Debian 1, 2 ja Uuendusplaat; e- 6.05.2014 15:58 | 9.05.201412:13 i OK | 9.05.201412:13

haaletussiisteemi tarkvara plaat (kohapeal
i valmendatud); Cyberi 4 plaati, HSM plaat

..........................................................................................................................................................................................................................................................................................................................................................................................................

- 02138913 i HLR kdvakettad (2) 6.05.2014 16:01 | 7.05.201410:32 i OK 7.05.2014 10:32

- 02138912 | LOG kdvakettad (2) 6.05.2014 16:02 | 9.05.201410:35 |  OK 9.05.2014 10:35
- 02138911 - HES, HTS kdvakettad (2+2) 6.05.2014 16:03 | 9.05.201410:35 |  OK 9.05.2014 10:35
- K 0181 - Katsetus kleepeka toimimise kontrollimiseks 6.05.2014 16:04 :  6.05.2014 16:09 :  NA

 K0176 © HLR toide 6.05.2014 16:05 : 7.05.201410:32 |  OK 7.05.2014 10:32 :

..........................................................................................................................................................................................................................................................................................................................................................................................................

- K0177 i LOG toide 6.05.2014 16:05 | 9.05.201410:35 | OK 9.05.2014 10:35

e e e L ,
e g e e j
e e e e T T o T sm e e S T
e T B oy
i e T B By e |
P F e S SpCt i SR S SR ;

¢ paroolid

..........................................................................................................................................................................................................................................................................................................................................................................................................

U 2138910 HLR kdvakettad (2) 7.05.2014 11:52 | 9.05.201410:35 | OK 9.05.2014 10:35 :

K0171'K0172 ...... Avahkvatlplaadll .................................................................. e 70520141157 ...... 90520141213 ....... OK ........ - 90520141213 .............................................................................................. i
K0173 ....................... HSMtOIde ................................................................................. e 70520141159 ...... 90520141528 ....... OK ........ - 90520141528 .............................................................................................. i
K0174H|_Rto|de .......................................................................................... 70520141201 ...... 90520141035 ....... OK ............... 90520141035 ..............................................................................................




¢ Umbriku (0) vai Sisu i Kleepimiseaeg : Eemaldamise aeg
. kleepeka (K)nr :

HSM toide 9.05.2014 16:36 : 25.05.2014 22:20

- HES toide 9.05.2014 16:38 | 13.05.2014 11:05 13.05.2014 10:33

. HTS toide 9.05.2014 16:40 : 13.05.2014 11:05 : 13.05.2014 10:35

- 02138908 © HES ja HTS kdvakettad (2+2) 9.05.2014 16:42 | 13.05.2014 11:07 : 13.05.2014 11:01

: 2138906 * HLR kdvakettad (2) 9.05.2014 16:45 | 25.05.2014 22:24 : 25.05.2014 22:24

- K0169 i HLR toide 9.05.2014 16:47 : 25.05.2014 22:18 25.05.2014 21:32 ¢

: 02138907 . LOG kdvakettad (2) 9.05.2014 16:49 : 13.05.201411:07 : OK 13.05.2014 11:01
: K0170 : LOG toide 9.05.2014 16:51 : 13.05.201411:05 | OK 13.05.2014 10:35

- 2138905 : Debian 1, 2 ja Uuendusplaat; e- . 9.05.201416:52 | 25.05.201423:01 | OK @ 25.05.201423:00 :
5 h&aletussisteemi tarkvara plaat (kohapeal 5 5 5 5
valmendatud); Cyberi 4 plaati, HSM plaat, plaat

T Lavalikuvatmega

- 02138915 : Debian 1, 2 ja Uuendusplaat; e- . 6.05.201412:45 | 6.05.201413:50 | OK : 6.05.2014 13:50

: haaletussiisteemi tarkvara plaat (kohapeal : : : : :

......................................... valmendatud); Cyberi 4 plaati, HSMplaat & e e

- K0156 - RIA - rack, tagakiilg, Gleval paremal © 13.05.201411:59 | 21.05.201419:00 | OK : 15.05.2014 8:44 : 15.05.2014 15:05; 16.05.2014 15:03;

5 5 5 5 5 5 5 17.05.2014 15:06; 18.05.2014 15:04; :
19.05.2014 15:02;20.05.2014 15:03;

e 21.05.2014 15:03; 21.05.2014 17:49 |

- K 0157  RIA - rack, tagakiilg, all vasakul | 13.05.201412:01 | 21.05.201419:00 | OK : 15.05.20148:44 15.05.2014 15:05; 16.05.2014 15:03;

5 5 5 5 5 5 5 17.05.2014 15:06; 18.05.2014 15:04; :
19.05.2014 15:02;20.05.2014 15:03;

e 21.05.2014 15:03;21.05.2014 17:49 |

- K0158 * RIA - rack, tagakiilg, kiepide | 13.05.201412:02 | 21.05.201419:00 | OK : 15.05.2014 8:44 15.05.2014 15:05; 16.05.2014 15:03; :

: 5 5 5 5 5 5 17.05.2014 15:06; 18.05.2014 15:04; :

19.05.2014 15:02;20.05.2014 15:03; |

21.05.2014 15:03;21.05.2014 17:49

¢ RIA - rack, esikiilg, Uleval 13.05.201412:05 : 15.05.2014 8:44 : 15.05.2014 8:43 :




¢ Umbriku (0) vai Sisu Kleepimise aeg Eemaldamise aeg
. kleepeka (K)nr : :

RIA - rack, esikiilg, all 13.05.2014 12:06 15.05.2014 8:44 15.05.2014 8:43

- K0161 RIA - rack, esikiilg, tleval : 15.05.20149:22 15.05.2014 15:06 : 15.05.2014 15:05 7
K0162 ....................... R|A_rack'es|ku|gla”15052014923 ..... 150520141506 ............................ 150520141505 .................................................................................................
K0163 ....................... HTSBackupDVD1505150520149281072014134010720141254
K0164K|eepekasrlknesk|eep|mlseka|gus15052014929NA
K0165R|A_rack’eS|ku|g’a”15052014931 ..... 160520141503 ..... 160520141503
K0151 ....................... R|A_rack’e5|ku|g’u|eva|15052014931 ..... 160520141503 ............................ 160520141503 .................................................................................................
K0155 ....................... HTSBaCkupDVD1605 ..... 1605201415261072014134010720141254
K0152R|A_rackles|ku|glu|eva| ..... 160520141527 ..... 170520141507 ..... 170520141507
K0153R|A_rack’e5|ku|g’a” ..... 160520141528 ..... 170520141507 ..... 170520141507
K0154HTSBaCkupDVD1705 ...... 1705201415281072014134010720141253
K0146 ....................... R|A_rack’e5|ku|g'u|eva| ...... 170520141529 ..... 170520141535 ...... 170520141535Backupkoomaununesarvut,sse ....................
K0147 ....................... R|A_rackles|ku|gla|| ..... 170520141529 ..... 170520141535 ..... 170520141535Backupkoop|aununesarvut|sse
K0148R|A_rackles|ku|glu|eva| ..... 170520141536 ..... 180520141504 ..... 180520141504
K0149R|A_rack’es|ku|g'a” ...... 170520141536 ..... 180520141504 ...... 180520141504
K0150 ....................... HTSBaCkupDVD1805 ...... 18052014152410720141340 ....... 10720141253 ..................................................................................................
K0141 ....................... R|A_rackles|ku|glu|eva| ..... 180520141525 ..... 190520141502 ..... 190520141502
K0142 ....................... R|A_rackles|ku|gla|| ...... 180520141525 ..... 190520141502 ...... 190520141502

19.05.2014 15:27 1.07.2014 13:40 1.07.2014 12:54

RIA - rack, esikiilg, Gleval 19.05.2014 15:28 : 20.05.2014 15:03 20.05.2014 15:03

: K0145 © RIA - rack, esikilg, all 19.05.2014 15:29 i 20.05.2014 15:03 20.05.2014 15:03 :

K0136’K0137 ...... HTSBackupDVD2005 ...... 2 005201415291072014134010720141252
K0138 ....................... R|A_rackleS|ku|g'u|eva| ...... 2 00520141531 ..... 2 10520141503 ...... 210520141503 .................................................................................................
K0139 ....................... R|A_rack,eS|ku|g'a” ...... 2 00520141533 ..... 2 10520141503 ...... 210520141503 .................................................................................................

© K0131, K 0132 HTS Backup DVD 21.05. 21.05.2014 15:35 |  1.07.2014 13:40 1.07.2014 12:53
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¢ Umbriku (0) vai Sisu
. kleepeka (K)nr

RIA - rack, esikilg, Gleval 21.05.2014 17:49

- K0134 ¢ RIA - rack, esiklg, all i 21.05.2014 15:37 : 21.05.2014 17:49 21.05.2014 17:49

- K0126,K 0135 : Tuhistamisperioodi kdikide failide ekspordi - 21.05.2014 18:40 ;| 1.07.2014 13:40 ' 1.07.2014 12:55
: . DVD 5 5 : :

- K0127,K0128 Tihistamisperioodi backup DVD 21.05 21.05.2014 18:45 : 1.07.2014 13:40 : 1.07.2014 12:57 :

- 02138982 © HES kdvakettad (2) 21.05.201419:24 |  1.07.2014 13:52 1.07.2014 13:49

: 02138981 i LOG kdvakettad (2) 21.05.2014 19:25 : 1.07.2014 13:52 : 1.07.2014 13:49 :

: 02138980 i HTS kdvaketas 2 21.05.2014 19:26 : 25.05.2014 21:35 : 25.05.2014 21:35

- 02138902 i HTS kdvaketas 1 21.05.2014 19:27 @ 25.05.2014 21:35 : 25.05.2014 21:35

HES toide 1.07.2014 12:41 1.07.2014 12:41

U 2138901 HTS kdvakettad (2 tikki) 1.07.2014 13:20 1.07.2014 12:50

 K0111 © HTS toide 25.05.201422:17 | 1.07.2014 12:42 : 1.07.2014 12:42

- K0112 i HSM toide 25.05.2014 23:19 | 1.07.2014 12:44 : 1.07.2014 12:41 :

- 02138903 i HLR kdvakettad (2) 25.05.2014 23:20 | 1.07.2014 12:48 : 1.07.2014 12:48 :

- K0113 ¢ HLR toide 25.05.2014 23:22 i 1.07.2014 12:43 1.07.2014 12:41

- 02138904 : Debian 1, 2 ja Uuendusplaat; e- . 25.05.201423:23 | 1.07.201413:45 : OK : 1.07.201412:51
: - hééletussiisteemi tarkvara plaat (kohapeal : : : : :

valmendatud); Cyberi 4 plaati, HSM plaat, plaat
© avaliku vtmega :

© K0114,K0115 : HTS kaikide failide ekspordi DVD haalte . 25.05.201423:24 © 1.07.201413:40 | OK : 1.07.201412:56 :
K 2029 HSM varundustoken (eraldi kleepekaga (K VVK poolt eraldi 1.07.2014 13:11 oK 1.07.2014 13:11 :
E 0175) suletud) ja v&ti paberimbrikus kleebitud : : : :
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LISA B Proovihaaletuse tulemused

Proovihddletuse tulemused
- Haaletaja : Valik ja sl . Kehtib / kehtetu

HLR vaIJastas tulemused kandidaatidele loeti kokku kehtivad haaled: 108 111,114,170,
© 171, 182
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