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1 Kokkuvote

Vastavalt KPMG Baltics OU ja Vabariigi Valimiskomisjoni vahel 18. jaanuaril 2015 sélmitud lepingule
teostas KPMG Baltics OU Riigikogu valimiste elektroonilise haaletuse komisjoni toimingute
auditeerimist.  Auditi eesmargiks oli kontrollida elektroonilise haaletamise slsteemi testimise,
stisteemi tervikluse ja komisjoni toimingute vastavust seadustele, Vabariigi Valimiskomisjoni
oigusaktidele ning elektroonilise haaletamise dokumentatsioonile.

Kaesolev |dpparuanne on koostatud pérast riigikogu valimiste elektroonilise haaletuse komisjoni
haaletusjargse perioodi toimingute teostamist, viimased toimingud viidi 1abi 27. aprillil 2015.

Hindamise tulemusena leidsime, et elektroonilise haaletamise sUsteemide ettevalmistamise,
haaletamise perioodi ja haaletamisjargse perioodi protseduurid peatlkis 2 kirjeldatud mahus viidi
olulises osas labi vastavalt Elektroonilise Haaletamise Komisjoni poolt kinnitatud juhenditele ning E-
haaletamise kdsiraamatule. Audiitorid ei tuvastanud olulisi puuduseid, mis voiksid ohustada e-hdaletuse
protsessi ning tulemuste terviklust ja konfidentsiaalsust.

Kaesolevale 16pparuandele on lisatud hindamise kaigus ning e-haaletuse protseduuride ajal audiitorite
poolt teostatud eritegevuste protokollid.



2 Too sisu

2.1 Haaletuseelse perioodi protseduurid

E-haaletuse protsessi auditi kdigus kontrolliti protseduuride vastavust e-haaletust reguleerivale
dokumentatsioonile alljargnevate etappide ulatuses:

E-hdaletamise arvutitele baassiisteemide paigaldamine;
Valimiste veebisaidi SSL serveri sertifikaadi hankimine;
Valijarakenduse koodi signeerimise sertifikaadi hankimine;
Valimisjaoskondade ja valikute/kandidaatide failide tekitamine;
Valijate esialgse nimekirja tekitamine;

Riistvaralise turvamooduli (HSM serveri) initsialiseerimine;
Voétmepaari genereerimine ja varundamineg;

Valijarakenduse pakendamine;

Haalte edastamisserveri (HES) tarkvara paigaldus;

Héaalte edastamisserveri haalestus;

Haalte talletamisserveri (HTS) tarkvara paigaldus;
Haaltetalletamisserveri haalestus;

Haaltelugemisrakenduse (HLR) tarkvara paigaldus;
Haaltelugemisrakenduse haalestus;

Slsteemi testimine (proovilabimine, proovihaalte kokkulugemine);
Slsteemi uus alghaalestus;

Serverite Ulespanek majutuskohta.

Protseduuride kaigus kasutati andmete tervikluse ja konfidentsiaalsuse tagamiseks turvaimbrikke
ja turvakleebiseid, millega tagati seadmete ja andmekandjate fldsiline turvalisus. Info kasutatud
turvalimbrikute ja kleebiste kohta on toodud aruande lisas 1.

Sisteemide seadistamise |dpptulemuse hindamiseks viidi 1abi proovihdaletus. Proovihaaletuste
tulemuste kajastamiseks koostati audiitori poolt protokoll, mis on esitatud antud aruande lisas 2.

2.2 Haaletamise perioodi protseduurid

E-hdaletuse haaletamise perioodil kontrolliti protseduuride vastavust e-haaletust reguleerivale
dokumentatsioonile alljargnevate etappide ulatuses:

elektroonilise haaletamise alustamine;
igapaevane valijate nimekirja tdiendamine ja varukoopiate tegemine;

elektroonilise haaletamise Iopetamine.

Haaletamise perioodil osales audiitor koigil majutuskohas igapaevaselt labiviidavatel valijate nimekirja
uuendamise ja andmete varundamise protseduuridel.
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Protseduuride kaigus kasutati andmete tervikluse ja konfidentsiaalsuse tagamiseks turvakotte ja
turvakleebiseid, mis on nummerdatud ja mida ei saa kasutada mitu korda. Audiitor registreeris ja
kontrollis jooksvalt pitseerimisel kasutatud turvakottide ja turvakleebiste seerianumbrite digsust. Info
kasutatud turvakottide ja kleebiste kohta on toodud aruande lisas 1.

2.3 Haaletamisjargse perioodi protseduurid

E-hdaletuse haaletamisjargse perioodi ajal kontrolliti protseduuride vastavust e-hdaletust reguleerivale
dokumentatsioonile alljargnevate etappide ulatuses:

serverite tagasitoomine majutuskohast elektroonilise haaletamise komisjoni;
elektrooniliste haalte tihistuste kogumine ja haélte tihistamine;

haalte kokkulugemine;

elektroonilise haaletamise tulemuste failide tlekanne valimiste infoslisteemi;
logifailide kontrollimine;

votmepaari havitamine;

krlpteeritud haalte havitamine.

Audiitorid osalesid e-haaletamise I0opetamise ja valimispadeval labiviidavatel hdaletamisjargse perioodi
protseduuridel 1. martsil 2015.

Audiitor osales valimispaevale jargneval péeval logifailide tervikluse kontrollimise protseduuril.
Kontrollitud e-haaletamise tulemused signeeriti Elektroonilise Haaletamise Komisjoni esimehe poolt 2.
martsil kell 10:44.

Audiitor osales HSM privaatvdotme ning kripteeritud haalte havitamise protseduuril 27. aprillil 2015.
Sensitiivseid andmeid sisaldavate serverite kdvakettad héavitati fudsiliselt. FlUsiliselt havitati ka koik
eelnevate protseduuride kaigus DVD-dele tehtud ja turvakleebistega kaitstud varukoopiad. Protseduuri
kaigus koguti kokku valimiskomisjoni liikmete katte usaldatud HSM votmed ja privaatvotme varukaart.

24 Meeskond
T60 viisid labi alljargnevad audiitorid:

Teet Raidma, CISA
Janno Kase, CISA, CIA, CRISC

25 Vastavuse auditeerimiseks kasutatud dokumentatsioon

Elektroonilise haaletamise slisteemi ettevalmistamise kaigus kontrolliti e-haéletuse protseduuride
vastavust jargnevatele dokumentidele:

, E-hdaletamise organisatsioon ja infrastruktuur” (versioon 2.0, 09.2013);
., E-haaletamise stisteemi infoturbe poliitika” (versioon 2.1, 02.2015);

. E-hdaletamise kdsiraamat” (09.2013) (versioon 1.9, 01.2015);

, E-haaletamise stisteemitlema juhend” (versioon 1.22.1, 02.2015);

. Operatsioonisisteemi paigaldusjuhend” (versioon 4.3, 01.2015);
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. Valijarakenduse pakendamine” (versioon 2.5, 04.2014);
, Raudvaralise turvamooduli Uldjuhend” (versioon 1.3, 09.2009);
., Raudvaralise turvamooduli tehniline juhend” (versioon 2.3, 04.2014).

., RK2015 valjavoetav teave” (tdaiendav protseduurijuhend, koostatud 25.02.2015)



3 Elektroonilise haaletuse protseduuride
auditi tahelepanekud

E-hdaletuse haaletamise perioodi protseduurid viidi olulises osas labi vastavalt olemasolevatele
tehnilistele juhenditele ning E-hdaletamise kéasiraamatule. Audiitorid ei tuvastanud protseduuride
labiviimise hindamisel sisulisi puuduseid, mis oleksid véinud mojutada elektroonilise haaletuse
protseduuride labiviimise ja tulemuste usaldusvaarsust.

Too kaigus leidsime moningaid vaheolulisi puuduseid protseduuride labiviimisel ja protseduuride
aluseks olevates juhendites, mis vajavad protseduurijuhendite tadpsustamist. Samuti tegime
téhelepanekuid, kuidas muuta protsessi edaspidi ldbipaistvamaks ja paremini jalgitavaks. Sellekohane
informatsioon edastati elektroonilise haaletamise komisjonile auditi kdigus, valjaspool kédesolevat
aruannet.

3.1 Auditi tahelepanekud

Jargnevalt toome valja auditi kaigus tuvastatud olulisemad tahelepanekud, mille juures tuleb edaspidi
kaaluda kirjalike ja kinnitatud protseduuride ja tegelikult labiviidavate tegevuste vastavusse viimist:

3.1.1  Protseduurimuudatus haaletusperioodi I6petamisel

Protseduuri kaigus tekkis vajadus muuta kinnitatud protseduuri osas, mis puudutab logide plaatidele
kirjutamist péarast haaletamisperioodi |0petamist. Olemasolevat protseduuri tidiendati uue juhendiga
,RK2015 véljavoetav teave”.

Soovitame kinnitada koik protseduurijuhendid enne protseduuride algust ja tungiva vajaduseta neid
mitte protseduuride kdigus muuta. Kdik muudatused peaksid saama enne rakendamist elektroonilise
haaletamise komisjoni kirjaliku kinnituse.

3.1.2 Irdmeedia kasutamine on reguleerimata

Protseduuri erinevates faasides kasutati andmete Ulekandmiseks USB maélupulka.
Protseduurijuhendid ei sisalda meetmeid, kuidas tagatakse malupulga kasutamise turvalisus.
Praktikas kasutati Ght konkreetset malupulka, mida ei kasutatud protseduuride vahel muuks
otstarbeks.

Soovitame irdmeedia kasutamine e-hadaletust puudutavates juhendites tdpsemalt reguleerida.

3.1.3 Andmete havitamise protseduur ei ole labipaistev

Valimisststeemi arendusserver (DEV server) voeti valimistulemuste valjakuulutamisele jargneval
perioodil ning enne elektrooniliste haalte havitamise protseduuri taaskasutusse, audiitor ei osalenud
turvakleebiste eemaldamise ja kdvaketaste kustutamise protseduuril. DEV server ei sisaldanud
tundlikku teavet, seega tundlike andmete lekkimise risk puudus.
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E-hdaletamise kasiraamatu punkt ,,6.8 Kriipteeritud e-haalte havitamine” kohaselt oleks tulnud
kovaketastel olevad andmed esmalt kustutada, kirjutades nende iga sektor viis korda Ule juhuslike
andmetega ja siis sobilike seadmetega havitada. Protseduuri kdigus eelnevat kustutamist ei
toimunud, kovakettad havitati fllsiliselt. Audiitorite hinnangul on see piisav meede takistamaks
andmete hilisemat taastamist.

Soovitame parema labipaistvuse huvides kehtestada koikide protseduurides kasutavatele serverite ja
andmekandjate andmete kustutamise voi havitamise reeglid, mis sdtestavad Uheselt moistetavalt,
millal, mis meetodil ja kelle poolt andmed kustutatakse voi havitatakse.



Lisad

Lisa 1. Turvaiumbrike ja turvakleebiste kasutamine

Umbriku (U) véi Sisu

(seisuga

kleepeka (K) nr 02.03.2015)

Kleepimise aeg

Kontrollimise /

Eemaldamise aeg

Tulemus
(rikkumata)

U 2138979
U 2138978
K 4349
U 2138977
U 2138976
U 2138975
U 2138974
K 4350
K 4351
K 4352
K 4353
K 4354
K 4355
U 2138972
U 2138973
K 4356
K 4357
U 2138970
U 2138971
U 2138969
K 4358
K 4419

K 4420

tarkvara plaadid

DEV serveri kettad
testkleepimine

tarkvara plaadid

HES ja HTS serveri kettad
HLR serveri kettad

LOG serveri kettad

HES serveri toide

HTS serveri toide

HLR serveri toide

LOG serveri toide

DEV serveri toide

HSM varukaart

HLR serveri kettad
salasdnad ja varuvotmed
HLR serveri toide

HSM toide

HLR serveri kettad

HES ja HTS serveri kettad
tarkvara plaadid

HES serveri toide

HTS serveri toide

HSM toide

10.02.2015 14:03

10.02.2015 14:06

10.02.2015 16:58

10.02.2015 17:01

10.02.2015 17:03

10.02.2015 17:03

10.02.2015 17:04

10.02.2015 17:06

10.02.2015 17:06

10.02.2015 17:06

10.02.2015 17:08

10.02.2015 17:08

11.02.2015 11:33

11.02.2015 11:41

11.02.2015 11:44

11.02.2015 11:47

11.02.2015 11:49

13.02.2015 14:58

13.02.2015 15:00

13.02.2015 15:03

13.02.2015 15:04

13.02.2015 15:04

13.02.2015 15:05

10.02.2015 14:50

31.03.2015 0:00

10.02.2015 16:59

13.02.2015 11:58

13.02.2015 10:34

11.02.2015 10:31

13.02.2015 10:31

13.02.2015 10:33

13.02.2015 10:32

11.02.2015 10:31

13.02.2015 10:32

31.03.2015 0:00

27.04.2015 14:18

13.02.2015 10:33

27.04.2015 14:20

13.02.2015 10:32

13.02.2015 14:00

1.03.2015 17:58

17.02.2015 15:20

2.03.201510:20

17.02.2015 15:14

17.02.2015 15:12

1.03.201517:52

OK
vt.ptk 3.1.3
OK
OK
OK
OK
OK
OK
OK
OK
OK
vt.ptk 3.1.3
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK

OK
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K 4359

U 2138968

K 4360

U 2138967

K 4361

K 4362

K 4363

K 4364

K 4365

K 4366

K 4367

K 4368

K 4369

K 4370

K 4371

K 4372

K 4373, 4374
K 4375

K 4376, 4377
K 4378

K 4379, 4380
K 4381

K 4382, 4383
K 4384

K 4385, 4386
K 4387

K 4388, 4389

K 4390

HLR serveri toide

HSM admin. parool (Umbrik Tarvi

kées)

LOG serveri toide
LOG serveri kettad
rack porand keskel
rack porand taga
rack poérand ees
rack kilg Uleval
rack kulg all

rack taga Uleval
rack taga all

rack taga lukk

rack ees uleval
rack ees all

rack ees lukk

rack ees lukk
19.02 backup plaat
rack ees lukk
20.02 backup plaat
rack ees lukk
21.02 backup plaat
rack ees lukk
22.02 backup plaat
rack ees lukk
23.02 backup plaat
rack ees lukk
24.02 backup plaat

rack ees lukk

13.02.2015 15:06

13.02.2015 15:11

13.02.2015 15:13

13.02.2015 15:20

17.02.2015 16:41

17.02.2015 16:42

17.02.2015 16:43

17.02.2015 16:46

17.02.2015 16:47

17.02.2015 16:49

17.02.2015 16:50

17.02.2015 16:51

17.02.2015 16:55

17.02.2015 16:55

17.02.2015 16:56

19.02.2015 9:09

19.02.2015 15:37

19.02.2015 15:41

20.02.2015 15:31

20.02.2015 15:33

20.02.2015 15:34

21.02.2015 15:36

22.02.2015 16:00

22.02.2015 16:03

23.02.2015 15:48

23.02.2015 15:49

24.02.2015 15:48

24.02.2015 15:49

1.03.2015 17:51

Ei kasutatud

17.02.2015 15:10

17.02.2015 15:16

25.02.2015 19:55

25.02.2015 19:65

25.02.2015 19:56

25.02.2015 19:56

25.02.2015 19:56

25.02.2015 19:56

25.02.2015 19:56

25.02.2015 19:48

25.02.2015 19:57

25.02.2015 19:57

19.02.2015 8:40

19.02.2015 15:16

27.04.2015 14:43

20.02.2015 15:07

27.04.2015 14:43

21.02.2015 15:09

27.04.2015 14:43

22.02.2015 15:07

27.04.2015 14:43

23.02.2015 15:06

27.04.2015 14:42

24.02.2015 15:06

27.04.2015 14:42

25.02.2015 15:06

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK
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K 4391, 4392
K 4393

U 2138966
U 2138965
U 2138964
U 2138963
U 2138962
K 4398

K 4397

K 4396

U 2138961
U 2138960
U 2138959
K 4394

K 4395

K 4399

U 21388958
K 4400

U 2138957

U 2138956

U 2138955

25.02 backup plaat
rack ees lukk

HTS héaaletusperioodi eksport
HES serveri kettad
LOG serveri kettad
HTS serveri ketas 1
HTS serveri ketas 2
HES serveri toide
HTS serveri toide
LOG serveri toide
HTS serveri ketas 1
HTS serveri ketas 2
HLR serveri kettad
HTS serveri toide
HSM toide

HLR serveri toide

25.02.2015 15:51

25.02.2015 156:52

25.02.2015 18:49

25.02.2015 19:07

25.02.2015 19:10

25.02.2015 19:46

25.02.2015 19:47

25.02.2015 19:51

25.02.2015 19:62

25.02.2015 19:54

1.03.2015 20:06

1.03.2015 20:06

1.03.2015 20:08

1.03.2015 20:09

1.03.2015 20:09

1.03.2015 20:10

Haaletamistulemuste plaadid (2 tk 1.03.2015 20:13

HTS serveri toide
tarkvara plaadid (9 tk)

HTS serveri kettad

2.03.2015 10:47

2.03.2015 10:48

2.03.2015 10:47

HTS logide ja haaletustulemuste 2.03.2015 10:51

plaadid

27.04.2015 14:42

25.02.2015 17:55

27.04.2015 14:41

27.04.2015 14:55

27.04.2015 14:55

1.03.2015 17:55

1.03.2015 17:55

27.04.2015 14:59

1.03.2015 17:53

27.04.2015 14:58

2.03.2015 10:20

2.03.2015 10:21

27.04.2015 14:10

2.03.2015 10:22

27.04.2015 14:05

27.04.2015 14:06

2.03.2015 10:31

27.04.2015 15:00

27.04.2015 14:54

27.04.2015 14:27

27.04.2015 14:50

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK




Lisa 2. E-haaletuse proovilabimine ja haalte kokku lugemine

E-haaletuse proovildbimine viidi labi e-haaletuseks ettevalmistatud tehnilises keskkonnas 13.02.2015,
Vabariigi Valimiskomisjoni ruumes ning valimiskomisjoni liikmete ning vaatlejate juuresolekul ning
osalusel. Testitulemused ei kajasta haaletuses osalejate isiklikke haaletuseelistusi kandidaatide valikul.
Antud haaled (ajalises jarjestuses):

Op. siisteem Kehtetu / Kehtiv

Tarvi 733 Windows 7 M-1D Kehtetu
Tarvi 420 Windows 7 ID-kaart Kehtetu
Tanel 115 Windows 7 ID-kaart Kehtetu
Epp 521 Mac OS X ID-kaart Kehtiv
Heli 974 Windows 7 ID-kaart Kehtiv
Uve 970 Linux x64 (Ubuntu 14) ID-kaart Kehtiv
Tanel 620 Mac OS X ID-kaart Kehtiv
Virgo 119 Windows 7 ID-kaart Kehtetu
Virgo 536 Windows 7 ID-kaart Kehtiv
Ulrika 971 Windows 7 ID-kaart Kehtiv
Dilaila 425 Windows 7 ID-kaart Kehtiv
Priit 970 Mac OS X M-ID Kehtiv
Aare 737 Windows 7 M-1D Kehtiv
Tarvi 108 Windows 7 M-1D Kehtiv
Tulemused

o Haaletamisel osales 10 inimest, haaletusperioodi jooksul haaletati koos kordushaaletustega kokku
14 korda, arvesse laks 10 haalt.

Kasitsi loetud haaled uhtisid HLR-s loetud haaltega.

Késitsi loetud kandidaat 970-le antud 2 haalt Uhtis siisteemist saadud tulemusega.
Haaletada sai edukalt Windows, Linux ja Mac OS keskkonnast.

Haaletamise tulemus on kontrollitav erinevate operatsioonisisteemidega telefonidest.
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