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Annotatsioon

Antakse {iildine, kuid terviklik {ilevaade Eesti elektroonilise hddletamise siisteemi tehnilisest ja
organisatsioonilisest poolest. Dokument on mdeldud avalikkusele ega eelda lugejailt pohjalikke
tehnilisi eelteadmisi. Detailsemate nduete ja kirjelduste saamiseks tuleb tutvuda elektroonilise
hadletamise alusdokumentidega. Teksti on viimati tdiendatud ja parandatud septembris 2013.
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1 Sissejuhatus

Elektroonilise hddletamise (e-hdéletamise) temaatikaga on Eestis erinevatel tasanditel aktiivsemalt
tegeletud alates aastast 2001. Téna on igal hdilediguslikul kodanikul voimalik valimistel ja
rahvahéiletustel anda turvalisel viisil oma héiél elektrooniliselt, sest:

on olemas koigis valimisseadustes kajastuv diguslik baas e-hdédletamise lébiviimiseks,

enamikul valimisGiguslikest isikutest on olemas nende turvalist elektroonilist
identifitseerimist vdimaldav ID-kaart, paljudel ka moni tdiendav elektrooniline
isikutunnistus nagu Digi-ID voi Mobiil-ID,

aastail 2011-2013 loodud héélte lisakontrolli mehhanism vdimaldab e-hééletanutel
mobiilseadme abil usaldusvédrsel viisil kontrollida, kas nende hdiled registreeriti siisteemi
poolt korrektselt, ja sellega sisuliselt elimineeritakse e-hidiletajate arvutite voimalikust
ebaturvalisusest ldhtuvad ohud.

Kaéesolevas dokumendis:

méiiratletakse e-hddletamise siisteemi ulatusala ehk piiritletakse e-héédletamise osa valimiste
koguprotsessis;

voetakse kokku e-hdiletamise siisteemile esitatavad nouded;
méidratletakse siisteemis osalevad osapooled ja kirjeldatakse nende tegevust;

kirjeldatakse e-hdidletamise siisteemi arhitektuuri ja t66pOohimotteid, sealhulgas andmete
litkumist ja algoritme;

analiiiisitakse ja kirjeldatakse vOimalikke turvaohte ja pohjendatakse siisteemi vastavust
turvanduetele.

Kéesolevas dokumendis ei méddratleta siisteemi komponentide tépset turvataset, andmestruktuure,
kasutatavaid tark- ja riistvaraplatvorme, ega siisteemi tehnilist iilesehitust.



2 E-haaletamise siisteemi ulatusala

Eesti e-hddletamise siisteem katab suhteliselt vidikese osa kogu valimisprotsessist. Valimised
koosnevad jargmistest pohietappidest:

* valimiste véljakuulutamine

* kandidaatide registreerimine

* valijate nimekirjade koostamine

* hadletamine

* haiélte kokkulugemine
E-hdiletamise slisteem katab osaliselt vaid kahte viimast, st hddletamist ja hadlte kokkulugemist.
Eesti e-hddletamise stisteem eeldab, et:

1) valijate nimekirjad (koos valijaga seotud valimisjaoskonna ja valimisringkonnaga) on
olemas ja sobival kujul kittesaadavad,

2) kandidaatide nimekirjad (ringkondade kaupa) on koostatud ja sobival kujul kittesaadavad,

3) e-hdidled loetakse iile eraldi ning tulemused liidetakse hiljem paberhddlte lugemise
tulemustele, arvestades et {ihegi isiku héili (elektroonilist ja paberhdilt) ei loendata topelt.

Kandidaatide nimekiri Valijate nimekirjad
Isikukood Ringkond Jaoskond

3690326 13 256

Valmistulemused E-haaletajad
Isikukood Ringkond Jaoskond

3690326 13 256

Joonis 1. E-hiidletamise ulatusala: sisendid ja viljundid



3 E-haaletamise pohinouded

E-hédéletamine peab jiargima koiki valimisseadusi ja -tavasid ning olema vdhemalt sama turvaline
kui tavahdiletamine. Seega peab e-hddletamine olema iihetaoline ja salajane, (e-)hédéletada peavad
saama ainult valimisdiguslikud isikud, iga isik saab anda ainult {ihe héddle ning hiiletajad ei tohi
saada toOestada, kellele nad hiidle andsid. Samuti peab (e-)hédélte kogumine olema turvaline,
usaldusvédrne ja kontrollitav.

Eesti valimisseadused sitestavad jargmised nduded:

(1) Valija saab 10. — 4. pdeval enne valimispdeva hailetada elektrooniliselt.

1. Haédletamine algab 10. pdeval enne valimispdeva kell 9.00 ja kestab 60pdevaringselt kuni
hééletamise 10puni 4. pdeval enne valimispdeva kell 18.00.

2. Valija tdendab oma isikut digitaalset tuvastamist voimaldava sertifikaadiga, mis on vélja
antud isikut tdendavate dokumentide seaduse alusel.

3. Pdérast valija isiku tuvastamist kuvatakse valijale tema elukohajérgse valimisringkonna
kandidaatide koondnimekiri.

4. Valija mérgistab oma elukohajirgse valimisringkonna selle kandidaadi, kelle poolt ta
hiiletab. Elektrooniliseks héddletamiseks kasutatav rakendus salastab valija hééle hailte
salastamise vOotmega. Valija kinnitab hdédletamist digitaalallkirja seaduse nduete kohase
digitaalallkirjaga.

5. Valija saab pirast hddletamise kinnitamist teate hidle vastuvotmise kohta.

(2) Valijal on digus oma elektrooniliselt antud héélt muuta:

1. hailetades uuesti elektrooniliselt 10. — 4. pdevani enne valimispéeva,;

2. hadletades hadletamissedeliga 10. — 4. pdevani enne valimispieva.

(3) Valijjal on vdoimalik kontrollida, kas tema antud haile on elektrooniliseks hédédletamiseks

kasutatud rakendus valija tahte kohaselt elektroonilise hddletamise siisteemile edastanud.

1. Elektroonilise hdile kontrollimise korra kehtestab médrusega Vabariigi Valimiskomisjon

Jargmised pohinduded on e-hééletamise spetsiifilised:

Hidletaja tuvastamiseks ja hddle andmiseks kasutatakse Eestis kehtivaid elektroonilisi
isikutunnistusi. Valdaval enamusel valimisoiguslikest isikutest on ID-kaart olemas ja puudub
vajadus tdiendava isiku fiitisilist kohalolu ndudva registreerimisprotseduuri jérele.

Elektroonilise iilehddletamise voimalus — e-hddletajal on vOimalus uuesti e-hdiletada,
kusjuures vana hdil kustutatakse. POhimdte vdimaldab kaitsta e-hddletajaid survestamise
vastu, sest surve all hddletanud ja hiljem surve alt vabanenud isik saab hiiletada uuesti,
muutes surve all antud hééle kehtetuks.

Tavahddletamise iilimuslikkus — kui hédletaja ldheb eelhdiletamise ajal valimisjaoskonda
ning héiletab tavameetodil (olles eelnevalt e-hddletanud), siis e-hdil kustutatakse. Ka see
pohimdte kaitseb hiiletajaid survestamise vastu.

Hddle registreerimise kontrollitavus — e-hédletaja peab saama soltumatust allikast
kontrollida oma e-hiile korrektset registreerimist.

Tehniline auditeeritavus — siisteem peab olema tehniliselt piisavalt lihtne, et seda saaks
auditeerida voimalikult lai ring spetsialiste.

Taaskasutatavus — siisteem peab katma koik Eestis kasutatavad olulisemad hiiletamisviisid,
nii et igaks uueks hailetamiseks ei oleks vaja luua uut siisteemi.



4 E-haaletamise etapid

E-hdiletamise 1dbiviimiseks luuakse elektroonilise hddletamise komisjon, mille {ilesandeks on ette
valmistada ja korraldada elektrooniline hidletamine. Komisjoni lilesandeks on teha kindlaks e-
hidletamise tulemus.

E-hééletamine viiakse ldbi neljas etapis.

Hiiletamiseelsel etapil leiab aset e-hddletamise slisteemi seadistamine ning nimekirjade
koostamine.

o Kandidaatide nimekirjad ja valijate elektroonilised nimekirjad fikseeritakse hiljemalt 13.
paevaks enne valimispdeva. Valijate nimekiri voib e-hédletamise ajal muutuda.

Hiéletamisetapil toimub hiiletamine.

o E-hdiletamise voimalus avatakse 10 pideva enne valimispédeva neljapdeva hommikul kell
9 ning suletakse 4 péeva enne valimispdeva ehk valimisniddala kolmapaeval kell 18.
Hédletada on voimalik 60pédevaringselt.

o Valijate nimekirja voimalikke muudatusi kantakse e-hdiletamise slisteemi kord paevas.

Hailetamisetapile jargneb tiihistusetapp. Sel etapil kontrollitakse, et igalt valimas kéinult
laheks arvesse tilimalt iiks haal.

o E-hiiled sorteeritakse, korduvad hailed tiihistatakse.
o E-hddletamise komisjon koostab valimisjaoskondade kaupa e-hdéletanute nimekirja.

o E-hdiletanute nimekiri edastatakse maakonna valimiskomisjonidele hiljemalt teisel
pdeval enne valimispdeva. Maakonna valimiskomisjon edastab nimekirja
jaoskonnakomisjonidele hiljemalt valimispdevale eelneval pieval.

o Kui valija on e-hdéletanud, teeb jaoskonnakomisjoni liige valijate nimekirja marke
elektroonilise héddletamise kohta.

o Kui valija on hééletanud nii elektrooniliselt kui ka héédletamissedeliga, arvestatakse
valija hdéletamissedelit. Jaoskonnakomisjon saadab e-hdéletamise komisjonile
asjakohase teatise, mille alusel jdetakse valija e-héél arvestamata.

Lugemisetapp
o E-héiletamise tulemus tehakse kindlaks valimispieval pérast kella 19.00.

o Haailte lugemise juures peab viibima vihemalt pool e-hddletamise komisjoni ning VVK
koosseisust, sealhulgas komisjonide esimehed vdi aseesimehed.

o Enne hééletamistulemuse kindlaks tegemist tiihistatakse jaoskonnakomisjonide poolt
viidatud hailed, seejdrel eraldatakse e-hééled valijate isikuandmetest.

o Hééletamistulemuse kindlakstegemiseks avab VVK e-hééled héilte avamise votmega.

o E-hdiletamise komisjoni esimees allkirjastab hidletamistulemuse, tulemus sisestatakse
valimiste infoslisteemi.



5 E-haaletamise suisteemi uldskeem

E-héddletamise skeem rajaneb nn. ,,imbrikuskeemile®, mis sarnaneb posti teel hdiletamisele
tavavalimistel, kus anoniilimne kinnine iimbrik hdilega asetatakse hidiletaja nime ja allkirjaga
valimisse limbrikusse.  E-hdiletamiseks kasutatava programmi (nn. valijarakenduse) abil, e-
hééletaja:
1) kriipteerib haile ja juhuslikult arvuti poolt valitud kontrollkoodi siisteemi hddlte salastamise
votmega (moodustades nii ,,sisemise timbriku®), ja
2) digitaalallkirjastab kriipteeritud hédle digitaalallkirjastamise vahendiga (moodustades nii
“vélimise timbriku’).

Haélte salastamise votmega kriipteeritud héélt saab dekriipteerida iiksnes hédélte avamise votmega,
mida “teab” ainult Hédltelugemisrakendus — elektroonilise héddletamise komisjoni valduses
turvalises keskkonnas hoitav ja Internetist tdielikult eraldatud arvuti, millele antakse ligipdéds vaid

VVK otsusega.
Kripteeritud 7 [d
al g E-hailetajad
Digitaalailkiri

-@@, E-haaled Tulemused
e

Avalik voti

)

Privaatviii

Joonis 2. Umbrikuskeem

Juhusliku kontrollkoodi saab iga hiiletaja laadida oma mobiilseadmesse ja selle abil kontrollida,
kas tema hiil registreeriti siisteemi poolt korrektselt.

Kriipteeritud ja digitaalallkirjastatud hddled kogutakse kokku, sorteeritakse, kontrollitakse isikute
valimisdigust ning eemaldatakse iileliigsed hddled (korduvad hédled, valimisdiguseta isikute
haéled).

Enne e-hiilte kokku lugemist eemaldatakse kriipteeritud hééltelt digitaalallkirjad. Kriipteeritud
hddled, mis enam ei seostu hédletanud isikutega, edastatakse turvalisel wiisil
hiiltelugemisrakendusele. Digitaalallkirjade pdhjal moodustatakse e-hdéletanute nimekiri.

Hailtelugemisserver dekriipteerib hddled hailte avamise votmega, loeb iile ja viljastab summaarsed
e-hédéletamise tulemused.



6 Susteemi arhitektuur ja osapooled

Elektroonilise hidletamise siisteemi arhitektuuri kirjeldab Joonis 3.

Valijate

‘ nimekirjad
| !

talletamis-
serv

KesksUsteem

Vdétmehaldus

Joonis 3. E-hédiletamise siisteemi iildarhitektuur

Stisteemi osapooled (Joonisel 3 tdhistatud kastidena) on:

* Valija — e-héiletaja arvutis kriipteeritakse haél, allkirjastatakse digitaalselt ja saadetakse
Kesksiisteemi.

» Keskslisteem — e-hédletamise komisjoni vastutuse all olev siisteemiosa, mis vdtab vastu ja
tootleb hadli ning viljastab 16puks koondtulemuse.

* Votmehaldur — tegeleb siisteemi vOtmepaari genereerimise ja haldamisega. Haiélte
salastamise vOti integreeritakse Valijarakendusesse, héilte avamise voOti salvestatakse
turvaliselt ja antakse sobival hetkel Hadltelugemisrakendusele.

* Auditeerimine — Lahendab e-hdiletamisega seotud kaebusi Kesksiisteemi logide abil.

Kesksiisteem soltub Rahvastikuregistrist, kes koostab valijate nimekirjad. Kandidaatide nimekirjad
koostab Vabariigi Valmiskomisjon.

Valija poolt kasutatavad komponendid on jargmised:

* Valijarakendus vahendab valija ja Kesksilisteemi vahelist suhtlust ning voimaldab valijal
valikut kriipteerida ja digitaalselt allkirjastada. Valijarakendus kuvab kontrollkoodi, mille
alusel saab kontrollida e-hdédle korrektset joudmist Kesksiisteemi.



Kontrollrakendus vdimaldab valijal Valijarakendusest erineval platvormil veenduda, et
tema e-héél joudis Kesksiisteemi ning véljendas tema tahet korrektselt.

Kesksiisteemi pohikomponendid on jargmised:

Haalteedastamisserver (HES) tuvastab elektroonilise identiteedi abil hédletaja isiku, tema
valimisdiguse, edastab hdiletajale tema piirkonna kandidaadid, vdtab vastu kriipteeritud ja
digitaalselt allkirjastatud e-hééle, mille edastab koheselt Hééltetalletamisserverile ja edastab
sealt saadud positiivse kéttesaamisteate hédéletajale. HES I0petab t60 pérast e-hdédletamise
16ppu. HES-s hoitakse ka Valijate nimekirjade andmebaasi, mis on e-hdiletamise perioodil
diinaamiline tagamaks nditeks e-hdiletamise voimaluse andmist ka isikutele, kes
registreerivad oma elukoha ,,viimasel minutil*. E-hd4letamise perioodi 16ppedes nimekirjade
andmebaas fikseeritakse, kuid e-hddletamise perioodi véltel uuendatakse Valijate nimekirja
regulaarselt. HES on ainus Interneti vahendusel kéttesaadav kesksiisteemi komponent. Kdik
ilejadnud Kesksiisteemi komponendid on Internetist eraldatud ning neisse on voimaldatud
juurdepiis ainult HES-st.

Haaltetalletamisserver (HTS) votab HES-It vastu ja talletab e-hdéli. Pérast e-hddletamise
16ppu eemaldab HTS korduvad hiiled ning vitab vastu ja tididab e-hdilte tiihistusi. Lopuks
eemaldab HTS kriipteeritud héaltelt digitaalallkirjad ja valmistab need iilelugemiseks ette.

Haaltelugemisrakendus (HLR) on vallasreziimis komponent, kuhu kantakse iile
kriipteeritud hédled, millelt on eemaldatud digitaalallkiri. HLR dekriipteerib hddled héélte
avamise votme abil, summeerib kehtivad hééled ja viljastab e-hdédletamise tulemused.

Auditirakendus on komponent, mille abil kontrollitakse HES, HTS ja HLR logide
kooskolalisust.



7 E-haaletamise protseduurid

7.1 Votmehaldus

Votmehalduse protseduurid ja kasutatav turvaskeem on e-hdédletamise siisteemi liks kriitilisemaid
kohti, millest soltub siisteemi pohinduete (valimiste privaatsus ja salajasus) tditmine.

Valimiste salajasus tagatakse hédlte kriipteerimisega. Luuakse siisteemi vOtmepaar (héélte
salastamise ja avamise voOti).

Hadilte salastamise voti integreeritakse valijarakenduse tarkvarasse ja seda kasutatakse hiilte
kriipteerimiseks.

Hadlte avamisvotit kasutatakse Hééltelugemisrakenduses héélte dekriipteerimiseks. Avamisvotme
kasutamine on véimalik vaid hidlte kokkulugemise ajal, st valimispéeval kell 19.00. Pérast
kaebuste lahendamise perioodi 10ppu hédélte avamisvoti hdvitatakse.

Votmepaar genereeritakse riistvaralises turvamoodulis (HSM — Hardware Security Module). Hailte
avamisvotit talletatakse turvamoodulis kogu valimise viltel.

Votmepaari genereerimist ja avamisvotme kasutamist korraldavad seitse votmehaldurit, kelleks on
VVK liikmed. Turvamooduli aktiveerimine on voimalik ainult siis kui kohal on vdhemalt neli VVK
liiget seitsmest. Votmehalduritel on fiiiisilised ja teadmuslikud autentimisvahendid (kiipkaart ja
parool) turvamooduliga suhtlemiseks.

Votmehalduse protseduure auditeeritakse, sealhulgas votmepaari ja paroolide genereerimist, héélte
salastamise vOtme integratsiooni valijarakendusse, hdilte avamise votme siilitamist, dubleerimist
ning kasutamist HLRs.

7.2 Haaletamine, haalte talletamine ja kontrollimine

Hédletamine toimub Valija, Valimisrakenduse ja HES vahelise transaktsioonina. HES teeb paringuid
Valijate nimekirjade ja Kandidaatide nimekirjade lokaalsesse andmebaasi ning saadab 16puks hiile
HTS-i.

talletamis-
Sener

Valijate
nimekirjad

uuendused



Joonis 4. Hailetamise protsessis osalevad komponendid

Valija laadib oma brauseri abil alla signeeritud Valijarakenduse, mis todtab veebikeskkonnast
soltumatult ja mis kiisib valijalt tema valiku, genereerib juhusliku kontrollkoodi, kriipteerib hiile
koos kontrollkoodiga ja digitaalallkirjastab kriiptogrammi.

Hadle talletamise protseduur toimub jargmiselt:

1. Valijarakendus p66rdub HTTPS-protokolli abil HES-i poole. Valijat autenditakse ID-kaardi
vOi Mobiil-ID abil.

2. HES teeb péringu Valija isikukoodi (IK) abil Valijate nimekirjade andmebaasi ning tuvastab
valimisoiguse ja valimisringkonna. Kui valimisdigus puudub, kuvatakse veateade.

3. HES teeb piringu HTS-i ja kontrollib, kas valija on juba e-hdiletanud. Positiivsel juhul
informeeritakse valijat.

4. HES teeb ringkonna jargi paringu Kandidaatide nimekirjade andmebaasi ning kuvab Valijale
paringuvastuseks saadud ringkonnas kandideerivad isikud.

5. Valija valib meelepérase kandidaadi.

6. Valijjarakendus kiisib kasutajalt kinnitust tehtud valiku kohta, kuvades valitud kandidaadi
nime.

7. Valijjarakendus kriipteerib valiku ja juhusliku kontrollkoodi héilte salastamise vOtmega.
Valijja allkirjastab kriiptogrammi oma ID-kaardi voi mobiil-ID abil.

8. Valijarakendus saadab allkirjastatud kriiptogrammi HES-le. HES kontrollib sonumi
vormingut ning digiallkirja andnud isiku vastavust sessiooni alguses autenditud isikuga.

9. HES saadab kriipteeritud ja digitaalallkirjastatud hidle edasi HTS-le. HTS kontrollib
digitaalallkirja kehtivust, poordub kehtivuskinnituste serveri poole ning hangib sealt tdendi
sertifikaadi kehtivuse kohta, mis lisatakse allkirjastatud héélele. HTS kinnitab hiile
vastuvOtmist omapoolse digitaalallkirjaga. Logisse 1 kantakse kirje hddle vastuvdtmise
kohta, mis sisaldab isikukoodi ja kriipteeritud haile rasivaartust.

10. Positiivsel juhul saadab HTS HES-ile teate hiédle vastuvotmise kohta ning héile
identifikaatori  kontrollrakendusele = edastamiseks. Vastav teade edastatakse ka
Valijarakendusele, mis kuvab Valijale nii kontrollkoodi kui hdile identifikaatorit ithes QR
koodis.

11. Valija voib hédletada mitu korda. Kd&ik hiddled edastatakse 1dbi HES-1i HTS-le. Korduva
hidle andmisel tiihistatakse eelnevalt antud hiil ning logisse 2 kantakse tiihistuskirje, mis
sisaldab lisaks isikukoodile ja kriipteeritud hiile riasivaartusele ka tiihistamise pohjust.

12. Pérast e-hddletamise 16ppu HES seiskub.

Peale hailetamist on Valijal voimalik kontrollida oma hiélt kasutades Valijarakendusele saadetud
kontrollkoodi, mis kuvatakse ekraanile QR-koodina. Valija skaneerib kontrollkoodi oma
mobiilseadmesse kasutades Kontrollrakendust, mis on eelnevalt mobiilseadmesse laaditud kas
mingist platvormi-pohisest avalikust rakenduste baasist vO1 Vabariigi Valimiskomisjoni
kodulehekiiljelt. Pohimotteliselt on vdimalik ka kontrollrakendus ise luua, sest kdik vastavad
tehnilised liidesed on avalikud.

Kontrollrakendus kiisib Kesksiisteemilt kriipteeritud hiile, leiab kandidaadi numbri, kelle poolt
hailetati, ja kuvab selle mobiilseadme ekraanile. Kandidaadi leidmine on vdimalik, kuna
kontrollrakendusel on kontrollkood. Osapooled, kellel kontrollkoodi ei ole — néiteks kesksiisteem
v0i1 kolmandad osapooled — ei saa kriipteeritud hadlest kandidaati ilma dekriipteerimata tuvastada.
Seega on héile salajasus jatkuvalt kaitstud, kuid valija saab ise kontrollida, kas ekraanile kuvatud



number vastab tema poolt tegelikult valitud kandidaadile.

(1):1D-kaardiga autentimine

(2): Kandidaatide nimekiri, OTP

-

(3): SigV(EncS(RndV,VoteV))

Joonis 5. Haile kontrollimine

7.3 Haalte tiihistamine ja sorteerimine

Pérast hédletusperioodi 1oppu eraldatakse Hailtetalletamisserver arvutivorgust ning koostatakse
valimisjaoskondade kaupa nimekirjad e-hédéletanud isikutest (nimi, isikukood ja rea number
valimisjaoskonna valijate nimekirjas). Nimekirjad saadetakse koos eelhddletanud isikute timbrikega
valimisjaoskondadesse. See protseduur hoiab dra {ihe isiku hédle (e-hdéle ja tavahiile) kahekordse
lugemise.
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nimekirjad A Ml
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Joonis 6. Tithistamine ja sorteerimine

Jaoskonnakomisjonid mérgivad valijate nimekirja elektrooniliselt hddletanud isikud. Nemad enam
valimispéeval hiidletada ei saa. Seejdrel koostavad jaoskonnakomisjonid avalduse e-hdilte
tithistamiseks. Sinna kantakse isikud, kes on andnud e-hédile ja ka eelhddletanud valimisjaoskonnas.

E-héddletamise komisjon koostab {ile-eestilise tiihistamise koondnimekirja, allkirjastab selle
digitaalselt ning edastab selle HTS-le. Viimane kontrollib digitaalallkirja, talletab tiihistusavalduse
ning tiihistab e-héiled, kandes need logisse 2.

VVK volitatud tiihistajal on vdimalik esitada HTS-ile digitaalselt allkirjastatud tiihistusavaldusi kui
ka tlihistamise ennistamisavaldusi, juhul kui selgub, et tiithistamine oli inimlik eksimus.

Tiihistamiste perioodi 10ppedes, vahetult enne hdilte kokkulugemist, eraldatakse digitaalallkirjad
haaltest jargmiste etappidena.

1. Hailed sorteeritakse valimisringkondade kaupa. Digitaalallkirjast saadud isikukoodi jérgi
tehakse paring valijate nimekirjade baasi ja tehakse kindlaks ringkond.

2. Digitaalallkirjad eemaldatakse, jirele jddvad hédlte salastamise votmega kriipteeritud hiéled.
3. Hailed valmistatakse ette iile kandmiseks HLR-1 vélisel andmekandjal (milupulk vms.).

Koik HLR-le saadetavad (isikukoodi ja kriipteeritud hiddle rdsivddrtust sisaldavad) kirjed
kantakse logisse 3.

7.4 Haalte kokkulugemine

Hailte summeerimine toimub vorgust eraldiseisvas Hailtelugemisrakenduses (HLR), kus on olemas
ka lokaalne Kandidaatide nimekirja koopia.

Hailte kokkulugemise toiming on korratav, s.t. vdimalik on kontroll-lugemine teises arvutis HLR
riistvaratdrgete puhuks.

Hailte summeerimiseks aktiveerivad votmehaldurid hiilte avamise votme.

Ringkondade kaupa sorteeritud hailed transporditakse HTS-st HLR-1 vélisel andmekandjal.
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Joonis 7. Hailte kokkulugemine.

Hiiled dekriipteeritakse ringkondade kaupa héélte avamise votme abil. Ka kriipteeritud héaéled
jéetakse esialgu alles. Pérast dekriipteerimist kontrollitakse kandidaatide nimekirja abil, kas
ringkonnas on valitud kandidaadi poolt vdimalik hédletada. Kui kandidaadi number ei klapi
ringkonnaga voai kui dekriipteeritud hadl ei vastanud e-hdile vormistusnduetele, tunnistatakse haal
kehtetuks ja hédle rdsivddrtus kantakse logisse 4. Ametlik Valijarakendus garanteerib e-hdile
vastavuse vormistusnouetele.

Arvesse minevad hédidled summeeritakse kandidaatide ja ringkondade kaupa. Iga arvesse mineva
kriipteeritud haile rasivadrtus kantakse logisse 5.

E-héiiletamise tulemused liidetakse tavavalimiste tulemustele.

7.5 Auditirakenduse funktsioonid
E-hédletamise siisteem toodab oma erinevates etappides erinevaid logisid, tdpsemalt:
Logi 1: vastvoetud hédled kujul: isikukood, rasivaartus
Logi 2: tiihistatud haéled kujul: isikukood, résivaartus, pohjus
Logi 3: lugemisse ldinud héiled kujul: isikukood, rasivaartus
Logi 4: kehtetud sedelid (vale kandidaadi nr.) kujul: rasivaartus
Logi 5: arvestatud hailed kujul: r&sivaartus

Kriipteeritud hééle rasivddrtus on risifunktsiooni kollisioonikindluse tottu hdile unikaalne tunnus,
kuid samas ei vdoimalda kindlaks teha, kuidas on hééletatud. Seda isegi juhul, kui héiélte avamise
vOti on teada.

Auditirakendus vdimaldab logisid omavahel vorreldes tuvastada, mis sai igale konkreetsele
isikukoodile vastavast hidlest.

*  Voeti vastu — sisaldub logis 1.
» Tiihistati selle tottu, et isik kdis eelvalimistel — vastav kirje logis 2.

* Tihistati selle tottu, et isik korduvhailetas elektrooniliselt — vastav kirje logis 2.



e Tihistati selle tottu, et ,,valimissedelis” oli kandidaadi number, kes ei kandideerinud
vastavas ringkonnas — vastavad kirjed logis 3 ja logis 4.

» Liks arvesse: vastavad kirjed logis 3 ja logis 5.

Peale selle on auditirakendusel vdimalik kontrollida logide terviklust — logide 2 ja 3 {ihisosa peab
vastama logile 1, logide 4 ja 5 {ihisosa peab vastama logile 3.

Koik logikirjed sisaldavad ka kirje logimise aega.



8 Turvalisus

E-hédletamise siisteem, piisavate organisatsiooniliste, fiiiisiliste ja infotehnoloogiliste
turvameetmete rakendamise korral, loob aluse e-hédiletamise ldbiviimiseks vihemalt sama
turvaliselt, kui seda on tavahdiletamine. Lisainformatsiooni saab e-hdiletamise turvaanaliiiisi
dokumendist.

8.1 Pohinouete taitmine

Hidletamise faasis tagatakse hddletamise salajasus hailte kriipteerimisega. Kasutatakse
asiimmeetrilist kriiptoalgoritmi, nii et héélte salastamise votmega kriipteeritud hééli ei saa selle
sama votmega dekriipteerida. Dekriipteerimiseks on vaja héélte avamise votit, mida aga ei saa enne
hailte lugemise protseduuri kasutada. Hadlte avamise votme aktiviseerimiseks on vaja mitme isiku
(votmehalduri) koostodd. Juhusliku kontrollkoodi hédlele lisamine on otseselt vajalik héélte
salajasuse tagamiseks, sest vastasel korral oleks kriipteeritud héile abil voimalik hidlte salastamise
votit kasutades proovimise teel kindlaks teha, kelle voi mille poolt hiéletati.

Hdilte Ilugemise faasis tagatakse hddletamise salajasus organisatsiooniliste meetmetega: mitte
tihelgi isikul ei ole samaaegselt juurdepddsu digitaalallkirjastatud hédlte kriiptogrammidele ja
dekriipteeritud hailtele.

Hidletamise korrektsus (hidilediguse arvestamine, liks isik-iiks hddl printsiip) tagatakse héiletaja
isiku tuvastamise abil elektroonilise identiteedi pdhjal.

Hidletaja soltumatus (vaba tahte arvestamine) tagatakse korduvhéiletamise voimalusega, s.t. surve
all hddletanu saab surve alt vabanedes uuesti hddletada muutes nii surve all antud héailed kehtetuks.

8.2 Tarkvara ja integratsioon

E-hdiletamiseks kasutatav tarkvara on vilja tootatud Eestis. Vilismaise péritoluga programmvara
(operatsioonisiisteemid, komponendid, teegid, jne.) on kasutatud nii, et nende komponentide
voimaliku kompromiteerituse moju e-hééletamise siisteemi turvaloogikale on minimeeritud.

Tarkvara ldhtekood auditeeritakse, kompileeritakse soltumatus keskkonnas ning testitakse selle
funktsionaalsust. Auditi labinud tarkvara kdivituskood signeeritakse, signatuur publitseeritakse.

Siisteemsete komponentide (operatsioonisiisteem, veebiserver, tugiteegid) valikul, paigaldamisel ja
konfigureerimisel peetakse silmas jargmisi punkte.

* Aluseks voetakse voimalikult stabiilsed (s.t. pikemalt ekspluatatsioonis olnud ja testitud)
komponendid. Komponentide tunnusinfo (allikad, kontrollsummad,  jne.)
dokumenteeritakse.

*  Komponendid voetakse algallikast, kOik muudatused (siisteemiosade kustutamised,
konfiguratsioon) dokumenteeritakse.

» Pirast e-hdidletamist teostatav jérelkontroll peab olema suuteline samasuguse siisteemi oleku
saavutama tuginedes algallikast mahalaaditavale tarkvarale ning jargides dokumentatsioonis
fikseeritud muudatusi.

8.3 Hééle kohalejoudmise kontrollitavus

Iga e-hédiletaja hadletamise turvalisus soOltub otseselt tema koduarvuti (kui eeldatavalt
enimkasutatava e-hddletuskeskkonna) turvalisusest. Viirused ja riindetarkvara vdivad koduarvutis
sthilikult mdjutada hidletamistulemust.

Eesti e-hdédletamise siisteemis on igal hédletajal voimalik oma isikliku mobiilseadme (nutitelefon,



tahvelarvuti vms) abil usaldusvéirselt kontrollida, kas tema héél joudis modifitseerimata kujul
Kesksiisteemi.

Kontrollitavuse olemasolu ei aita mitte liksnes oluliselt tdsta iga hdiletaja isiklikku turvalisust.
Kontrollitavuse olulisim efekt on hééletajate koduarvutitele suunatud ulatuslike (ja valimistulemusi
oluliselt mdjutavate) riinnete avastamine. Kui kasvdi 5% e-hidiletajatest oma hadlt kontrollib,
muutub ulatuslike riinnete mirkamatu teostamine voimatuks.



	1 Sissejuhatus
	2 E-hääletamise süsteemi ulatusala
	3 E-hääletamise põhinõuded
	4 E-hääletamise etapid
	5 E-hääletamise süsteemi üldskeem
	6 Süsteemi arhitektuur ja osapooled
	7 E-hääletamise protseduurid
	7.1 Võtmehaldus
	7.2 Hääletamine, häälte talletamine ja kontrollimine
	7.3 Häälte tühistamine ja sorteerimine
	7.4 Häälte kokkulugemine
	7.5 Auditirakenduse funktsioonid

	8 Turvalisus
	8.1 Põhinõuete täitmine
	8.2 Tarkvara ja integratsioon
	8.3 Hääle kohalejõudmise kontrollitavus


